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INTRODUCCION.

El presente trabajo pretende abordar y plantear una problematica socio-juridica
emergente del aumento y desarrollo de las tecnologias en informatica, que ha ido
generando un inusual incremento y sofisticacién en la aparicion de nuevas figuras
delictivas, con denominativos propios y nuevos, sus efectos delictivos se ven
reflejados en la comunidad y poblacibn que hace uso de estos adelantos
tecnolégicos informéticos, siendo los mismos victimas dia a dia de estos nuevos y
modernos delincuentes con la aparicion del denominado “internet o dominio web”,
estos delincuentes “cibernautas” han ido perfeccionando sus formas y actuaciones
delictivas, valiéndose de esta tecnologia como el medio adecuado y propicio para
cometer tipos delictivos de diferente naturaleza u “modus operandum”, que
describiremos paso a paso en este trabajo. La aparicion de esta potencial tecnologia
estd siendo utilizada como conducto y medio para quienes aprovechando las
ventajas globales que ofrece la red informatica cometen una serie de ilicitos penales
gue muchas veces no estan contempladas en los ordenamientos juridicos de paises
como el nuestro, es ahi donde nace la iniciativa de replantear esquemas
coyunturales de lucha contra este nuevo tipo de criminales sobre bases cientificas y
tecnoldgicas, de adecuar y/o modernizar nuestra policia con adelantos tecnolégicos y
cientificos de avanzada para alcanzar una labor eficaz y pronta en el manejo
informético de la investigacion de delitos, convirtiéndola en una necesidad social
urgente, una nueva y reestructurada policia, con el personal calificado, con peritos
expertos en la materia al servicio y esclarecimiento de los casos investigativos,
actualizados constantemente en el manejo y operaciéon de nuevas técnicas sobre
todo en informatica investigativa, solo asi podremos estar preparados para reprimir la
aparicién de nuevas figuras delictivas tan sofisticadas en su realizacion que casi no

dejan pistas algunas.

La rapidez con la que ingreso esta revolucion informatica a la comunidad mundial
dejo en muchos casos atrasados y obsoletos a nuestros mecanismos de seguridad y

control en materia de prevencion de delitos, nuestra policia desprovista de los

1



medios, de infraestructura, de estrategias modernas, del personal capacitado y de
una constante actualizacion en lo que se refiere al aspecto comprehensivo de
conocimientos en materia investigativa informética tendientes a hacer frente a este
nuevo reto, nos presenta un panorama de inseguridad y desproteccion frente al
actuar de estos “modernos delincuentes cibernéticos” que estan situados en el
mundo entero frente a un ordenador o computadora con el Unico proposito de sacar
provecho y ventaja de sus conocimientos y aplicarlos en contra de una sociedad
desprotegida y desprevenida para apoderarse ilegalmente en la mayoria de los
casos de informacién valiosa u otras figuras como son: “el sagueo de cuentas
bancarias, la estafa virtual, el sabotaje, el espionaje industrial, terrorismo virtual, la
pornografia infantil, el robo de identidad ” entre otras, siendo miles de victimas hasta

ahora carentes de proteccion juridica y policial.

También mencionar que en el desarrollo del trabajo pretendemos rescatar los
aportes que la Informatica en general nos proporciona y en especial el Derecho
Informéatico pone a nuestro alcance a través de sus conocimientos cientificos para
determinar a los delitos informaticos en el ordenamiento legal boliviano,
estableciendo esa relacion intrinseca entre el derecho y la informética proveniente
del conjunto de principios y normas que regulan sus efectos juridicos describiendo a
los diferentes tipos de delitos informaticos, para posteriormente dar lugar a la
propuesta e importancia de reglamentar la creacion de una “Policia Informéatica
especializada en delitos informaticos” en nuestro pais, dotada de todos los elementos
cientificos y adelantos tecnolégicos que existen hoy en dia, del personal humano en
continua capacitacion y preparacion como politica permanente de Estado de lucha
contra el crimen, teniendo la misién fundamental de frenar y disminuir el avance del

“crimen cibernético”.



CAPITULO I DIAGNOSTICO HISTORICO - TEORICO

CAPITULO |
DIAGNOSTICO HISTORICO - TEORICO

1.1. AVANCE E HISTORIA DE LA RED DEL INTERNET.

La historia de Internet se remonta al temprano desarrollo de las redes de
comunicaciéon. La idea de una red de computadoras disefiada para permitir la
comunicacién general entre usuarios de varias computadoras sea tanto desarrollos
tecnolégicos como la fusién de la infraestructura de la red ya existente y los sistemas

de telecomunicaciones.

Las méas antiguas versiones de estas ideas aparecieron a finales de los afios
cincuenta. Implementaciones practicas de estos conceptos empezaron a finales de
los ochenta y a lo largo de los noventa. En la década de 1980, tecnologias que
reconoceriamos como las bases de la moderna Internet, empezaron a expandirse
por todo el mundo. En los noventa se introdujo la World Wide Web (WWW), que se

hizo comun.

La infraestructura de Internet se esparcié por el mundo, para crear la moderna red
mundial de computadoras que hoy conocemos. AtravessO los paises occidentales e
intentd una penetracion en los paises en desarrollo, creando un acceso mundial a
informacion y comunicacion sin precedentes, pero también una brecha digital en el
acceso a esta nueva infraestructura. Internet también alter6 la economia del mundo

entero.

Para Thomas L. Friedman, el Internet recién empezd a gestarse a raiz de una
reaccion norteamericana en fecha 4 octubre 1957, luego del lanzamiento del satélite
ruso Sputnik, que pesaba solamente 184 libras y tenia un tamafio mas o menos

como el de una pelota de basquetbol, este satélite fue enviado al espacio en un
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|
cohete soviético que no solamente conmocionoé la era espacial sino que conmocioné

la era del ciberespacio.*

Un método de conectar computadoras, prevalente sobre los demas, se basaba en el
método de la computadora central o unidad principal, que simplemente consistia en
permitir a sus terminales conectarse a través de largas lineas alquiladas. Este
método se usaba en los afios cincuenta por el Proyecto RAND para apoyar a
investigadores como Herbert Simon, en Pittsburgh (Pensilvania), cuando colaboraba
a través de todo el continente con otros investigadores de Santa Mdnica (California)

trabajando en demostracion automética de teoremas e inteligencia artificial.

Un pionero fundamental en lo que se refiere a una red mundial, J.C.R. Licklider,
comprendié la necesidad de una red mundial, segin consta en su documento de
enero, 1960, Man-Computer Symbiosis (Simbiosis Hombre-Computadora), "una red
de muchos ordenadores, conectados mediante lineas de comunicacion de banda
ancha", las cuales proporcionan "las funciones hoy existentes de las bibliotecas junto
con anticipados avances en el guardado y adquisicion de informacion y otras
funciones simbiéticas" 2

La primera conexion ARPANET fuera de los Estados Unidos se hizo con NORSAR
en Noruega en 1973, justo antes de las conexiones con Gran Bretafia. Todas estas
conexiones se convirtieron en TCP/IP en 1982, al mismo tiempo que el resto de las
ARPANET. En 1984 América empez0 a avanzar hacia un uso mas general del
TCP/IP, y se convencié al CERNET para que hiciera lo mismo. EI CERNET, ya
convertido, permanecio aislado del resto de Internet, formando una pequefia Internet

interna.

' FRIEDMAN L., Thomas, “The Lexus And The Alive Tree”, Farrar Straus & Giroux, 1999.

? J.C.R.LICKLIDER, "Man Computer Symbiosis", http.//groups.csail.mit.edu/medg/people/psz/Licklider,
html.
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Al mismo tiempo que se producia el ascenso de la interconexion en Europa, se
formaron conexiones hacia el ARPA y universidades australianas entre si, basadas
en varias tecnologias como X.25 y UUCPNet. Estas estaban limitadas en sus
conexiones a las redes globales, debido al coste de hacer conexiones de marcaje
telefébnico UUCP o X.25 individuales e internacionales. En 1990, las universidades
australianas se unieron al empujon hacia los protocolos IP para unificar sus
infraestructuras de redes. AARNet se formo6 en 1989 por el Comité del Vice-Canciller

Australiano y proveyo6 una red basada en el protocolo IP dedicada a Australia.

En Europa, habiendo construido la JUNET (Red Universitaria canadesa) una red
basada en UUCP en 1984, Japo6n continud conectdndose a NSFNet en 1989 e hizo
de anfitrion en la reunién anual de The Internet Society, INET'92, en Kdbe. Singapur
desarroll6 TECHNET en 1990, y Thailandia consiguié una conexion a Internet global

entre la Universidad de Chulalongkorn y UUNET en 1992.3

Otra version con gran aceptacion nos dice que los inicios de Internet nos remontan a
los afios 60. En plena guerra fria, Estados Unidos crea una red exclusivamente
militar, con el objetivo de que, en el hipotético caso de un ataque ruso, se pudiera
tener acceso a la informacién militar desde cualquier punto del pais. Esta red se cre6
en 1969 y se llam6 ARPANET. En principio, la red contaba con 4 ordenadores
distribuidos entre distintas universidades del pais. Dos afios después, ya contaba con
unos 40 ordenadores conectados. Tanto fue el crecimiento de la red que su sistema
de comunicacion se quedd obsoleto. Entonces dos investigadores crearon el
Protocolo TCP/IP, que se convirtid en el estandar de comunicaciones dentro de las

redes informaticas (actualmente seguimos utilizando dicho protocolo).*

3 SEGAL, Ben, "A Short History of Internet Protocolo at CERN", (1995).

* INTERNET HISTORY IN ASIA, “Advanced Network Conference in Busan”, 16th APAN Meetings, 2005.

5
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ARPANET sigui6 creciendo y abriéndose al mundo, y cualquier persona con fines
académicos o de investigacion podia tener acceso a la red. Las funciones militares
se desligaron de ARPANET y fueron a parar a MILNET, una nueva red creada por
los Estados Unidos. La NSF (National Science Fundation) crea su propia red
informética llamada NSFNET, que més tarde absorbe a ARPANET, creando asi una
gran red con propésitos cientificos y académicos. El desarrollo de las redes fue
abismal, y se crean nuevas redes de libre acceso que mas tarde se unen a NSFNET,

formando el embrion de lo que hoy conocemos como INTERNET.

En 1985 la Internet ya era una tecnologia establecida, aunque conocida por unos
pocos. El autor William Gibson hizo una revelacién: el término "ciberespacio”. En ese
tiempo la red era basicamente textual, asi que el autor se basd en los videojuegos.
Con el tiempo la palabra "ciberespacio" termind por ser sinénimo de Internet. El
desarrollo de NSFNET fue tal que hacia el afio 1990 ya contaba con alrededor de

100.000 servidores.

En el Centro Europeo de Investigaciones Nucleares (CERN), Tim Berners Lee dirigia
la busqueda de un sistema de almacenamiento y recuperacién de datos. Berners Lee
retomé la idea de Ted Nelson (un proyecto llamado "Xanadd”) de usar hipervinculos.
Robert Caillau quien cooper6 con el proyecto, cuenta que en 1990 deciden ponerle

un nombre al sistema y lo llamarén World Wide Web (WWW) o telarafia mundial.

La nueva formula permitia vincular informacion en forma légica y a través de las
redes. El contenido se programaba en un lenguaje de hipertexto con "etiquetas" que
asignaban una funcion a cada parte del contenido. Luego, un programa de
computacion, un intérprete, era capaz de leer esas etiquetas para desplegar la

informacion. Ese intérprete seria conocido como "navegador" o "browser".

En 1993 Marc Andreesen produjo la primera version del navegador "Mosaic”, que
permiti6 acceder con mayor naturalidad a la WWW. La interfaz grafica iba mas alla
de lo previsto y la facilidad con la que podia manejarse el programa abria la red a los

legos. Poco después, Andreesen encabezo la creacion del programa Netscape.
6



CAPITULO I DIAGNOSTICO HISTORICO - TEORICO

A partir de entonces, Internet comenz6 a crecer mas rapido que otro medio de
comunicacioén, convirtiéendose en lo que hoy todos conocemos. Podemos definir a
Internet como una "red de redes", es decir, una red que no sélo interconecta
computadoras, sino que interconecta redes de computadoras entre si. Una red de
computadoras es un conjunto de maquinas que se comunican a través de algun
medio (cable coaxial, fibra Optica, radiofrecuencia, lineas telefénicas, etc.) con el

objeto de compartir recursos.®

De esta manera, Internet sirve de enlace entre redes mas pequefias y permite
ampliar su cobertura al hacerlas parte de una " red global ". Esta red global tiene la
caracteristica de que utiliza un lenguaje comun que garantiza la intercomunicacién de
los diferentes participantes; este lenguaje comun o protocolo (un protocolo es el
lenguaje que utilizan las computadoras al compartir recursos) se conoce como
TCP/IP.

Aunque el uso comercial estaba prohibido, su definicion exacta era subjetiva y no
muy clara. Todo el mundo estaba de acuerdo en que una compafiia enviando una
factura a otra compafia era claramente uso comercial, pero cualquier otro asunto
podia ser debatido. UUCPNet y la IPSS X.25 no tenian esas restricciones, que
eventualmente verian la excepcion oficial del uso de UUCPNet en conexiones
ARPANET y NSFNet. A pesar de ello, algunas conexiones UUCP seguian
conectandose a esas redes, puesto que los administradores hacian la vista gorda

ante su funcionamiento.

Durante los finales de los afios ochenta se formaron las primeras compafiias Internet
Service Provider (ISP). Compafias como PSINet, UUNET, Netcom, y Portal Software

se formaron para ofrecer servicios a las redes de investigacion regional y dar un

> BARAN, Paul, “The Origins of the Internet”, http//www.rand.org/about/history/baran. Html,
Enero de 2006.
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acceso alternativo a la red, e-mail basado en UUCP y Noticias Usenet al publico. El

primer ISP de marcaje telefonico, world.std.com, se inaugur6é en 1989.

Esto causoO controversia entre los usuarios conectados a través de una universidad,
gue no aceptaban la idea del uso no educativo de sus redes. Los ISP comerciales
fueron los que eventualmente bajaron los precios lo suficiente como para que los
estudiantes y otras escuelas pudieran participar en los nuevos campos de educacion

e investigacion.

Para el afio 1990, ARPANET habia sido superado y reemplazado por nuevas
tecnologias de red, y el proyecto se clausurd. Tras la clausura de ARPANET, en
1994, NSFNet, actualmente ANSNET (Advanced Networks and Services, Redes y
Servicios Avanzados) y tras permitir el acceso de organizaciones sin animo de lucro,
perdié su posicibn como base fundamental de Internet. Ambos, el gobierno y los
proveedores comerciales crearon sus propias infraestructuras e interconexiones. Los
NAPs regionales se convirtieron en las interconexiones primarias entre la multitud de

redes y al final terminaron las restricciones comerciales.

La historia del correo electrénico se dio al considerarla como la aplicacion de
Internet; aunque realmente, el e-mail ya existia antes de Internet y fue una
herramienta crucial en su creacién. Empezd en 1965 como una aplicacion de
ordenadores centrales a tiempo compartido para que mdltiples usuarios pudieran
comunicarse.® La red de computadoras de ARPANET hizo una gran contribucion en
la evolucién del correo electrénico. Existe un informe que indica transferencias de e-
mail entre sistemas experimentales poco después de su creacién. Ray Tomlinson
inicié el uso del signo @ para separar los nombres del usuario y su maquina, en
1971.7

® THE RISKS DIGEST, “Great moments in e-mail history”, html//catless.ncl.ac.uk, 27 de abril de 2006.

7 THE FIRST NETWORK EMAIL, http://openmap.bbn.com.html, 23 de diciembre de 2005.
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1.2. RIESGOS EN LA RED INFORMATICA.

A medida que la Web creci6, los riesgos de la actuacion de delincuentes llamados
cibernéticos fueron cada vez mayores la mayor parte de ellos refugiados en el
anonimato, se constituyeron en una amenaza para la libertad de informacion que
inspiraba la red desde su creacién, es por eso que diferentes paises fueron
implementando medidas para frenar y desactivar la aparicion de estos hackers
informaticos, medidas que en cierta medida fueron paliando las necesidades de
brindar seguridad en el manejo de la informacion que se hacia en la red,
naturalmente el delito que se propagaba en el mundo informatico no le fue ajeno a
nuestro pais y las consecuencias las hemos ido observando a lo largo de este Ultimo
periodo que la red ingreso con su enorme potencial a los potenciales usuarios en

nuestro pais.

El verdadero peligro del uso de la Internet, radica en que el acceso a la informacion
del mundo se encuentra al alcance de cualquier persona con acceso a la red, siendo
gue, la difamacion, el contenido violento o pornografico y su distribucion son
practicamente masivos y libres en todo el mundo. En este sentido, muchos paises
pretendieron aplicar sus legislaciones nacionales para impedir este tipo de
contenidos nocivos a la nifiez y juventud, sin embargo, el desarrollo tecnoldgico de la
Internet no permite una restriccion juridica a un hecho tecnoldgico avasallante como

es el mismo.®

El hecho tecnoldgico que se manifiesta con el avance de la informética y los medios
informéticos en constante evolucion, vienen a modificar las relaciones entre los
sujetos debido a la irrupcion de nuevas modalidades y distintos procedimientos, mas
veloces y precisos que nos han conducido a no identificar necesariamente los titulos

circulatorios o el contrato con el papel que lo contiene en vias de reemplazo por el

& ARCE JOFRE, José Alfredo, “Informatica y Derecho”, Edit. Bolivia Dos Mil, Pag. 24.
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documento electrénico. La pregunta que cabe formularse es si el documento

electrénico puede ser considerado una cosa.’

El intercambio de informacion elaborada con base en los grandes avances
tecnolégicos representa un gran reto para las normas de las naciones. Reto que
debe ser afrontado con agilidad pero con cuidado, con el fin de facilitar la
incorporacion de la nueva tecnologia las transacciones y procesos tradicionales,

manteniendo un sistema confiable y simple.°

Una nueva forma de vida se estaba desarrollando, Internet era la tecnologia que
estaba introduciendo nuevos cambios al estilo de vida; el comercio electronico,
comunmente llamado “e-commerce”, se hizo presente en numero considerable de
negocios. La sociedad ha tenido que adaptarse a estos cambios a los cuales
legisladores, abogados e instituciones nacionales e internacionales no son ajenos,
manifestando una preocupacién con relacion a los aspectos que requieren de

reglamentacion.**
1.3. LA LIBERTAD DE EXPRESION EN INTERNET.

Uno de los rasgos fundamentales que fue adquiriendo la red informatica o Internet
luego de sus inicios es justamente la libertad de expresion y la libertad de
informacion, una libertad entendida en el sentido propio del uso correcto del bagaje
de informacion disponible, libertad desde el punto de vista de la propagacién de
ideas, pensamientos, teorias, opiniones, etc. sin la censura correspondiente, pero
ademas en muchos de los casos aparejada del término gratuidad en la obtencion de

dicha informacion, libertad que pretendemos no atropellar con la propuesta de

® JURISPRUDENCIA ARGENTINA, “Documento Electrénico”, Tomo Il. Afio 1999, pag. 851.
% | ORENZETTI L., Ricardo, “Comercio Electrénico”, ed. Abeledo-Perrot. Bs. As. Argentina, Pag. 70.

" LORENZETTI L., Ricardo, Ob. Cit., Pag. 42.
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reglamentar la creacion de una Policia Informatica, pero la libertad de expresiéon a
través del Internet debe entenderse, tanto como la posibilidad que tienen los usuarios
de comunicarse entre si, asi como la de hacer circular y tener acceso a la
informacion e ideas difundidas por otros usuarios. Esa libertad no significa una falta
de regulacion en casos como pornografia infantil, violacién de la intimidad en el
tratamiento de datos personales, estafa virtual, incremento en el fomento del
terrorismo, violacién de las comunicaciones personales, sabotaje informatico, entre
otras. La libertad de expresion vista desde el punto de vista de nuestra realidad
juridica se expresa textualmente en nuestro ordenamiento juridico, el articulo 21

numerales 5y 6 de la Constitucién Politica del Estado que la transcribimos:
CAPITULO TERCERO

DERECHOS CIVILES Y POLITICOS

SECCION UNO

DERECHOS CIVILES

Articulo 21. Las bolivianas y los bolivianos tienen los siguientes derechos:

5. A expresar y difundir libremente pensamientos u opiniones por cualquier medio de

comunicacion, de forma oral, escrita o visual, individual o colectiva.

6. Acceder a la informacion, interpretarla, analizarla y comunicarla libremente, de

manera individual o colectiva.'?

Por su parte, el Pacto de San José de Costa Rica, establece una regulacion muy
precisa sobre la libertad de pensamiento y expresion, la cual se configura como un
derecho de doble via, que comprende por una parte: el derecho al acceso a la

informacion y por otro el derecho a la libertad de expresion y difusion. Dicho "derecho

> CONSTITUCION POLITICA DEL ESTADO, Gaceta Oficial de Bolivia, 7 Feb. 2009, La Paz Bolivia, Pag. 14.
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de dos vias", se configura en el numeral 1° del articulol3 del Pacto de Derechos
Humanos, que a la letra dice: "toda persona tiene derecho a la libertad de
pensamiento y de expresion. Este derecho comprende la libertad de buscar, recibir y
difundir informacién e ideas de toda indole. Sin consideracién de fronteras, ya sea
oralmente, por escrito o en forma impresa o artistica, o por cualquier otro

procedimiento de su eleccién".*®

Por otro lado, el derecho a la informacion, libertad de pensamiento, expresion, tal
cual se encuentra establecido en el referido Pacto, al igual que la generalidad de los
derechos y bienes juridicamente tutelados, se encuentra limitado en su ejercicio,
estableciendo que el ejercicio de dichos derechos, no puede estar sujeto a previa
censura sino a responsabilidades ulteriores, las que deben estar expresamente
fijadas por la ley y ser necesarias para asegurar "el respeto a los derechos o a la
reputacion de los demas y la proteccion de la seguridad nacional, el orden publico o
la salud o la moral pablicas".**

Dado que el derecho a la informacion y a la libertad de expresién, constituye un
elemento esencial de los estados democraticos, las excepciones que pueda
establecer la legislacion al principio de la libre expresion de las ideas a través de
Internet, deben ser expresamente establecidas, claras, precisas, cumpliendo una
necesidad social imperativa, siendo proporcionales a tal necesidad, y debiendo tener
un proposito legitimo, como la seguridad nacional, la prevencion de delitos, la
proteccion a la moral publica y de los derechos de las personas, sean 0 no

usuarios.*®

Y CONVENCION AMERICANA SOBRE DERECHOS HUMANOS, Pacto de San José de Costa Rica, 22
noviembre 1969, Ratificada mediante LEY N2 1430, de 11 febrero 1993.

* ARCE JOFRE, José Alfredo, “Informética y Derecho”, Edit. Bolivia Dos Mil, Pag. 22.

> ARCE JOFRE, José Alfredo. Ob. Cit., Pag. 23.
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1.4. ORGANIZACION E HISTORIA DE LA POLICIA NACIONAL.

Etimolégicamente el termino policia deriva del griego "POLITEIA", que significa
“ciencia de los fines y deberes del estado". Politeia era el conjunto de instituciones

que integraban la ciudad o POLIS. Igual significado tiene la voz latin "POLITIA".*®

Para el vocabulario juridico, es un “servicio publico que tiene por objeto asegurar,
mantener o restablecer el orden publico, ya sea previniendo la infraccién de los
reglamentos, de las ordenes y de los gastos apropiados, ya sea reprimiendo las
violaciones del orden publico mediante el empleo de la fuerza material
particularmente la organizacion que investiga la comision de los delitos y trata de
detener a los autores, y demas responsables, para ponerlos a disposicién de los
tribunales competentes”’

Sumergiéndonos en la historia que dio origen y organizacion a la actual Policia
Boliviana es necesario hacer mencién cuales fueron los elementos trascendentes e
importantes en su creacion, dentro del contexto que representa la palabra Policia
remontamos a lo que dice Pedro Kramer; “ los aimaras antes de ser conquistados por
los incas se encontraban gobernados por los mallcus, quienes ejercian autoridad de
policia entre los aimaras, dentro las tribus era el guerrero mas valiente y en otras el
anciano mas responsable gozaban de autoridad absoluta y vitalicia, los jefes

subalternos eran los apus, y en grado inferior se encontraban los jilacatas”.'®

' HINOSTROZA RODRIGUEZ, Guillermo, “Fundamentos de Doctrina y Ciencia Policial”,

www.monografias/ciencia policial.com.
v OSSORIO, Manuel, “Manual y Diccionario de Ciencias Juridicas, Politicas y Sociales”, ed., Heliasta.

Buenos Aires, 2004.

18 KRAMER, Pedro, “Historia de Bolivia”, Taller Tipo litografico, La Paz, 1889.
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Durante la colonia, en las capitales de las provincias los Gobernadores
representaban al Rey y si tenian bajo su mando a los Corregidores y a los
Intendentes, cuyas funciones policiales eran definidas, puesto que encabezaban las
actividades de conservacion del orden publico, el resguardo de la seguridad personal
y real, con elementos que los primeros tiempos estaban compuestos por piquetes de
soldados de las guarniciones espafolas y vecinos honorables voluntarios. Piquetes
especiales de gente armada sobre la base de las fuerzas regulares con el nombre de
VIGILANTES, recorrian durante el dia las poblaciones imponiendo el cumplimiento

de las ordenanzas y bandos de carécter policial y comunal.*®

Durante la Republica fue el Mariscal Antonio José de Sucre (Mariscal de Ayacucho),
considerado el fundador de la institucion policial, quien nacié en la ciudad de
Cumana (nueva Granada) el 3 febrero 1795. Fueron don Vicente Sucre y dofia Maria
de Alcald sus progenitores, aun encontrdndose en su nifiez Antonio José de Sucre

perdio sus padres a causa de una epidemia que se produjo en aquella region.

Durante su gobierno el presidente Sucre demostré la generosidad desinterés y
nobleza de su caracter, Sucre dedicdé al buen gobierno de la Republica la mayor
parte de su tiempo imponiendo el derecho a la justicia y el respeto que deberia
tenerse las autoridades, por eso dedicé con verdadero ahinco el organizar y mejorar
el pais y este fue el empefio del entonces presidente Sucre hacer resaltar la
organizacién de la primera policia de la Republica, quien a la postre se constituyé en

el creador de esta institucion del orden y la seguridad nacional.

La partida de nacimiento de la Policia Nacional, con la que se institucionaliza y se le
fijan atribuciones propias y especificas, también corresponde a las medidas de
organizacion politica y administrativa que el Gran Mariscal de Ayacucho dictada por
el gobierno de Bolivia. Esta es la Ley Reglamentaria de 24 junio de 1826, donde se

crea la primera Policia de la Republica con caracter departamental, al disponer se

¥ MOLINA Roberto, MOLINA Juvenal, CESPEDES Jaime, CASTANON Carlos, “Historia de la Policia
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establezca INTENDENTE de policia nombrado por el Gobierno, para cuidar la
tranquilidad, buen orden y comodidad de sus habitantes, que esté subordinado al

Prefecto del Departamento y le suceda en el mando accidentalmente.

Poco tiempo después Sucre quiso declinar su mandato, pero el Congreso Nacional le
pidié por unanimidad que siguiera gobernando, accediendo a hacerlo solamente por
un tiempo limitado porque habia advertido que habia disparidad de criterios y
descontento que se materializé en el motin militar del 18 abril 1828, en el que

estuvieron a punto de victimarlo hiriéndolo en un brazo.

El 1 agosto 1828, abandon6 el gobierno para dirigirse al Ecuador y entreg6 al
Congreso Nacional su Ultimo mensaje a la nacion, al manifestar "Aun pediré otro
Premio a la Nacién: el de no destruir la obra de mi creacién; de conservar por entre
todo los peligros la independencia de Bolivia”. %°

Sucre en la organizacién de la Republica con criterio sano y de estadista, inicia la
division politica del territorio en departamentos, provincias, cantones y parroquias;
sefialandoles a cada uno autoridades politico administrativas a las que les estaba
prohibida todo conocimiento judicial, existia un jefe civil con el nombre de prefecto;
las provincias gobernadas por un gobernador, los cantones por el corregidor y si en
un canton hubieran dos parroquias en cada una de ellas se nombraria alcaldes. Los
prefectos y gobernadores como agentes del gobierno, eran sélo funcionarios del
poder civil y politico y la sujecion de su jerarquia era la del prefecto a gobierno,
gobernador a prefecto, corregidor a gobernador y alcalde a corregidor; los dos
primeros nombrados por los cantones mismos y los alcaldes nominados por su
pueblo. Esta organizacion y administracion del Estado que Sucre propuso nos
muestra sin lugar a dudas que el gran Mariscal de Ayacucho fue el indiscutible
fundador de la Republica, sin que esto signifiqgue desconocer que el libertador Bolivar

fue el artifice de su independencia fue una tarea ardua para Sucre tomando en

20 MOLINA Roberto, MOLINA Juvenal, CESPEDES Jaime, CASTANON Carlos, ob. cit., Pag. 58.
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cuenta que estaba en entre uno de sus problemas la conservaciéon del orden publico

y las garantias de la ciudadania, entre estas medidas se cuenta la de establecer una

policia que garantice la convivencia pacifica en sociedad.

La Constitucion Politica del Estado del 6 noviembre 1826 sancionada por el
Congreso constituyente ratifico las medidas administrativas y politicas que habia
adoptado Sucre, determinando que en el régimen interior de la Republica el gobierno
superior politico departamental residia en un Prefecto el provincial en el Gobernador,
el de los cantones en corregidor y en los pueblos en cuyo nimero de habitantes lo

exija por cada 1000 haya un Juez de Paz.

La Ley de 23 octubre 1844, autorizé al Poder Ejecutivo para que publique el
Reglamento de Policia aprobado. Fue publicado, en efecto, el 10 julio de 1845, pero
sblo declar6 vigente solo desde el 22 noviembre 1851, éste contenia, entre sus 185
articulos disposiciones importantes tales como: Autoridades Policiales, Policia de las
Céarceles, Delitos contra la Propiedad, ornato limpieza y aseo, servicio de seguridad,

etc.

Para dar una adecuada organizacion a la policia de La Paz, se dispone en fecha 6
mayo 1861 que la ciudad se dividird en dos distritos, uno a cargo del Intendente de
Policias y el otro del Primer Comisario; cada distrito de la ciudad atendido por seis

comisarios y 30 hombres que se turnaran en el servicio cada 24 horas.”
1.4.1. LA POLICIA COMO INSTITUCION DE CARACTER NACIONAL.

Durante el gobierno de Gregorio Pacheco se promulgé el 11 noviembre 1886 la Ley
Reglamentaria de la Policia de Seguridad, sus disposiciones ponen punto final a una
larga serie de disposiciones dictadas con anterioridad que muchos casos eran
insuficientes y contradictorias, muchas de las actuales disposiciones se inspiran en

esta ley, tal es el caso de la Ley Orgéanica de la Policia Nacional vigente.

> MOLINA Roberto, MOLINA Juvenal, CESPEDES Jaime, CASTANON Carlos, ob. cit., Pag. 118.
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Hasta este momento la policia habia funcionado con caracter departamental bajo el
mando directo de los intendentes de la policia y la supervision de los prefectos y
comandantes generales de los departamentos respectivos. La ley reglamentaria de
los policias del 11 noviembre 1886, dio con sus preceptos el concepto de una
institucion que debia ejercer su potestad de conservar el orden publico en resguardo
de las garantias personales y reales, previniendo faltas y delitos con caracter

uniforme para toda la Republica.

El gobierno de don Eliodoro Villazén, mediante Ley de 10 febrero 1910, declara de
caracter nacional al servicio de Policia de Seguridad, disponiendo que el poder

ejecutivo proceda a la reorganizaciéon de un plan uniforme en toda la Republica,

creando brigadas de Policia en cada Departamento.*

Con el objeto de resguardar las fronteras de la Republica, el Inspector General de
Policias habia presentado un plan de organizacion de “Policias Ambulantes
Montadas” en las Provincias de los Lipez y Carangas, la Resolucion Suprema del 30
marzo 1914 aprobd el plan propuesto, autorizando al inspector general de policias
proceder a la organizacién de las indicadas Policias Ambulantes Montadas en la

forma y condiciones programadas.?®

La creacion de la “Escuela de Policias”, mediante decreto supremo del 20 diciembre
de 1923 en el periodo presidencial del Doctor Bautista Saavedra, se dispuso la
creacion de una Escuela de Policias de manera que pudiera funcionar en cada
ciudad destinado a la instrucciéon y educacion de alumnos para formar parte del
servicio de la policia de la Republica como una necesidad impostergable de dar una

base técnica y profesional a los funcionarios de Policia.

2 MOLINA Roberto, MOLINA Juvenal, CESPEDES Jaime, CASTANON Carlos, ob. cit., P4g. 227.

> MOLINA Roberto, MOLINA Juvenal, CESPEDES Jaime, CASTANON Carlos, ob. cit., Pag. 235.
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Dicho decreto supremo contenia principios para preparar alumnos en las siguientes

carreras de policia.

A) oficiales y suboficiales de gendarmeria.
B) agentes de policia propiamente dichos.
C) agentes de investigacion y pesquisa.

D) comisarios de policia.

Venciendo las materias respectivas, debian ser declarados profesionales con
caracter nacional. Como requisito se deberian cumplir los siguientes: tener 19 afios
de edad y no exceder los 25, saber leer y escribir correctamente, poseer las cuatro
operaciones de aritmética, hablar con propiedad el idioma nacional, no haber sido
procesado criminalmente y tener buenos antecedentes, los que hubiesen prestado el
servicio militar acreditar con su libreta de conscripcion y los deméas ser declarados

aptos para el servicio militar y por ultimo un tener la estatura minima de 1.70.

Mediante el Decreto Supremo de 28 Julio 1930 se cred la Direccion General de
Policias de la Republica dependiente del Ministerio de Gobierno, para que tome a su
cargo la instruccién y direccion técnica administrativa de todas las reparticiones
policiales del pais. Para ello se dispuso que pasen a depender de su autoridad y
mando directo la Inspeccién General de Policias y todas las Policias de la Republica,

asi como la Division Nacional de Carabineros.?*

Se crea la Direccién Nacional de Investigacion Criminal, por decreto ley numero
07015 del 4 enero 1965 fue creada la Direccion Nacional de Investigacion Criminal
como organismo integrado por personal civil profesionales egresados de la Academia

Nacional de Policias, los especializados en el exterior, y los capacitados en los

* MOLINA Roberto, MOLINA Juvenal, CESPEDES Jaime, CASTANON Carlos, ob. cit., Pag. 280.
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cursos de la divisién de seguridad publica de USAID y USOM -Bolivia en cooperacion
con la policia boliviana, debiendo quedar bajo su dependencia los departamentos de
investigaciéon criminal, servicio nacional de identificacion personal, policia
internacional, juzgados policiales y demas secciones establecidas en el reglamento
organico. Se establecia que la Direccion Nacional de Investigacion Criminal, tenia
como funcion especifica la investigacion de los actos y hechos delictivos, la
acumulacion de la prueba y elementos de juicio y la identificacion de los
delincuentes, asi como cumplir con todas las actuaciones relacionadas con el
levantamiento de las diligencias de policia judicial que requiere la justicia para la

aplicacion de la ley penal.®

Es asi de esta manera que la Policia Nacional Boliviana desde su creacion ha ido
transformando sus organismos e instituciones que la componen de acuerdo a la
coyuntura politica social por el cual el pais atravesaba en cada época, es importante
aclarar en este punto que todas transformaciones hechas al interior de la instituciéon

del orden se dieron a lo largo de los gobiernos del Estado Republicano.

También es necesario mencionar que a cada época de la historia boliviana
corresponde la responsabilidad de una sociedad boliviana que exigia cambios y
mejoras dentro de su policia, ese aspecto social estaba acompafiado de la evolucion
del delito, la aparicién de nuevas formas, la especializacion de los delincuentes de

cada época para cometer sus actos en contra del orden legal.

% MOLINA Roberto, MOLINA Juvenal, CESPEDES Jaime, CASTANON Carlos, ob. cit., Pag. 259.
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1.5. LA INFORMATICA JURIDICA, EL DERECHO INFORMATICO: SUS
RELACIONES Y CAMPOS DE ESTUDIO.
1.5.1. CONCEPTOS Y DEFINICIONES.

1.5.1.1. LA INFORMATICA JURIDICA.

Estudia el tratamiento automatizado de las fuentes del conocimiento juridico a través
de los sistemas de documentacion legislativa jurisprudencial y doctrinal (informatica
juridica documental); las fuentes de produccion juridica, a través de la elaboracién
informética de los factores l6gicos -formales que concurren en proceso legislativo y

en la decision judicial (informética juridica decisional).?®

La otra parte de esta integracién terminoldgica, es la voz "Informética" que proviene
del francés: "informacién - automatique" aludiendo a las maquinas destinadas al
tratamiento de la informacion, con la facultad de almacenar, elaborar lo almacenado,
seleccionarlo en el momento justo y combinarlo adecuadamente al ser consultadas.
La informatica es la ciencia que estudia tratamiento de la informacion mediante el
uso de computadores, sin duda originé su crecimiento de la tecnologia. Entre el
derecho y la informética se podrian apreciar dos tipos de interrelaciones. Si se toma
como enfoque el aspecto netamente instrumental, se esta haciendo referencia a la
informéatica juridica. La informatica juridica que ayudada por el derecho informatico

hace valida esa cooperacion de la informéatica al derecho.

La informética juridica estudia la utilizacion de aparatos o elementos fisicos
electrénicos, como la computadora, en el derecho; es decir, la ayuda que este uso
presta al desarrollo y aplicacién del derecho. En otras palabras, es ver el aspecto
instrumental dado a raiz de la informatica en el derecho. "Nos referimos a la
informatica juridica cuando el jurista (Jueces, Secretarios, Oficiales, Mayores,

Abogados en ejercicio de la profesién), utilizan la tecnologia como herramienta para

% LUNO, Antonio Enrique, “Ensayo de Informatica Juridica”, Edit. Fontamar, México, 2005.
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procesar, automatizar y, sistematizar la informacion en tres clases o fuentes, que

son”:

e informatica juridica documental (almacena y clasifica los datos juridicos
para su recuperacion rapida y oportuna, crea documentos con informacion
juridica referente a la legislacion, a la audiencia y casacion asi como la
doctrina del derecho).

e Informatica juridica decisoria (la que propone y adoptar soluciones
apropiadas para casos concretos que se le plantean en base a criterios que
previamente se le han provisto). Intervienen programa o software, que se
convierten en herramientas del jurista para la toma de decisiones. Este tipo de
informatica se ha extendido hacia la administracion de justicia.

e Informatica juridica de gestién (constituye una herramienta para la gestiéon
diaria del jurista, es el desarrollo de la sistematizacién diaria de informacion),
ejemplo el sorteo informatico de causas como ser el orden de llegada, el

juzgado que tenga menos trabajo.?’

1.5.1.2. EL DERECHO INFORMATICO.

Ha sido considerado por CARRASCOSA Lépez como "el conjunto de normas que

regulan las acciones, procesos, productos y relaciones juridicas surgidas en torno a

la informatica y sus aplicaciones." %

Julio Tellez afirma que el Derecho Informatico "es el conjunto de leyes, normas y

principios aplicables a los hechos y actos derivados de la informatica"

7 ARCE JOFRE, José Alfredo “Informatica y Derecho”, ed., Bolivia Dos Mil, Pags. 36-37.
% CARRASCOSA LOPEZ, V, “Informatica y Derecho”, UNED, 1992.

* TELLEZ VALDEZ, Julio, “Derecho Informético”, ed., Mc Graw Hill, Pag. 282.
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Para Arce Jofre el derecho de la informatica como “el conjunto de normas juridicas
gue regulan la creacién, desarrollo, uso, aplicacion de la informética o los problemas
gue se deriven de la misma en las que exista algin bien qué es o deba ser tutelado
juridicamente por las propias normas”. Al considerar a la informéatica como objeto del
derecho, se hace alusion al derecho de la informéatica o simplemente derecho

informatico. *°

Para Emilio Sufie, "es el conjunto de normas reguladoras del objeto informatico o de

problemas directamente relacionados con la misma". **

El derecho informético se constituye en una ciencia, que estudia la regulacion
normativa de la informética y su aplicacion en todos los campos, esta ciencia forma
parte del derecho como rama juridica autonoma; asi como el derecho es una ciencia
general integrada por ciencias especificas que resultan de las ramas juridicas

auténomas, tal es el caso de la civil, penal y contencioso administrativo.

Sin duda alguna, que tanto la informatica juridica como el derecho informatico
constituyen conocimientos, principios, doctrinas, que catalogan a estas disciplinas
como ciencias, que tienen como marco estricto a la iuscibernética y como marco

amplio a la cibernética.

1.5.1.3. AUTONOMIA DEL DERECHO INFORMATICO.

Generalmente el nacimiento de una rama juridica surge a consecuencia de cambios
sociales reflejados en las soluciones normativas al transcurso de los afios. Pero
resulta que, en el caso de la informatica no hubo ese transcurrir del tiempo en los

cambios sociales, sino que el cambio fue brusco y en poco tiempo, se lograron de

0 ARCE JOFRE, José Alfredo, “Informatica y Derecho”, ed., Bolivia Dos Mil, Pag. 28.

3 SURE LLINAS, Emilio, “Tratado de Derecho Informatico”, Introduccion y Proteccién de datos

personales, Publicaciones de la Facultad de Derecho de la Universidad Complutense de Madrid, 2000.
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esta manera sociedades altamente informatizadas, que sin la ayuda actual de la

informatica colapsarian.

No obstante, a pesar de esta situacion existen paises desarrollados como Espafia en
los que si se puede hablar de una verdadera autonomia en el derecho informatico,
haciendo la salvedad de que esta ciencia como rama juridica apenas nace y se esta

desarrollando, pero se esta desarrollando como una rama juridica autonoma.

En efecto, la informética no puede juzgarse en su simple exterioridad, como
utilizacion de aparatos o elementos fisicos electrénicos, pura y llanamente; sino que,
en el modo de proceder se crean unas relaciones inter subjetivas de las personas
naturales o juridicas y de entes morales del Estado, y surgen entonces un conjunto
de reglas técnicas conectadas con el Derecho, que vienen a constituir medios para la
realizacion de sus fines, ética y legalmente permitidos; creando principios vy
conceptos que institucionalizan la Ciencia informatica, con autonomia propia. Esos
principios conforman las directrices propias de la institucién informética, y viene a
constituir las pautas de la interrelacion nacional-universal, con normas mundiales
supra nacionales y cuyo objeto sera necesario recoger mediante tratados publicos
gue hagan posible el proceso comunicacional en sus propios fines con validez y

eficacia universal.

Concluir que en el derecho informatico si existe legislacion especifica, que protege al
campo informético. Tal vez no con tanta trayectoria y evolucién como la legislacion
gue comprenden otras ramas del derecho, pero si existe en el derecho informatico,
legislacion basada en leyes, tratados y convenios internacionales, ademas de los
distintos proyectos que se llevan a cabo en los entes legislativos de nuestras
naciones, con la finalidad del control y aplicacion licita de los instrumentos

informaticos.
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1.5.2. RELACION DEL DERECHO INFORMATICO CON OTRAS DISCIPLINAS.

De esta manera, tenemos a la ciencia informatica y por otro lado a la ciencia del
derecho; ambas disciplinas interrelacionadas funcionan mas eficiente y eficazmente,
por cuanto el derecho en su aplicacién, es ayudado por la informatica; pero resulta
gue ésta debe de estar estructurada por ciertas reglas y criterios que aseguren el
cumplimiento y respeto de las pautas informaticas; asi pues, nace el derecho
informético como una ciencia que surge a raiz de la cibernética, como una ciencia
gue trata la relacion derecho e informatica desde el punto de vista del conjunto de
normas, doctrina y jurisprudencia, que van a establecer, regular las acciones,

procesos, aplicaciones, relaciones juridicas, en su complejidad, de la informéatica.

Pero del otro lado encontramos a la informatica juridica que ayudada por el derecho

informatico hace valida esa cooperacion de la informatica al derecho.
1521 CON EL DERECHO CONSTITUCIONAL.

La correlacién entre el derecho informatico y el derecho constitucional se destaca por
la forma de controlar la estructura y organizacion estatal que se lleva a cabo por

medios informaticos.

Existe un derecho a la libertad y proteccion informatica, y garantias organicas como
HABEAS DATA, “garantia constitucional que asiste a toda a solicitar judicialmente la
exhibicion de los registros publicos o privados en los cuales estan incluidos sus datos
personales o de su grupo familiar, para tomar conocimiento de su exactitud; a
requerir la rectificacion, la supresion de datos inexactos u obsoletos o que impliquen
discriminacion por ejemplo: la confesion religiosa, si el registro no tiene por objeto
constatar tal situacion. Tiende a proteger a la persona contra calificaciones
sospechosas incluidas en registros que pueden llegar a perjudicar de cualquier

modo”.
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1.5.2.2. CON EL DERECHO PENAL.

En materia de delitos cibernéticos o informaticos. Es el derecho penal encargado de
sancionar mediante la fuerza coercitiva que posee el Estado, delegando esa funcién
a la estructura del 6rgano judicial. Esta relacion es muy estrecha por cuanto aquellos
delitos informéticos que vulneran el bien juridico que atentan a los derechos de las

personas, estaran tutelados por el Derecho Penal.
1.5.2.3. CON LOS DERECHOS HUMANOS.

Los derechos de las personas relativas al acceso a la informacion, asi como la
libertad de expresion y pensamiento y por otro lado, a los peligros que las nuevas
tecnologias han creado sobre la vulneracion de los derechos a la intimidad,
privacidad, etc. el derecho informatico ha agregado celeridad procesal mediante sus
sistemas informéaticos mejorando el funcionamiento de los dérganos jurisdiccionales

como cuestion relevante para los derechos humanos.
1.5.2.4. CON EL DERECHO CIVIL.

En todo aquello que se refiere a la firma digital, sistemas de autentificacion y
autoridades de certificacion, contratos electronicos, digitalizacion de los actos

juridicos, sistemas de dominios, etc.
1.5.2.5. DERECHO COMERCIAL.

El comercio electrénico, marcas y patentes, nuevos instrumentos comerciales de

pago electrénico, banca electrénica, oferta a distancia en la internet, etc. *

Hoy en dia ya no es posible hacer una clara diferenciacion entre telecomunicaciones

e informatica, razén por la cual en la actualidad se utiliza el término “telematica” que

2 ARCE JOFRE, José Alfredo, “Informatica y Derecho”, ed., Bolivia Dos Mil, Pag.34.
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se refiere conceptualmente a la conjuncién de ambos términos. En Bolivia como en el

resto del mundo, la telemética plantea nuevos problemas legales y regulatorios, en
especial con el fenomeno de la digitalizacion, donde ya no se puede saber si una
comunicacién es voz, video, texto, etcétera. Todo se reduce a numeros binarios que
vigjan por una misma infraestructura. Es decir, que las reglas que obligan en Bolivia
los operadores de telefonia de larga distancia, a constituirse en el pais y cumplir las
normas regulatorias internas, pueden quedar obsoletas, debido a la posibilidad
técnica de proveer servicios de telecomunicaciones sin necesidad de estar en el
pais, cobrandolas por tarjeta de crédito y trasmitiendo sobre el protocolo de Internet

(1P).33

1.6. LA ORGANIZACION DE NACIONES UNIDAS EN MATERIA DE DELITOS
INFORMATICOS.

1.6.1. LA ONU DECLARA EL ACCESO A INTERNET COMO DERECHO
HUMANO.

La web ha dado la posibilidad a miles de personas en todo el mundo de comunicar
sus ideas y provocar cambios en sus sociedades. Es por esto que la Asamblea
General de las Naciones Unidas ha declarado el acceso a internet como un derecho

humano.

“La Unica y cambiante naturaleza de internet no sélo permite a los individuos ejercer
su derecho de opinion y expresion, sino que también forma parte de sus derechos
humanos y promueve el progreso de la sociedad en su conjunto”, Los gobiernos
deben esforzarse para hacer al internet ampliamente disponible, accesible y

costeable para todos. Asegurar el acceso universal del internet debe ser una

* ARCE JOFRE, José Alfredo, ob. Cit., Pag. 14.
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prioridad de todos los estados, La Organizacion de las Naciones Unidas también

sefiala las formas en las que el derecho al acceso a internet es violado.**

A pesar de las declaraciones de las Naciones Unidas, hoy en dia existen aun
resabios de gobiernos monérquicos y dictatoriales que todavia pretenden coartar la
libertad de expresion, tal es el caso del gobierno Egipto que ha bloqueado el acceso
a internet durante las revueltas sociales que terminaron con la dictadura de Hosni
Mubarak. Iran también bloqued algunas paginas de activistas que llamaban a una
manifestacion y muchos otros paises han seguido este ejemplo. La ONU afirma que
el acceso a la web debe mantenerse y es especialmente valioso "en momentos
politicos clave como elecciones, tiempos de intranquilidad social o aniversarios
historicos y politicos".

La capacidad de los gobiernos de apagar internet es un asunto que preocupa a la
ONU, pues asegura que violan las libertades de expresion y de acceso a la
informacion de los ciudadanos.

Sobre la censura en China la ONU publica que “China tiene uno de los sistemas mas
extensos para controlar la informacion en internet, posee los mecanismos usados
para regular y censurar la informacion en internet son cada vez mas sofisticados y

con controles en varias fases que se encuentran ocultos a la poblacion”.

A diferencia de otros medios de comunicacion, la accesibilidad de internet permite
gue cualquier persona en el mundo pueda difundir sus ideas. Sin embargo no todas

las personas tienen acceso a esta tecnologia.

"El internet como un medio para ejercer el derecho a la libertad de expresién sélo

puede servir a estos propositos si los estados asumen su compromiso por desarrollar

* 1A RUE, Frank, Relator Especial de la ONU, Comunicado de prensa.
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politicas efectivas para lograr el acceso universal”, finaliza la ONU en su

comunicado.

Este medio de comunicacién ya es tan importante para la organizacién ciudadana,
gue Estados Unidos ha desarrollado tecnologias para restaurar la conexion a internet
en un pais, en caso de que deseara hacerlo.

1.6.2. TIPOS DE DELITOS INFORMATICOS RECONOCIDOS POR NACIONES
UNIDAS.

1.6.2.1. FRAUDES COMETIDOS MEDIANTE MANIPULACION DE
COMPUTADORAS.

1.6.2.1.1. MANIPULACION DE LOS DATOS DE ENTRADA.

Este tipo de fraude informético, conocido también como sustraccion de datos,
representa el delito informatico mas comun ya que es facil de cometer y dificil de
descubrir.

Este delito no requiere de conocimientos técnicos de informatica y puede realizarlo
cualquier persona gue tenga acceso a las funciones normales de procesamiento de
datos en la fase de adquisicién de los mismos.

1.6.2.1.2. MANIPULACION DE PROGRAMAS.

Es muy dificil de descubrir y a menudo pasa inadvertida debido a que el delincuente
debe tener conocimientos técnicos concretos de informatica. Este delito consiste en
modificar los programas existentes en el sistema de computadoras o en insertar
nuevos programas O nuevas rutinas. Un meétodo comun utilizado por las personas
gue tienen conocimientos especializados en programacion informatica es el
denominado Caballo de Troya, que consiste en insertar instrucciones de
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computadora de forma encubierta en un programa informético para que pueda
realizar una funcion no autorizada al mismo tiempo que su funcién normal.

1.6.2.1.3.  MANIPULACION DE LOS DATOS DE SALIDA.

Se efectla fijando un objetivo al funcionamiento del sistema informético. El ejemplo
mas comun es el fraude de que se hace objeto a los cajeros automaticos mediante la
falsificacion de instrucciones para la computadora en la fase de adquisicion de datos.
Tradicionalmente esos fraudes se hacian a base de tarjetas bancarias robadas; sin
embargo, en la actualidad se usan ampliamente equipos y programas de
computadora especializados para codificar informacién electrénica falsificada en las
bandas magnéticas de las tarjetas bancarias y de las tarjetas de crédito.

1.6.2.2. FALSIFICACIONES INFORMATICAS

1.6.2.2.1. COMO OBJETO.
Cuando se alteran datos de los documentos almacenados en forma computarizada.
1.6.2.2.2. COMO INSTRUMENTOS.

Las computadoras pueden utilizarse también para efectuar falsificaciones de
documentos de uso comercial. Cuando empez6 a disponerse de fotocopiadoras
computarizadas en color a base de rayos laser surgid una nueva generacion de
falsificaciones o alteraciones fraudulentas. Estas fotocopiadoras pueden hacer copias
de alta resolucién, pueden modificar documentos e incluso pueden crear documentos
falsos sin tener que recurrir a un original, y los documentos que producen son de tal
calidad que sélo un experto puede diferenciarlos de los documentos auténticos.

1.6.2.3. DANOS O MODIFICACIONES DE PROGRAMAS O DATOS
COMPUTARIZADOS.

1.6.2.3.1. SABOTAJE INFORMATICO.
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Es el acto de borrar, suprimir o modificar sin autorizacion funciones o datos de
computadora con intencién de obstaculizar el funcionamiento normal del sistema. Las
técnicas que permiten cometer sabotajes informaticos son:

VIRUS: Es una serie de claves programéticas que pueden adherirse a los programas
legitimos y propagarse a otros programas informaticos. Un virus puede ingresar en
un sistema por conducto de una pieza legitima de soporte logico que ha quedado
infectada, asi como utilizando el método del Caballo de Troya.

GUSANOS: Se fabrica de forma analoga al virus con miras a infiltrarlo en programas
legitimos de procesamiento de datos o para modificar o destruir los datos, pero es
diferente del virus porque no puede regenerarse. En términos meédicos podria decirse
gue un “gusano” es un tumor benigno, mientras que el “virus” es un tumor maligno.
Ahora bien, las consecuencias del ataque de un gusano pueden ser tan graves como
las del ataque de un virus: por ejemplo, un programa gusano que subsiguientemente
se destruira puede dar instrucciones a un sistema informatico de un banco para que
transfiera continuamente dinero a una cuenta ilicita.

BOMBA LOGICA O CRONOLOGICA: Exige conocimientos especializados ya que
requiere la programacion de la destruccion o modificacion de datos en un momento
dado del futuro. Ahora bien, al revés de los virus o los gusanos, las bombas logicas
son dificiles de detectar antes de que exploten; por eso, de todos los dispositivos
informaticos criminales, las bombas logicas son las que poseen el maximo potencial
de dafio. Su detonacion puede programarse para que cause el maximo de dafio y
para que tenga lugar mucho tiempo después de que se haya marchado el
delincuente. La bomba logica puede utilizarse también como instrumento de
extorsion y se puede pedir un rescate a cambio de dar a conocer el lugar en donde
se halla la bomba.

1.6.2.4. ACCESO NO AUTORIZADO A SERVICIOS Y SISTEMAS
INFORMATICOS.

Por motivos diversos: desde la simple curiosidad, como en el caso de muchos piratas
informaticos (hackers) hasta el sabotaje o espionaje informatico.
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1.6.2.4.1. PIRATAS INFORMATICOS O HACKERS.

El acceso que efectia el hacker a menudo desde un lugar exterior, situado en la red
de telecomunicaciones, recurriendo a uno de los diversos medios que se mencionan
a continuacion. El delincuente puede aprovechar la falta de rigor de las medidas de
seguridad para obtener acceso o0 puede descubrir deficiencias en las medidas
vigentes de seguridad o en los procedimientos del sistema. A menudo, los piratas
informéticos se hacen pasar por usuarios legitimos del sistema; esto suele suceder
con frecuencia en los sistemas en los que los usuarios pueden emplear contrasefias
comunes o contrasefias de mantenimiento que estan en el propio sistema.

Son auténticos genios de la informatica, entran sin permiso en ordenadores y redes
ajenas, husmean, rastrean y a veces, dejan sus peculiares tarjetas de visita. Los
“‘Hackers” posmodernos de la red, son la ultima avanzada de la delincuencia
informatica de este principio de siglo. Hacker es aquella persona que disfruta
explorando detalles de los sistemas programables y aprendiendo a usarlos al
maximo, al contrario del operador comun, que en general, se conforma con aprender
lo basico.

1.6.2.4.2. REPRODUCCION NO AUTORIZADA DE PROGRAMAS
INFORMATICOS DE PROTECCION LEGAL.

Esta puede entrafiar una pérdida econdmica sustancial para los propietarios
legitimos. Algunas jurisdicciones han tipificado como delito esta clase de actividad y
la han sometido a sanciones penales.

El problema ha alcanzado dimensiones transnacionales con el trafico de esas
reproducciones no autorizadas a traves de las redes de telecomunicaciones
modernas.

Al respecto, consideramos, que la reproduccion no autorizada de programas
informaticos es un delito informatico debido a que el bien juridico a tutelar es la
propiedad intelectual. *°

* ORGANIZACION de las NACIONES UNIDAS, “Delitos Reconocidos”, http://www.forodeseguridad.com
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1.7. FUNCION ACTUAL DE LA POLICIA NACIONAL EN MATERIA DE
DELITOS INFORMATICOS.

La funcion principal que actualmente cumple a Policia Nacional esta claramente
establecida en nuestra Constitucion Politica del Estado del 7 Febrero 2009,

contemplada en el Capitul6 Segundo, Articulo 251:

l. La Policia Boliviana, como fuerza publica, tiene la mision especifica de la
defensa de la sociedad y la conservacion del orden publico, y el cumplimiento de las
leyes en todo el territorio boliviano. Ejercera la funcién policial de manera integral,
indivisible y bajo mando unico, en conformidad con la Ley Orgénica de la Policia
Boliviana y las demas leyes del Estado.

Il. Como institucién, no delibera ni participa en accion politica partidaria pero
individualmente sus miembros gozan y ejercen sus derechos ciudadanos, de acuerdo

con la ley.*®

Como podemos advertir, la Policia Boliviana, en el mandato o mision especifica que
le confiere la constitucion, tiene como tarea fundamental defender la sociedad, esa
defensa constituye el pilar fundamental de su institucionalidad al mismo tiempo
implica repeler todo ataque o agresién que constituya peligro para la sociedad, pero
ademas la conservacion del orden publico, implica tareas fundamentales de
vigilancia y patrullaje en todo el territorio boliviano, es entonces en virtud a esa
mision especifica que tiene nuestra policia, la de adecuar nuevas formas de
aparicion del delito como un propoésito institucional requiriendo una organizacion
efectiva en todos los campos, en este caso citado entre los delitos informaticos,
hacen que la policia boliviana se plantee la necesidad de crear nuevos organismos u

unidades operativas con recursos generados de la implementacion de politicas

3% CONSTITUCION POLITICA DEL ESTADO, Gaceta Oficial de Bolivia, La Paz Bolivia, 7 Febrero 2009.
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estatales de seguridad ciudadana, siendo éstos recursos humanos y economicos los

mecanismos que constituiran una pronta y eficaz lucha frente al delito como una

prioridad institucional.

Actualmente dentro de nuestra policia boliviana, existe un departamento llamado
Seccion Manipulacion Informéatica dependiente del Departamento Nacional de la
Policia Técnica Cientifica, cuenta con una Division de Laboratorio en Criminalistica,
Es Parte de la Jefatura de Division. La Funcién General que desempefia esta seccion
es la de controlar, analizar y evaluar todas las evidencias de caracter informatico que
les sean asignadas, las Funciones Especificas es la de solicitar en forma oportuna
los requerimientos de material y equipo necesarios para un mejor desempefio de sus
tareas ademas de informar y verificar en forma oportuna si las muestras remitidas
son insuficientes, también tienen la misién de identificar a los autores del fraude en
los procesos de falsificacion, manipulacién, sabotajes informaticos, inversion,
pirateria, reproducciones no autorizadas y por ultimo realizar andlisis de inspecciones

oculares de caracter informatico.®’
1.7.1. CARACTERISTICAS DE LA DOCTRINA POLICIAL.

La Doctrina Policial precede y sustenta los conocimientos y conceptos teoricos

practicos sobre el Orden Interno, el Orden Publico y la Seguridad Ciudadana.

La doctrina policial se nutre de la historia policial, programas de accion, disciplinas
basicas y auxiliares que integran la ciencia policial, la estructura axiolégica y la
realidad crimindgena dentro de la cual se desenvuelve la institucion. Comprende los
principios que orientan la conducta institucional, asi como el ejercicio de la funcién
policial. Son los linderos que enmarcan dicha funcion. Constituidos por aquello que

se considera bueno, que beneficia a la persona. Entre ellos tenemos valores de los

*” FUERZA ESPECIAL DE LUCHA CONTRA EL CRIMEN,” Manual de Organizacion y Funciones”, pags. 73-74.
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DD HH, de la cultura de paz. La practica de los valores morales fomenta el cultivo de

las virtudes, constituye la base del progreso material y espiritual de la organizacion.®

COMUNITARIA.- La doctrina policial se origina y desarrolla en la comunidad, existe y
se practica, por razones de las funciones que realiza el policia, esto solo puede
existir en el &mbito social donde se desenvuelve, la coexistencia social tiene en la
persona humana y la sociedad una dualidad de elementos en que la doctrina
enriquece su contenido y su naturaleza humanistica, comunidad y policia son los

elementos de la coexistencia social.

REALISTA.- Esta caracteristica desea demostrar que el policia actia en mundo de
realidades y no sobre algo imaginario o supuesto. Tiene su génesis en la realidad
social y su estructura de acuerdo a ello. Ej. Si un policia da cuenta de una
investigacién que ha realizado, tendrd que sustentar con hechos reales y concretos y

no suposiciones.

DINAMICA.- Es dinamica porque no se puede concebir una doctrina estatica, su
evolucion es permanente, esta accion dinamica sera en la medida como evolucione
tanto la sociedad como las organizaciones del estado. Tiene un constante accionar

en base a los conocimientos, valores y fines.

AXIOLOGICA.- Porque requiere de valores que tiene una naturaleza metafisica y
una expresion concreta, Ejemplo: los valores, la doctrina policial se basa en
principios y valores morales. Se orienta hacia principios y valores éticos, principio

gue se admite sin necesidad de demostracion.

TEOLOGICA.- La doctrina policial es teoldgica porque persigue una finalidad y aspira
a alcanzar un proposito ideal, que es la paz social, la tranquilidad y el

bienestar de la comunidad.**

% VILLANUEVA GARAY, José. Catedratico de la ESUPOL, "Ciencia Policial, parte de las ciencias

sociales”.
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1.8. ROL DE LA POLICIA EN LA ORGANIZACION DEL ESTADO.

El rol de nuestra policia boliviana en la organizacion del Estado esta claramente
definida en nuestra Constitucion Politica del Estado, otorgando a la policia la
capacidad de usar la fuerza publica, uso de la fuerza coercitiva impone cumplir
especificamente la conservacion del orden publico en defensa de la sociedad y
valores, esa funcion policial serd ejercerd de manera integral bajo un mando Unico en
todo el territorio boliviano de conformidad con la ley Orgénica de la Policia Boliviana
y deméas leyes que tengan relacibn. Pero también otra constitucion sefala
especificamente que la policia como institucion no debera participar en ninguna
accion politica partidaria que el derecho de liberar esta coartada para esta misma

respetando el goce y el ejercicio de los derechos ciudadanos para sus miembros.

En el supuesto caso de un conflicto internacional que nuestro pais podria atravesar
nuestra constitucion es clara al respecto, indicando que las fuerzas de la Policia
Boliviana pasaran a depender del Comando en Jefe de las Fuerzas Armadas por el
tiempo que dure el conflicto. Las funciones primarias de la institucién policial en una
sociedad democratica son garantizar el cumplimiento de la ley, conservar la paz
social en el marco de la justicia y proteger, previniendo e investigando, la seguridad

de los ciudadanos ademas de cumplir y someterse a la ley que pretende aplicar.

Por el contrario, las elude y transgrede recurrentemente, los hechos que se ocurren
cotidianamente en torno a las funciones policiales formales reiteran, casi con
empecinamiento, que la policia no previene adecuadamente el delito, tampoco
garantiza los derechos ciudadanos ni contribuye a restablecer la paz social a través

de la estricta aplicacién de la ley. *°

* HINOSTROZA RODRIGUEZ, Guillermo. “Fundamentos de Doctrina y Ciencia Policial”.

“* PROGRAMA DE INVESTIGACION ESTRATEGICA EN BOLIVIA, “Policia y Democracia en Bolivia”, 2003.
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1.9. ESTRUCTURA ORGANICA DE LA POLICIA.

Por la naturaleza que caracteriza a la Policia Boliviana esta obedece a un mando
institucional que de forma general constituye una piramide de jerarquia, donde en la
cabeza de la misma encontramos al Presidente del Estado Plurinacional de Bolivia,
en ese descenso de autoridad se encuentra posteriormente el Ministro de Gobierno,

y mas abajo de esa jerarquia el comandante General de la Policia.

La estructura organica de la Policia Boliviana responde a un mando vertical en
descenso en linea directa, el comandante en jefe de la Policia Boliviana es el
Presidente De La Republica en ejercicio, quien ejerce autoridad por intermedio del
Ministro Del Interior, siendo el Comando General de la Policia Nacional el 6rgano
maximo de direccidbn administracion y decision a través del Comandante General y

sub Comandante General.

1.10. LA POLICIA NACIONAL COMO MECANISMO DE DEFENSA Y
NECESIDAD PUBLICA.

La policia cumple fundamentalmente una labor de prevencién en el campo de la
seguridad ciudadana, indudablemente que es muy dificil cumplir a cabalidad esa
tarea por las limitaciones logisticas que impone la carencia de recursos, pero no
imposible poder ofrecer seguridad. Es inevitable saber la reaccion que pueda tener
una persona en determinado momento y frente a un determinado estimulo, las
presiones a las que éstas estan sujetas en toda sociedad constituye muchas veces
factores que desencadenaron la comision de un delito algunas de las cuales
podemos citar como son la injusticia social, el desempleo, el alcoholismo y la
drogadiccién, convirtiendo a unos en agresores y a otros en victimas. Es entonces
donde el rol protagonico de la policia como ente coercitivo activa el mecanismo de
defensa para satisfacer, en la medida de sus posibilidades una necesidad publica de
proteccion y seguridad. Ese clamor social de contar con una policia eficiente,

cuestiona las politicas de seguridad ciudadana que los gobiernos de turno deben
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encarar con soluciones urgentes, pero que en la realidad siempre ha sido un discurso

pre-electoral sin ningan resultado hasta el momento.

"Desde luego que no se puede pensar en una sociedad con altos indices de
seguridad si en ella existen los males enunciados y el Estado a través de sus
gobernantes e instituciones no cumplen la funcion de garantizar la seguridad que les
tiene encomendada la Carta Magna, y en este caso no serd posible que los
ciudadanos se desenvuelvan en un clima de paz, tranquilidad y garantia de sus

derechos".*

1.10.1. SEGURIDAD CIUDADANA.

La categoria llamada Seguridad Ciudadana es una expresion del Orden Publico
aplicada al ambito local, manteniendo los aspectos derivados de la Constitucién
Politica y prevista en los Planes Nacionales. La Policia Nacional tiene por finalidad
fundamental garantizar, mantener y restablecer el orden interno. Presta proteccion y
ayuda a las personas y a la comunidad. Garantiza el cumplimiento de las leyes y la
seguridad del patrimonio publico y del privado. Previene, investiga y combate la

delincuencia. Vigila y controla las fronteras.*

El crecimiento y desarrollo de las diferentes regiones del pais, la migracion campo -
ciudad, el crecimiento desordenado de las ciudades con asentamientos alrededor de
las urbes formando cinturones de miseria, trae consigo una serie de alteraciones en
la conducta de las personas, quienes en procura de conseguir mejores condiciones
de vida y espacios de accién recurren a conductas que se patentizan con la
comision de faltas y contravenciones, asi como también delitos que generan

inseguridad. En la actualidad la poblacién del pais en todos sus estratos, se ha visto

*' MOLINA VIANA, Oscar, “Seguridad Ciudadana”, La Paz —Bolivia, 2001, Pag. 2.

*> COSTA FERRECCIO, Julio, "Poder y derecho de Policia".
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avasallada por diferentes formas delictivas y conductas que aquejan su seguridad; la
ciudadania, habiéndose dado cuenta del peligro que significa estar bajo el acecho de
malvivientes, vagos y mal entretenidos, delincuentes habituales (antisociales),
pandillas, drogadictos, asi como también de personas que bajo influencia icénica y
de otras sustancias, cometen agresiones, asaltos, violaciones, robo de vehiculos,
secuestros y hasta homicidios: por lo que la ciudadania se siente perseguida, y

estresada y lo que es peor no cree estar segura ni dentro de su propia casa.*?

El “Orden Interno” es una institucion juridico-politica de nivel constitucional, que se
manifiesta como una situacion de equilibrio y de orden en todos los campos de la
vida nacional (social, econémico, politico, etc.), que garantizan el funcionamiento y la

estabilidad del Estado. El Orden Interno conduce a la Seguridad Interna del Estado.

La Seguridad Ciudadana es un “conjunto de medidas sistematizadas de caracter
preventivo, tendientes a eliminar o por lo menos disminuir las posibilidades de
generar conflictos o violencia que produzcan victimas inocentes y ofrecer a las
personas amplias garantias de seguridad moral y fisica que le garanticen su vida y
sus bienes. Desde luego que mediante los programas de seguridad ciudadana no se
consiguen férmulas matematicas indiscutibles que logren seguridad absoluta pero lo
gue realmente se puede disminuir y evitar son los robos, atracos violaciones, timos,
estafas dafios a las personas y cualquier género de contravenciones o delitos que

puedan dafiar la integridad fisica y la propiedad de los ciudadanos”**

“ MOLINA VIARNA, Oscar. Ob.cit., Pag. 5.
“ MOLINA VIARA, Oscar. Ob.cit., Pag. 6.
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1.11. AUSENCIA DE UNA POLICIA ESPECIALIZADA EN DELITOS
INFORMATICOS.

En una sociedad como la nuestra donde el desarrollo de la informatica y sus
innovaciones tecnologicas llegaron recientemente, estas estan llegando a ser parte
integrante de la vida cotidiana de sus habitantes, una tecnologia informatica al
alcance de una parte considerable de la ciudadania que encuentra ventajas en
cuanto al acceso a la informacion, la libertad de expresion, etc., situacion que por el
contrario contrasta con la ausencia de una policia especializada en delitos
informéticos, una policia preparada para la mision de defensa y combate de este
nuevo tipo de infracciones a la ley, dejando por tanto a una sociedad desprovista de

los mecanismos de defensa y seguridad.

Si bien es cierto que nuestra Policia Boliviana cuenta a la fecha al interior de la
Direccion Nacional de la Fuerza Especial de Lucha contra el Crimen una Division de
Laboratorio en Criminalistica, conformado por una seccién de Manipulacion
Informética, en donde la funcion general es de controlar analizar y evaluar todas las
evidencias de caracter informatico que les sean asignados ademas de solicitar los
requerimientos de material y equipos necesarios en el desempefio de sus tareas
informando y verificando, identificando autores de fraudes en proceso de falsificacién
manipulacion sabotajes informéticos, pirateria, reproducciones autorizadas, ademas
de realizar analisis e inspecciones oculares de caracter informatico. Ahora bien si
esté estipulado en el manual de Organizacién y Funciones de la Fuerza Especial de
Lucha contra el Crimen, todas estas funciones en la practica cotidiana del
desempefio de la policia no concurren todos estos factores, debido a que no existe al
interior de la institucion el personal profesional especializado en informatica, los
equipos informaticos con caracteristicas adecuadas a combatir el crimen informatico,
pero sobre todo no existe la voluntad politica de nuestros gobernantes de contar y
capacitar una policia en este ambito, a consecuencia de esto vemos reflejada en la
ciudadania el abandono, la inseguridad y la desproteccion frente a la comision y
aparicion de este nuevo tipo de delitos. Pero también hay que agregar que gran parte
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de la poblacion boliviana desconoce el peligro que puede significar ser victima de
uno de estos delincuentes cibernéticos, ese desconocimiento va mas alla inclusive
de no estar empapado con el modus operandi, la terminologia usada para ese tipo de

casos y sobre todo el desconcierto de no saber donde recurrir en caso de ser
victimas.
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CAPITULO 1l

MARCO CONCEPTUAL APLICADO EN LA MONOGRAFIA

2.1. GLOSARIO DE TERMINOS.

La innovacion de términos descriptivos en materia de delitos informaticos, es cada
vez mas innovador y sobre todo la aparicion de nuevas modalidades u formas de
cometer ilicitos que atentan la seguridad y proteccion de datos y otros, da lugar a que
dia a dia aparezcan nuevos términos que designan nuevas conductas o formas de su

realizacion. Citemos las mas relevantes:

Alterar, destruir, suprimir o robar datos, un evento que puede ser dificil de detectar.

Aplicacion informética. Conjunto de uno o varios programas mas la documentacion

correspondiente.

Back Up o Recuperacién de Datos. Proporciona los pardmetros béasicos para la
utilizacion de sistemas de recuperacion de datos y Back Up de los sistemas
informéaticos, permitiendo recuperar la informacion necesaria en caso de que ésta

sufra dafios o se pierda.

Cracker. Aquel que rompe con la seguridad de un sistema. El término fue acufiado
por Hacker en 1985, oponiéndose al mal uso de la palabra Hacker por parte de la
prensa. En cambio el Preaker, es el arte y ciencia de Crakear la red telefénica para
obtener beneficios personales como por ejemplo hacer llamadas de larga distancia
sin el correspondiente pago. El hacker en general utilice reglas gramaticales
particulares, juega y crea un lenguaje propio con la intencion de confundir y
diferenciarse, y con ello obtener cierto poder. Ese lenguaje puede ser universal en el
hackerdown éseos de su propia autoria en un programa en particular. Utiliza frases
gue literalmente significan una cosa y quieren decir otra, de este modo el operador
creard que estd ejecutando una accion o programa, cuando en realidad ejecutara
otra cosa, es decir la programacion esperada por el hacker, es habitual encontrar

este tipo de actitudes entre mas de ayuda, archivos o spam publicitarios, entre otros.
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Computadora. Magquina compuesta de elementos fisicos, en su mayoria
electronicos, capaces de realizar una serie de trabajos a gran velocidad y con gran

precision, siempre que se le den las instrucciones adecuadas.

Correo Electronico. El correo electronico es un sistema de mensajeria que funciona
a través de su ordenador. Desde donde se puede enviar y recibir mensajes escritos,
ademas de documentos adjuntos de usuarios de cualquier parte del mundo que

dispongan de direccidn de correo, llamada también direccién e-mail.

Conmutacion Es una técnica que nos sirve para hacer un uso eficiente de los

enlaces fisicos en una red de computadoras.
Criptografia. Ocultacién de la informacién mediante cifrado.

Datos. Informaciones no elaboradas y que una vez procesados (ordenados,

sumados, comparados, etc.) constituyen lo que se denomina informacién util.

Fraude. Es inducir a otro a hacer o a restringirse en hacer alguna cosa de lo cual el

criminal obtendra un beneficio por lo siguiente.

Hacker. El que programa con entusiasmo (al borde de la obsesion) o aquel que se
divierte mas programando que haciendo teorias sobre programacion.

Hardware. Conjunto de elementos materiales que componen un sistema Informatico.
Son el teclado, para introducir la informacién, la memoria que almacena la
informacion y el programa, la unidad de proceso CPU que lleva a cabo las
instrucciones contenidas en el programa, y una pantalla para ver los resultados del

trabajo realizado.

Hostigamiento o acoso. Es un contenido que se dirige de manera especifica a un
individuo o grupo con comentarios peyorativos a causa de su sexo, raza, religion,

nacionalidad, orientacién sexual, hechos a través de un medio informatico.
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Informatica. Tratamiento automatico de la informacion.

Informacién. Es el conocimiento producido como resultado del procesamiento de los

datos.
Internet: Red de datos ideada para transmitir imagen y voz.

Internet protocolo (IP) protocolo de Internet nimeros. INTERNET PROTOCOL
(IP) NUMBERS O IP ADRESSES (PROTOCOLO DE INTERNET, NUMEROS): Un
identificador numérico Unico usado para especificar anfitriones y redes. Los niumeros
IP son parte de un plan global y estandarizado para identificar computadores que
estén conectados a Internet. Se expresa como cuatro numeros del 0 al 255,
separado por puntos: 188.41.20.11. La asignacion de estos numeros en el Caribe,

las Américas, y Africa la hace la American Registry for Internet Numbers.

Programa. Conjunto de 6rdenes que se dan a una computadora para realizar un

proceso determinado.

Sistema Informatico. Conjunto de elementos necesarios (Computadoras,
terminales, impresores, etc.) para la realizacion y exploracion de aplicaciones

informaticas.

Software. Es la parte logica que dota al equipo fisico de capacidad para realizar
cualquier tipo de trabajo, tiene su origen en ideas y procesos desarrollados por el
elemento humano, plasmado en un soporte determinado del hardware. Desde un

punto de vista legal, el bien juridico tutelado seréa la propiedad intelectual.

Soporte Logico: Cualquiera de los elementos (tarjetas perforadas, cintas o discos
magnéticos, discos opticos) que pueden ser empleados para registrar informacion en

un sistema informaético.

Soporte Material: Es cualquier elemento corporal que se utilice para registrar toda

clase de informacion.
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Teleméatica. Neologismo que hace referencia a la comunicacion informética, es decir
la transmision por medio de las redes de telecomunicaciones de informacién
automatizada., En otras palabras es el término mas usado para designar la unién
entre las telecomunicaciones y la informatica.

TCP/IP: transmision control protocol/internet protocol: Conjunto de protocolos

gue hacen posible la interconexion y trafico de la Red Internet
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CAPITULO IlII:
MARCO JURIDICO POSITIVO VIGENTE
3.1. DELITOS INFORMATICOS EN EL MARCO JURIDICO VIGENTE.

El delito informatico implica actividades criminales que los paises han tratado de
encuadrar en figuras tipicas de caracter tradicional, tales como robos, hurtos,
fraudes, falsificaciones, perjuicios, estafas, sabotajes. Sin embargo, debe destacarse
gue el uso de las técnicas informaticas ha creado nuevas posibilidades del uso
indebido de las computadoras lo que ha creado la necesidad de regulacién por parte

del derecho.

Al respecto, existen dos grandes grupos de valores merecedores de amparo

especifico por la legislacién penal boliviana.

e Por una parte, la criminalidad informética puede afectar a bienes juridicos
tradicionalmente protegidos por el ordenamiento penal, tal el caso de delitos
en los que se utiliza el computador para redactar una carta difamando a
personas fisicas o juridicas, o atentar contra la integridad personal, la fe
publica o la seguridad nacional.

e En otros casos las conductas del agente van dirigidas a lesionar Bienes no
protegidos tradicionalmente por la legislacion penal, tal el caso de los Bienes
Informaticos, consistentes en datos, informacion computarizada, archivos y
programas insertos en el soporte l6gico del ordenador. En este tipo de
conductas disvaliosas se encuentran entre otros el fraude electronico y el

sabotaje informatico.

En Bolivia, en el afilo de 1989, se considerd el andlisis y tratamiento sobre
Legislacion Informatica concerniente a contratacion de bienes y servicios

informaticos, flujo de informacion computarizada, modernizacion del aparato

45



CAPITULO 11l MARCO JURIDICO POSITIVO VIGENTE

productivo nacional mediante la investigacion cientifico- tecnoldgica en el pais y la

incorporacion de nuevos delitos emergentes del uso y abuso de la informética.

Asimismo, el Codigo Penal Boliviano La Ley No 1768, no obstante de no estar exenta
de la problemética actual, al abordar en el Capitulo Xl la tipificacion y penalizacion de
delitos informaticos, no contempla en amplitud la descripcion de estas conductas

delictivas detalladas anteriormente.
3.1.1. CODIGO PENAL ARTS. 363 BIS, 363 TER.

Articulo 363 bis. - (MANIPULACION INFORMATICA). El que con la intencion de
obtener un beneficio indebido para si o un tercero, manipule un procesamiento o
transferencia de datos informaticos que conduzca un resultado incorrecto o evite un
proceso tal cuyo resultado habria sido correcto, ocasionando de esta manera una
transferencia patrimonial en perjuicio de un tercero, sera sancionado con reclusion de

uno (1) a cinco (5) afios y con multa de sesenta (60) a doscientos (200) dias.

Articulo 363 ter. — (ALTERACION, ACCESO Y USO INDEBIDO DE DATOS
INFORMATICOS). El que sin estar autorizados se apodere, acceda, utilice,
modifiquen, suprima o inutilicé, datos almacenados en una computadora o en
cualquier soporte informatico, ocasionando perjuicio el titular de la informacion, sera
sancionado con prestacion de trabajo hasta un (1) afio o multa hasta doscientos
(200) dias.*

La ilicitud reflejada en esta novisima figura juridica penaliza el procesamiento de
datos mal manejados con intencionalidad que supone resultados incorrectos o
podrian evitar la conclusiéon de un proceso correcto en cualquier transferencia
patrimonial siendo un requisito esencial que se realice utilizando la informatica como

el medio propicio para cometer este ilicito. Esta conducta del sujeto activo se

' QUIROZ & LECONA, “Cédigo Penal”, Tercera Edicién, 2011, Pag. 216.
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convierte en dolosa porque existe la intencionalidad previa de buscar el resultado
pero ademas existe la posibilidad de la agravacion cuando las victimas son multiples
y afectadas por el mismo delito y sujeto. Por consiguiente, la atipicidad de gran parte
de figuras delictivas informéticas, reguladas en nuestro ordenamiento juridico penal
vigente pero reguladas en ordenamientos juridicos similares en paises extranjeros,
imposibilita una calificacion juridico-legal que individualice a la mismas, llegando a
existir una alta cifra de criminalidad e impunidad informética, haciéndose imposible
sancionar como delitos, hechos no descritos en la legislacion penal con motivo de
una extension extralegal del ilicito penal ya que se estaria violando el principio de

legalidad expreso en la maxima "Nullum crime sine lege" (no hay crimen si no hay

ley) .

Asi mismo resulta imposible extender el concepto de bienes muebles e inmuebles a
bienes incorporales como ser los datos, programas e informacion computarizada. En
las ultimas décadas, hay una preocupacion en reformar las legislaciones visualizando
la tipificacion de nuevas figuras delictivas. Tal el caso de Bolivia, donde se percibe el
interés en proteger al individuo frente la vulnerabilidad existente en los bienes
informaticos de los sistemas computarizados. La legislacién penal contempla sélo la
tipificacion de la manipulacién informatica, la alteracion, acceso y uso indebido de
datos informaticos. No menciona nada sobre sabotaje informatico empresarial,
espionaje informético, parasitismo informatico y otras figuras como fraude
informatico. En nuestro pais a esta fecha se esta elaborando un Proyecto de: LEY
GENERAL DE TELECOMUNICACIONES, TECNOLOGIAS DE INFORMACION Y
COMUNICACION, en donde existe una normativa de Proteccion al usuario: “El
Estado garantiza el acceso a servicios de telecomunicaciones/TIC en adecuadas
condiciones de eleccién, precio y calidad, salvaguardando, en la prestacién de éstos,
la vigencia de los imperativos constitucionales, en particular, el respeto a los

derechos, al honor, a la intimidad, a la proteccion de los datos personales, al secreto
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en las comunicaciones, la proteccion a la juventud, a la infancia y a los grupos con

necesidades especiales”?
3.2. CONSTITUCION POLITICA DEL ESTADO, ARTS. 103, 106, 251, 252.

Nuestra nueva constitucion politica del Estado del 7 febrero 2009 dentro del capitulo
sexto DE EDUCACION, INTERCULTURALIDAD Y DERECHOS CULTURALES,
seccién IV CIENCIA, TECNOLOGIA E INVESTIGACION, habla precisamente de las
garantias que otorga el Estado al desarrollo de la ciencia y la investigacion cientifica,
ademas de indicar que el Estado destinard recursos que sean necesarios para este
proposito, por tanto el planteamiento que hacemos en el presente trabajo esta
basado precisamente en aquellas directrices que nuestra constitucién tiene como
objetivo, directrices que son claras, especificas y sobre todo en beneficio de una

sociedad que requiere de proteccion y seguridad en este ambito informatico.
SECCION IV

CIENCIA, TECNOLOGIA E INVESTIGACION

ARTICULO 103.

Paragrafo Il. El Estado asumird como politica la implementacién de estrategias para
incorporar el conocimiento y aplicacion de nuevas tecnologias de informacion y

comunicacion.

Paragrafo Ill. El estado, las universidades, las empresas productivas y de servicios

publicas y privadas, y las naciones y pueblos indigena originarios campesinos,

2 PROYECTO LEY GENERAL DE TELECOMUNICACIONES, Tecnologias de Informaciéon y Comunicacion,
Titulo I, Disposiciones Generales, ARTICULO 6.- (PRINCIPIOS).
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desarrollaran y coordinaran procesos de investigacion, innovacion, promocion,

divulgacion, aplicacion y transferencia de ciencia y tecnologia para fortalecer la base

productiva e impulsar el desarrollo integral de la sociedad, de acuerdo con la ley.

En resumen es el Estado el actor principal para la implementacion de tecnologias y
desarrollo de las mismas quien debera garantizar una apropiada gestion todo en
beneficio de la comunidad. Pero ademas el estado garantiza el libre ejercicio de la
comunicacién y el derecho a la informacién, esto significa en el caso especifico de la
red informatica o Internet una condicién implicita que es precisamente la libertad de
emitir ideas opiniones, sobre diferentes aspectos que conllevan el quehacer cotidiano

de los ciudadanos.
ARTICULO 106.

Paragrafo Il. El Estado garantiza a las bolivianas y los bolivianos el derecho a la
libertad de expresion, de opinion y de informacién, a la rectificaciéon y a la réplica, y el
derecho a emitir liboremente las ideas por cualquier medio de difusion, sin censura

previa.®

Entonces planteamos que existen las garantias suficientes que el Estado brinda para
la implementacion de nuevas tecnologias y estrategias incorporando el conocimiento
y la ciencia en beneficio de la sociedad como es la nuestra, no cabe duda que existe
la normativa juridica positiva que respalda tal afirmacion, es donde es necesario
precisar en base a la inseguridad juridica que habiamos planteado respecto a los
delitos informaticos, allanar el camino para crear un organismo policial al interior de
la estructura organica de la fuerza publica y combate a dicho fendmeno
delincuencial, policia que al estar provista como manda la norma de todos aquellos
elementos tanto fisicos como personales a la par de los nuevos adelantos técnicos

cientificos, precisamente el planteamiento de la creacion de este érgano policial esta

* CONSTITUCION POLITICA DEL ESTADO, “Gaceta Oficial de Bolivia”, 7 Febrero 2009, Pags. 40-41.
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acompafiado de propuestas en base a la normativa constitucional reflejadas en los

articulos:

CAPITULO SEGUNDO
POLICIA BOLIVIANA
ARTICULO 251.

Paragrafo I. La Policia Boliviana, como Fuerza Publica, tiene la misién especifica de
la defensa de la sociedad y la conservacion del orden publico, y el cumplimiento de
las leyes en todo el territorio boliviano. Ejercera la funcion policial de manera integral,
indivisible y bajo mando unico, en conformidad con la Ley Orgéanica de la Policia

Boliviana y las demas leyes del Estado.

ARTICULO 252. Las Fuerzas de la Policia Boliviana dependen de la Presidenta o del

Presidente del Estado por intermedio de la privada Ministra o Ministro de gobierno.”
3.3. LEY ORGANICA DE LA POLICIA ARTS. 8, 10, 41, 43.

La Ley Orgéanica de la Policia Boliviana, se refiere fundamentalmente a que esta es
una institucion del Estado que cumple funciones de caracter publico, preventivos y de
auxilio, todo esto fundado en valores sociales de seguridad, de justicia preservando
el ordenamiento juridico vigente garantizando y asegurando el normal

desenvolvimiento de todas las actividades del conjunto de la sociedad.

La Policia Boliviana fija su desenvolvimiento por la Constitucién Politica del Estado,
la Ley Orgéanica de la Policia y sus reglamentos, esta tiene a su cargo la totalidad de
la actividad policial, en ese marco estariamos siguiendo en contra la normativa al

tratar de crear una policia informética paralela a la oficial que las leyes prevén, la
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institucion del orden depende del Presidente del Estado, quien ejerce autoridad por
intermedio del Ministro del Interior. Pero veamos lo que indica la Ley Organica de la

Policia Boliviana.

LEY ORGANICA DE LA POLICIA BOLIVIANA
TiITULO Il

Organizacion y Funciones Capitulo I. Organizacién

ARTICULO 8. La Policia Nacional es una institucion técnico cientifica, organizada
segun los principios de administracion, integracion de funciones, jerarquia vy

atribuciones propias para esta clase de actividades.

ARTICULO 10. El Comando General creard o suprimira las unidades de los
organismos operativos de la administracion desconcentrada, de acuerdo a las

necesidades del servicio.

ARTICULO 41. Organismos Operativos de Linea, sobre los servicios que en
coordinaciébn permanente se encargan de la ejecucién y conocimiento de las
funciones policiales sefialadas en el capitulo 1ll, articulo 7°. De la presente ley, para
el logro de los objetivos institucionales.

ARTICULO 43. Las Unidades de Criminalistica son las encargadas de investigar

delitos, identificar y aprehender a los autores, coautores y complices y remitirlos a

disposicion de las autoridades competentes.®

La norma es clara y especifica en lo que se refiere a la creacion al interior de la
policia de nuevos organismos operativos, es el Comandante General de la Policia,

encargado de la creacion o supresion de unidades de acuerdo a los requerimientos
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de la sociedad, también cualquier organismo operativo que tenga relacion con el
aspecto delictivo y la criminalistica estarda comprendido y coadyuvard a sus funciones
a la unidad de criminalistica llamada también Fuerza Especial de Lucha contra el
Crimen, quienes son las encargadas de la investigacion, de la aprehension, de la

identificacion de todos quienes atenten la normativa juridica.

En conclusibn podemos afirmar que la normativa existe en lo que se refiere a la
creacion de un nuevo organo policial y las condiciones para la misma también son

especificas por cuanto la policia boliviana es parte del Estado.

52



CAPITULO IV LOS DELITOS INFORMATICOS

CAPITULO IV
LOS DELITOS INFORMATICOS: CONCEPTOS, CARACTERISTICAS Y SUJETOS:
4.1. CONCEPTO DE DELITO.

Los estudiosos del Derecho Penal han intentado formular una nocién de delito que
sirviese para todos los tiempos y para todos los paises, légicamente esto es
imposible ya que pretender la conexion entre la vida social y juridica de cada pueblo
en diferentes siglos nunca ha sido la misma, evolucionando las formas y mecanismos
de cometer nuevos delitos, siendo el delito enteramente un acto humano, por

representar una exteriorizacién de la voluntad.

Jaime Moscoso, se refiere al mismo: "el delito es una accion tipica, antijuridica y
culpable, sancionada con penas o medidas de seguridad". Pero subsisten las
discrepancias, hay analistas que excluyen de esta definicidén su referencia la pena y a
la medida de seguridad, pues, bastaria citar los caracteres del acto delictivo (accion
tipica, antijuridica y culpable). La conducta humana para ser regulada por el derecho
tiene que exteriorizarse de algun modo, los pensamientos, intenciones y deseos que
no se manifiestan son irrelevantes para el derecho penal y quedan fuera de sus
conminaciones: Cogitationis poenam neno patitur (por sus pensamientos nadie sufre

la pena) !

Para Jiménez de Asua, se entiende delito "el acto tipicamente antijuridico, culpable
sometido a veces a condiciones objetivas de penalidad, imputable a un hombre
sometido una sancion penal”. En consecuencia, segun este mismo autor, las
caracteristicas del delito serian: actividad, adecuacion tipica antijuricidad,
imputabilidad, culpabilidad, penalidad y en ciertos casos condicién objetiva de

punibilidad.

' MOSCOSO DELGADO, Jaime, “Introduccion al Derecho”, Libreria Editorial Juventud, P4ag. 522.
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Nuestro ordenamiento juridico penal al respecto no hace precisiones conceptuales
referidas al delito, simplemente hace la enumeracién de delitos contra la normativa

en el libro segundo parte especial.

Para Carrara, delito es "la infraccion de la ley del Estado, promulgada para seguridad
de los ciudadanos, resultante de un acto externo del hombre, positivo o negativo,

moralmente imputable y politicamente dafioso".

Osorio en su diccionario juridico, cita a Soler quien define como "una accion
tipicamente antijuridica culpable y adecuada una figura legal conforme a las

condiciones objetivas de esta", por lo cual sus elementos sustantivos son: la accion,

la antijuricidad, la culpabilidad y la adecuacién a una figura.?

El delito vendria constituirse como un hecho ilicito de negacién al derecho, llamamos
hecho ilicito a la conducta contraria a la prescrita por una norma juridica o, lo que es
lo mismo, a la conducta prohibida por dicha norma. Hay, pues, una relacién estrecha
entre la nociéon de hecho ilicito y la de obligacién juridica. El hecho ilicito es lo
opuesto a una conducta obligatoria y hay una obligacién juridica de abstenerse de

todo acto ilicito.®
4.2. CONCEPTO DE DELITO INFORMATICO Y SUS CARACTERISTICAS.

ROMEO CASABONA, se refiere a la definicion propuesta por el Departamento de
Justicia Norteamericana, segun la cual “delito informatico es cualquier acto ilegal en
relacion con el cual el conocimiento de la tecnologia informética es esencial para su

comisién, investigacion y persecucion”*

2 OSSORIO, Manuel, Ob.cit., Edicion 2004.
3 KELSEN, Hans, “Teoria Pura del Derecho”, ed., Unién Ltda., Santa Fe Bogota, Pag. 76.

* ROMEO CASABONA, Carlos Maria, “Poder y Informatico y Seguridad Juridica”, Madrid, 1988.
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“Delito informatico”, crimen genérico o crimen electronico, accidn que agobia con

operaciones ilicitas realizadas por medio de Internet 0 que tienen como objetivo

destruir y dafar ordenadores, medios electronicos y redes de Internet. Sin embargo,

las categorias que definen un delito informatico son aun mayores y complejas y

pueden incluir delitos tradicionales como el fraude, el robo, chantaje, falsificacion y la

malversacion de caudales publicos en los cuales ordenadores y redes han sido

utilizados. Con el desarrollo de la programacion y de Internet, los delitos informaticos

se han vuelto mas frecuentes y sofisticados.®

El delito informético incluye una amplia variedad de categorias de crimenes.

Generalmente este puede ser dividido en dos grupos:

Crimenes que tienen como objetivo redes de computadoras, por ejemplo, con
la instalacion de cdédigos, gusanos y archivos maliciosos, Spam, ataque
masivos a servidores de Internet y generacion de virus.

Crimenes realizados por medio de ordenadores y de Internet, por ejemplo,
espionaje, fraude y robo, pornografia infantil, pedofilia, etc. Un ejemplo comun
es cuando una persona comienza a robar informacion de websites 0 causa
dafios a redes o servidores. Estas actividades pueden ser absolutamente
virtuales, porque la informacién se encuentra en forma digital y el dafio
aunque real no tiene consecuencias fisicas distintas a los dafios causados
sobre los ordenadores o servidores.

Un ordenador puede ser fuente de evidencia y, aunque el ordenador no haya
sido directamente utilizado para cometer el crimen, es un excelente artefacto
gue guarda los registros, especialmente en su posibilidad de codificar los
datos. Esto ha hecho que los datos codificados de un ordenador o servidor

tengan el valor absoluto de evidencia ante cualquier corte del mundo.

> http://www. delitos informaticos.com/HTML.
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Con la expresion delito informético se define a todo ilicito penal llevado a cabo a
través de medios informaticos y que estéd intimamente ligado a los bienes juridicos
relacionados con las tecnologias de la informacion o que tiene como fin estos bienes.

Cuando se presenta los siguientes casos:

e Manipulacion en los datos e informaciones contenidas en los archivos o
soportes fisicos informéticos ajenos.

e Acceso a los datos y/o utilizacion de los mismos por quien no esta autorizado
para ello.

e Introduccién de programas o rutinas en otras computadoras para destruir
informacion, datos o programas.

e Utilizacion de la computadora y/o los programas de otra persona, sin
autorizacion, con el fin de obtener beneficios propios y en perjuicio de otro.

e Agresion a la privacidad mediante la utilizacion y procesamiento de datos

personales con fin distinto al autorizado.
Entre sus caracteristicas tenemos:

e Rapidez y acercamiento, en tiempo y espacio. Programacién de retardos,
accesos remotos, etc.

e Facilidad para encubrir el hecho. (El mismo programa después de realizar el
ilicito cambia la rutina dejando el archivo en su estado original).

e Facilidad para borrar las pruebas.®

Existen diversas clasificaciones, pero entre las mas aceptadas esta la de Julio Téllez

Valdez, que clasifica los delitos informéticos en base a dos criterios.

® GIL ALBARRAN, Guillermo Edward, “Derecho Informatico”, ed., Megabyte Primera Edicién, 2007,
Pags. 484-485.

7 TELLEZ VALDEZ, Julio, ” Derecho informético”, ed., Mac Graw Hill, México, 2003.
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Como instrumento o medio: en esta categoria se encuentran las conductas

criminales que se valen de las computadoras como método, como medio o

simbolo de en la Comision de ilicito, por ejemplo.

@)

@)

@)

Falsificacion de documentos via computarizada (tarjetas de crédito,
cheques, etcétera)

Variacion de los activos y pasivos en la situacién contable de las
empresas.

Planeamiento y simulacion de delitos convencionales (robo, homicidio,
fraude, etc.)

Lectura, sustraccion o copiado de informacion confidencial.

Modificacion de datos tanto en la entrada como en la salida.
Aprovechamiento indebido violacién del cddigo para penetrar un
sistema.

Introduciendo instrucciones inapropiadas.

Variacion en cuanto al destino de pequefias cantidades de dinero es
una cuenta bancaria apdcrifa.

Uso no autorizado de programas de coOmputo.

Introduccion de instrucciones que provocan interrupciones en la logica
interna de los programas.

Alteraciones del funcionamiento de los sistemas, a través de los virus
informéticos.

Obtencion de la informacién residual impresa en papel luego de la
ejecucion de trabajos.

Acceso a éareas informatizadas en forma no autorizada.

Intervencién en las lineas de comunicacion de datos o el proceso.

Como fin u objetivo: en esta categoria, se enmarcan las conductas

criminales que van dirigidas contra las computadoras, accesorios 0 programas

como entidad fisica, ejemplo:

@)

Programacion de instrucciones que producen un bloqueo total al

sistema.
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o Destruccion de programas por cualquier método.

o Dafo ala memoria.

o Atentado fisico contra la maquina o sus accesorios.

o Sabotaje politico terrorismo en que se destruya 0 surja un

apoderamiento de los centros neuralgicos computarizados.

Para DAVARA RODRIGUEZ, no parece adecuado hablar de delito informatico y a
gue, como tal, no existe, si atendemos a la necesidad de una tipificacion en la

legislacién penal para que pueda existir un delito.®
4.3. SUJETOS ACTIVOS Y PASIVOS EN EL DELITO INFORMATICO
4.3.1. SUJETO ACTIVO.

Las personas que cometen los delitos informéticos son aquellas que poseen ciertas
caracteristicas que no presentan el denominador comun de los delincuentes, esto es,
los sujetos activos tienen facilidades para el manejo de los sistemas informaticos y
generalmente por su situacion laboral se encuentra en lugares estratégicos donde se
maneja informacion de caracter sensible, o bien son habiles en el uso de sistemas
informatizados, aun cuando en muchos de los casos, no desarrollan actividades

laborales que faciliten la comisién de este tipo de delitos.’

Aqui, se considera que a pesar de que los delitos informaticos no poseen todas las
caracteristicas de los delitos "de cuello blanco", si coinciden en un nudmero
importante de ellas, aunque es necesario sefialar que estas aseveraciones pueden y

deben ser objeto de un estudio méas profundo.

4.3.2. SUJETO PASIVO.

® DAVARA RODRIGUEZ, Miguel Angel, “Manual de Derecho Informatico”, Pamplona Aranzadi, 1997.

° GIL ALBARRAN, Guillermo Edward, Ob. Cit., Pag. 489.
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En primer término tenemos que distinguir que el sujeto pasivo o victimas del delito
gue es el ente sobre el cual recae la conducta de accion u omision que realiza el
sujeto activo, y en el caso de los delitos informaticos, mediante el podemos conocer
los diferentes ilicitos que cometen los delincuentes informaticos, que generalmente

son descubiertos casuisticamente debido al desconocimiento del modus operandi.*®

Su victima; quien en su persona, derechos o bienes, o en los de los suyos, aparecido
ofensa penada en la ley y punible por el sujeto activo. Aunque se personalice,
siempre el sujeto pasivo del delito, en ciertas infracciones penadas no hace sino
trasladarse a la colectividad, en alguno de sus grados, como la sociedad o el
Estado.™

4.4. CLASIFICACION DE DELITOS INFORMATICOS

44.1. FRAUDE.

Es en general el engafio, el abuso, la maniobra inescrupulosa. El fraude informético
es inducir a otro a hacer o a restringirse en hacer alguna cosa de lo cual el criminal

obtendra un beneficio por lo siguiente:

e Alterar el ingreso de datos de manera ilegal. Esto requiere que el criminal
posea un alto nivel de técnica y por lo mismo es comun en empleados de una
empresa que conocen bien las redes de informacion de la misma y pueden
ingresar a ella para alterar datos como generar informacion falsa que los

beneficie, crear instrucciones y procesos no autorizados o dafar los sistemas.

% GIL ALBARRAN, Guillermo Edward, “Derecho Informatico”, ed., Megabyte, 2007, Pag. 494.

' OSSORIO, Manuel. Ob.cit., Editorial Heliasta, Edicién 2004.
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e Alterar, destruir, suprimir o robar datos, un evento que puede ser dificil de
detectar.

e Alterar o borrar archivos.

e Alterar o dar un mal uso a sistemas o software, alterar o reescribir codigos con
propésitos fraudulentos. Estos eventos requieren de un alto nivel de

conocimiento.

Otras formas de fraude informético incluye la utilizacion de sistemas de
computadoras para robar bancos, realizar extorsiones o robar informacion

clasificada.

4.4.2. PORNOGRAFIA VIRTUAL INFANTIL.

La pornografia es una de las fuentes econOmicas mas prominentes e importantes
gue la mafia internacional opera, y que mueve mas dinero que muchas
multinacionales. Las autoridades policiales y las organizaciones no gubernamentales
(ONG’S) estan muy preocupadas porque la pornografia infantil via Internet sigue
creciendo pese a todos los esfuerzos realizados para erradicarla.

Al respecto nuestro ordenamiento penal, hace una descripcién general enfocando la
problematica de los Nifios, Nifias o Adolescentes y de Personas Juridicamente
Incapaces. Esta explotacion sexual infantil sobre todo en la red informatica cobro
gran importancia como problematica de la sociedad debido a que gran cantidad de
ellos caen en las diferentes redes de la industria pornogréafica o explotacion sexual, el
problema es grave y afectado a casi todos los paises, Asia es la regibn mas
afectada, pero América Latina no esta lejos, en paises como el nuestro las
dificultades estan relacionadas con el desarrollo de nuestras sociedades y el grado
de cultura que éstas poseen, la explotacion sexual presenta muchisimas dificultades
y grandes desafios para organizaciones no gubernamentales, agencias
intergubernamentales y gobiernos, hay muchos factores que imposibilitan la lucha

contra este tipo de delitos que se dan en la red informatica. Es necesario plantear
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desde la sociedad, el Estado nuevas politicas de lucha frente a estos delitos que en
la mayoria de los casos no deja huellas ni gastos que puedan conducir a la

aprehension de los autores, al respecto el Codigo Penal vigente:

ARTICULO 323 bis. (Pornografia de Nifias, Nifios o Adolescentes y de Personas

Juridicamente Incapaces).

Comete el delito de pornografia de Nifias, Nifios o Adolescentes y de personas
Incapaces, quien procure, obligue, facilite o induzca, por cualquier medio, a una o
varias de estas personas a realizar actos sexuales o de exhibicionismo corporal con
fines lascivos o0 sexuales, reales o simulados, con el objeto de video grabarlos,
fotografiarlos, filmarlos, exhibirlos o describirlos a través de anuncios impresos,
transmision de archivos de datos en red publica o privada de telecomunicaciones,
sistemas de cdmputo, electronicos o sucedaneos. Al autor de este delito se le

impondra pena de cinco a diez afios de presidio.

A quien fije, imprima, video grabe, fotografie, filme o describa actos de
exhibicionismo corporal o lascivos o sexuales, reales o simulados, en que participen
una o varias nifias, nifios o adolescentes y de personas incapaces, se le impondra la
pena de tres a seis afios de reclusiéon, asi como el decomiso de los objetos,

instrumentos y productos del delito.*?

La misma pena del péarrafo anterior, se impondra a quien reproduzca, almacene,
distribuya, venda, compre, arriende, exponga, publicite, transmita, importe o exporte

el material a que se refieren los parrafos anteriores.”
4.4.3. TERRORISMO VIRTUAL.

El terrorismo virtual, llamado también Ciber-terrorismo es cuando concurren en un
mismo objetivo, muchos delincuentes criminales informaticos, los cuales deciden
atacar masivamente el sistema de ordenadores de una empresa, compafia, centro

de estudios, oficinas oficiales, etc. es uno de sus novedosos delitos informaticos

2 QuIROZ Y LECONA, “Cédigo Penal Comentado”, Tercera Edicién, 2011, Pag. 193.
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donde los criminales actian masivamente para atacar un cierto y determinado
objetivo ya sea éste laboral, empresarial u oficial, un ejemplo de ello sucedié cuando
un hacker conocido de Nueva Zelanda llamado Thor Walker y apodado AKILL, quien
en compafia de otros hackers, dirigi6 un ataque en contra del sistema de

ordenadores de la Universidad de Pennsylvania en el afio 2008.

La difusion de noticias falsas en Internet constituye otra modalidad del terrorismo
virtual por ejemplo: el publicar que va a explotar una bomba determinada area del
metro de una ciudad donde existe gran cantidad de gente que circula por alrededor

también es considerado terrorismo informético y deberia ser procesado.

Una modalidad de terrorismo virtual se da con mucha frecuencia en el pais vecino
del Perd, una banda de delincuentes denominados los “ETA-cholos”, quienes fueron
desarticulados el 28 agosto 2008, éstos enviaban e-mails a centros y clinicas de
estética en Espafia, la guardia civil de ese pais, recibié las denuncias determinando
identificando que provenian de Lima Perl, estos operaban bajo la fachada y
argumento de ser miembros de la organizacion terrorista ETA, amenazando y
reclamando un supuesto “impuesto revolucionario”, atemorizando e intimidando sus
victimas, la banda tenia integrantes en ambos paises con diferentes nacionalidades,

entre ellos un boliviano.
4.4.4. EL SPAM.

Son aquellos correos electronicos no deseados, los cuales se infiltran en los correos
electronicos de los usuarios por un supuesto proposito comercial. La regulacion
juridica en cuanto al spam es relativamente nueva y aun desconocida en nuestro
medio, en muchos paises denominados del “primer mundo” el spam debe cumplir
estrictamente con ciertos requisitos como permitir que el usuario pueda escoger el
hecho de recibirlos o desecharlos, dicho mensaje. Pese a que los diferentes
proveedores del servicio de Internet, tienen implementadas politicas de restriccion
frente al spam, ademas de contar los usuarios con medidas fisicas de eliminacién de
correos electrénicos no deseados, existen spams que vulneran, atraviesan todas

estas barreras protectoras y en algunos casos estos sirven para la recoleccion de
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datos del usuario sin su consentimiento, que generalmente éstos son usados para el
robo de identidad. Independientemente del tema que trate, muchos de ellos son
utilizados para introducir virus en los equipos y destruir la base de datos, para asi
poder tener acceso posteriormente por los hackers, el correo electronico no
solicitado, conocido habitualmente como Spam o0 correo basura, esta
terminantemente prohibido por la Ley de Servicios de la Sociedad de la Informacion y
de Comercio Electrénico (LSSICE), publicada en el BOE del 12 de julio de 2002. Hay
gue prestar una atencion especial a aquellos correos electronicos cuyo contenido
estd relacionado con productos farmacéuticos, ya que, podrian incurrir en

infracciones relacionadas con la salud publica.
445, ROBO DE IDENTIDAD.

También es una modalidad nueva dentro de la categoria de delitos informéticos, esta
consiste en la obtencion de datos de una persona, obtenida mediante artificios o
engafios o falsas paginas, donde la victima inocentemente proporciona detalles, para
posteriormente usar esos datos ya sea en fraudes, estafas, en el llenado de
formularios con fines de préstamos, o dar los mismos para gravamenes o hipotecas
gue recaeran sobre el titular de la identidad, en nuestro pais la Fuerza Especial de
Lucha contra el Crimen recibe este tipo de denuncias, cada vez mas en aumento,
debido a que este delito deriva en acciones criminales tendientes a sacar ventaja de
identidad y econdmica de quienes son victimas de ellos. Esta modalidad con la
finalidad de robar la identidad de un sujeto se da a través del denominado “phising”
gue lo veremos mas adelante con detalle, en muchos casos el objetivo principal es
recabar el “login” o password de la cuenta bancaria de la victima, que consiste en
recomendar a los usuarios visitar un portal web “falso”, haciéndolo creer que es

original.
4.4.6. ROBO DE INFORMACION CONFIDENCIAL.
En la mayoria de los casos va relacionada con el comercio, la empresa y servicios

esta modalidad de delito ha ido constituyéndose una de las mas importantes dentro
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su género, debido fundamentalmente a que propiciandose del medio informatico
muchos criminales o delincuentes informaticos han ido aprovechando las ventajas
gue esta les brinda para extraer, sustraer, obtener informacion confidencial o
secretos que posibiliten descifrar férmulas, datos, especificaciones ocultas y

utilizarlas en busca de un beneficio personal o patrimonial.
4.4.7. ATENTADO A LA PRIVACIDAD O INTIMIDAD.

Constituyen aquellos delitos de observacién, escucha o registro de hechos, palabras,
escritos o imagenes, que son respecto a la vida personal o familiar ajena, utilizando
para ello instrumentos, procesos técnicos u otros medios, existe una violacion a la
intimidad de otra persona y es agravado si se utiliza algin medio de comunicacién
social. La revelacion de aspectos de la intimidad conocidas por haber trabajado para

el agraviado es un delito, no interesando el medio por donde se realiza la revelacion.
4.4.8. CLONACION DE TARJETAS.

Esta también es una modalidad reciente de delito informético, se da principalmente
en el entorno bancario quienes proporcionan a sus usuarios claves o PINES para el
uso principalmente de cajeros automaticos, la modalidad con la que se conoce la
clonacion de estas tarjetas se denomina: los datos para clonar tarjetas generalmente
son obtenidos en péaginas de contenido sexual o pornogréfico en donde se solicita
como pretexto comprobar la mayoria de edad, a través de una tarjeta de débito o
crédito, otras de las veces también estos delincuentes se encargan de averiar,
colocar dispositivos o introducir objetos dentro de las ranuras de los cajeros
electronicos, para copiar o cambiar por una duplicada falsa, la tarjeta original de la

victima y asi obtener sus datos personales.
4.4.8.1. PISHING.

Es el apoderamiento de contrasefias, claves, datos confidenciales para

posteriormente vaciar cuentas bancarias o transferir dinero a otras cuentas, el
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phishing estd enmarcado dentro del ambito de las estafas cibernéticas, se
caracteriza por intentar adquirir la informacién confidencial de forma fraudulenta, el
autor conocido como phiser, se hace pasar por otra persona o suplantando la imagen
de una empresa de confianza, el objetivo consiste en obtener datos reales de
clientes del sistema financiero. Estos piratas informaticos crean paginas de entidades
financieras conocidas, pero con nexos falsos. Cuando el usuario utilice estos enlaces
bancarios se conecta con las direcciones de los estafadores que se apropian de sus
datos. Otro de los métodos que emplean estos delincuentes radica en enviar
mensajes a la gente pidiendo la verificacion de las cuentas y del numero de PIN
bancario. La forma mas segura para protegerse de este tipo de estafa es no
responder nunca ninguna solicitud de informacion personal a través de correo

electronico, llamada telefénica o0 mensajes de texto en los celulares.

4.4.9. SABOTAJE INFORMATICO.

Se da fundamentalmente cuando alguien utiliza, ingresa o irrumpe indebidamente
una base de datos, sistema o red de computadoras o cualquier parte de la misma,
para alterar un esquema u otro similar, para interferir, interceptar acceder o borrar
informacion en transito. El acceso se efectia a menudo desde un lugar exterior,
situado en la red de telecomunicaciones, recurriendo a uno de los diversos medios

gue se mencionan a continuacion.

e El delincuente puede aprovechar la falta de rigor de las medidas de seguridad
para obtener acceso o puede descubrir deficiencias en las medidas vigentes
de seguridad o en los procedimientos del sistema.

¢ A menudo, los piratas informaticos se hacen pasar por usuarios legitimos del
sistema, esto suele suceder con frecuencia en los sistemas en los que los
usuarios pueden emplear contrasefias comunes o0 contraseflas de
mantenimiento que estan en el propio sistema.

e Es el acto de borrar, suprimir o modificar sin autorizacion funciones o datos de

computadora con intencion de obstaculizar el funcionamiento normal del
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sistema. Las técnicas que permiten cometer sabotajes informéticos son a
través de:
o VIRUS. Es una serie de claves programaticas que pueden adherirse a
los programas legitimos y propagarse a otros programas informéticos.
Un virus puede ingresar en un sistema por conducto de una pieza
legitima de soporte logico que ha quedado infectada, asi como
utilizando el método del Caballo de Troya.
o GUSANOS. Se fabrica de forma anéloga al virus con miras a infiltrarlo
en programas legitimos de procesamiento de datos o para modificar o
destruir los datos, pero es diferente del virus porque no puede
regenerarse. En términos médicos podria decirse que un gusano es un
tumor benigno, mientras que el virus es un tumor maligno. Ahora bien,
las consecuencias del atague de un gusano pueden ser tan graves
como las del ataque de un virus: por ejemplo, un programa gusano que
subsiguientemente se destruira puede dar instrucciones a un sistema
informéatico de un banco pare que transfiera continuamente dinero a

una cuenta ilicita.

4.4.10. FALSIFICACIONES INFORMATICAS.

Tienen como objetivo alterar los datos y documentos almacenados en forma
computarizada, y utilizan como instrumentos a las computadoras para efectuar
falsificaciones de documentos de uso comercial, utilizando muchas veces

fotocopiadoras computarizadas a color en base a rayos laser, estas fotocopiadoras

B LEVENE Ricardo, CHIARAVALLOTI Alicia, “Introduccién a los delitos informaticos, tipos y legislacién”,
http://www.chiaravalloti_asociados.dtj.com.ar/links_1.htm.
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pueden hacer copias de alta resolucion, pueden modificar documentos e incluso
pueden crear documentacion nueva y falsa de entidades autorizadas para emitirlas
sin tener que recurrir a un original, y los documentos que producen son de tal calidad
gue solamente un experto puede diferenciarlos de los documentos auténticos. Este

delito es muy comun en nuestro medio.
4.4.11. ESTADISTICAS RECIENTES SOBRE DELITOS INFORMATICOS.

Las ultimas estadisticas con las que se cuenta fueron las de la gestién 2010, la
Fuerza Especial de Lucha contra el Crimen, recibié un incremento significativo
respecto de otras gestiones se dieron 50 denuncias de delitos informaticos, de las
gue sélo 36 aun siguen siendo investigadas y ninguna hasta el momento ha sido
resuelta por su complejidad, s6lo hay dos peritos para atender este tipo de casos a
ello se suma la falta de fiscales especializados en la materia para conducir las
investigaciones. En el caso del departamento de La Paz, 12 casos estan en proceso
de investigacion y en tres de ellos a importantes avances, el jefe de la division de
delitos informéticos de la Fuerza Especial de Lucha contra el Crimen, nos informa
gue hasta el momento existen dos personas enviadas a la céarcel en espera de una
sentencia, uno sobre clonacion de tarjeta de crédito y el otro remitido por estafa

electronica.’

" CLAURE, Edson, Jefe de la “Division del Delitos Informaticos de la FELCC”, Entrevista.
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GESTION 2010 DENUNCIAS INVESTIGA ASY
RECIBIDAS

B 50 denuncias recibidas

B 36 denuncias investigadas

Fuente: FUERZA ESPECIAL DE LUCHA CONTRA EL CRIMEN (FELCC).

Es dificil elaborar estadisticas sobre este tipo de delitos. La "cifra negra" es muy alta;

no es facil descubrirlo y sancionarlo, en razén del poder econdmico, la habilidad y
conocimientos de quienes los cometen, pero los dafios econdmicos son altisimos;
existe una gran indiferencia de la opinién publica sobre los dafios ocasionados por
los delitos informaticos a la sociedad; ésta no considera delincuentes a los sujetos
que cometen este tipo de delitos, no los segrega, no los desprecia, ni los desvaloriza,

por el contrario, el autor o autores de este tipo de delitos muchas veces en su

entorno social se consideran a si mismos "respetables" por sus conocimientos

adquiridos. Otra coincidencia que tienen estos tipos de delitos es que, generalmente,
son objeto de medidas o sanciones de caracter administrativo y no privativo de la
libertad.

4.5. LOS DELITOS INFORMATICOS EN BOLIVIA.

Para José Alfredo Arce Jofre, la tipificacion de delitos informaticos esta contenida en

el capitulo Xl del codigo penal boliviano, toma en cuenta que los sistemas
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informéticos procesan y transfieren informacion valiosisima, o que esta informacion
no sélo es valiosa en si misma sino que puede contener informacion representativa
del patrimonio de las personas, la comision de estos delitos son mediante el sistema,
es decir que requieren el uso de sistemas informéticos, y contra el sistema debido a

que la conducta antijuridica es contra la informacién misma.*®

Para delimitar en qué sentido se darad la proteccion penal en el ambito penal
boliviano, es esencial determinar el bien juridico que se desea proteger. Al respecto,
existen dos grandes grupos de valores merecedores de amparo especifico por la

legislacion penal boliviana.
Por una parte, la criminalidad informatica puede afectar a:

e Bienes juridicos tradicionalmente protegidos por el ordenamiento penal, tal el
caso de delitos en los que se utiliza el computador para redactar una carta
difamando a personas fisicas o juridicas, o atentar contra la integridad
personal, la fe publica o la seguridad nacional.

e En otros casos las conductas del agente van dirigidas a lesionar Bienes no
protegidos tradicionalmente por la legislacion penal, tal el caso de los Bienes
Informaticos, consistentes en datos, informacion computarizada, archivos vy
programas insertos en el soporte légico del ordenador. En este tipo de
conductas disvaliosas se encontrarian entre otros el fraude electrénico y el

sabotaje informatico.

> ARCE JOFRE, José Alfredo, “INFORMATICA Y DERECHO”, ed., Bolivia Dos Mil, Pag. 150.
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DELITOS INFORMATICOS EN BOLIVIA OR
DEPARTAMENTOS 2003 - 2009

4 32

M 91 casos Santa Cruz
asos Cochabamba

M 30 casos La Paz
m 4 c sos Potosi

- 3¢ sos Oruro

- 2 ¢ sos Beni

Fuente: FUERZA ESPECIAL DE LUCHA CONTRA EL CRIMEN (FELCC).

4.5.1. LAPOLICIA BOLIVIANA'Y EL TRATAMIENTO ACTUAL DE LOS
DELITOS INFORMATICOS.

El ministerio publico que estd compuesto por fiscales no cuenta hasta la fecha con la
especialidad requerida en la investigacion de delitos informaticos, es esa la razén
que motiva que los casos deban ser adecuados a delitos econdmicos. Al realizar la
entrevista a los personeros de la division de casos econdmicos de la FELCC de La
Paz revelaron que hasta el momento no se esclarecidé ningun caso porque existe la
carencia del material de trabajo consistente en tecnologia informatica de avanzada,
presupuesto econdémico para el personal, ausencia de una capacitacion vy
actualizacion de conocimientos y sobre todo la falta de expertos en peritaje

informatico.

El director Nacional de Laboratorio de la FELCC, coronel Jorge Toro, admitié que

esta clase de delitos no tienen éxito en su esclarecimiento debido a que para todo el
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territorio boliviano so6lo hay dos peritos en esa especialidad quienes no abastecen en

la investigacion de este tipo de casos.™

Otra de las causas de las que hemos podido identificar que concurren al no
esclarecimiento de los casos informéticos es justamente cuando los interesados o
afectados (victimas) abandonan el proceso, tal como suele suceder con los delitos

comunes.

4.5.2. PROCEDIMIENTO EN CASO DE DENUNCIAS DE DELITOS
INFORMATICOS.

Los datos que proporciona la Fuerza Especial de Lucha contra el Crimen Revelan
gue en Santa Cruz, departamento de La Paz y Cochabamba son los lugares donde
se producen mas delitos informéticos desde el afio 2003, las divisiones Econémicas
y de Trata son aquellas encargadas de recibir las primeras denuncias de las victimas
0 instituciones afectadas por los “ciber delincuentes”, estas oficinas mantienen una
coordinacién estrecha con los investigadores de la division de delitos informaticos, y
esta a su vez con el escaso numero de peritos en informatica forense dependientes
de la direcciéon Nacional de Laboratorio de la Policia, todos ellos trabajan en conjunto
a la cabeza y direccién de un fiscal. Un efectivo de la division de casos econdmicos
de la FELCC, es el encargado de levantar las diligencias de policia para su posterior
entrega al fiscal correspondiente, quien a su vez deriva por la gravedad del hecho a

la Division de Delitos Informaticos.
4.6. LOS DELITOS INFORMATICOS A NIVEL MUNDIAL.

Los diferentes paises suelen tener policia especializada en la investigacion de estos
complejos delitos que al ser cometidos a través de internet, en un gran porcentaje de

casos excede las fronteras de un Unico pais complicando su esclarecimiento

16 TORO, Jorge, “Director Nacional del Laboratorio de la FELCC”, Entrevista gestion 2010.
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viéndose dificultado por la diferente legislacion de cada pais o simplemente la
inexistencia de ésta. Los ultimos reportes de la prensa internacional dan cuenta de
ataques a la red y que podemos calificar como de los més graves, en el uso de la red
por parte de la mafia internacional que maneja la prostitucion y pornografia infantil,
por el terrorismo internacional y también por el narcotrafico. Politicos de algunos
paises han pedido que se reglamente el uso de la red, de modo que quienes prestan
el servicio de Internet registren a los clientes, cudndo y donde llaman y para qué,
pero la iniciativa hizo que, en defensa de la libertad y de la privacidad, muchos
usuarios honestos y algunas empresas que participan de los beneficios econdmicos

de la red, protestaran enérgicamente.

El desarrollo de las tecnologias informéticas ofrece un aspecto negativo: Ha abierto
la puerta a conductas antisociales y delictivas. Los sistemas de computadoras
ofrecen oportunidades nuevas, sumamente complicadas para infringir la ley y han

creado la posibilidad de cometer delitos de tipo tradicional en formas no tradicionales.

El delito Informatico implica actividades criminales que un primer momento los paises
han tratado de encuadrar en figuras tipicas de caracter tradicional, tales como robo,
hurto, fraudes, falsificaciones, perjuicios, estafa, sabotaje, etc., sin embargo, debe
destacarse que el uso indebido de las computadoras es lo que ha propiciado la
necesidad de regulacion por parte del derecho. En los Ultimos afios se ha perfilado
en el ambito internacional un cierto consenso en las valoraciones politico- juridicas
de los problemas derivados del mal uso que se hace de las computadoras y la red, lo
cual ha dado lugar a que, en algunos casos, se modifiquen los derechos penales
nacionales. La ONU ha publicado una descripcion de "Tipos de Delitos Informéaticos",

gue se transcribié en éste trabajo (ver 1.6.).
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CAPITULO V

DE LA ORGANIZACION Y FUNCIONAMIENTO DE LA POLICIA ESPECIALIZADA
EN DELITOS INFORMATICOS

5.1. FUNDAMENTACION DE SU CREACION E IMPORTANCIA DE SU
FUNCIONAMIENTO.

El desafio que impone la nueva era digital a la sociedad y al conjunto del Estado
boliviano, gira en torno a implementar politicas de seguridad ciudadana que
garanticen la lucha contra la delincuencia informatica en todas las esferas,
tecnificando e implementando a organismos de represion, procurando un equilibrio
entre la colectividad mediante estos recursos. Al crear la “unidad Operativa Policial
de Reprension y Prevencion de Delitos Informéticos”, estariamos dando un paso mas
en busca de disminuir la delincuencia pero sobre todo de hacer seguro el
desenvolvimiento del usuario dentro de una red informética. La importancia radica en
incrementar tecnologias de avanzada con peritos expertos en la materia vy
capacitacion permanente, quienes estdn directamente en relacion con el delito,
proveerles la tecnologia necesaria contribuiria en gran medida a la investigaciéon y
aclaracién de estos hechos. Un presupuesto otorgado por el Estado boliviano sera
muy beneficioso en relacion a la consecuencia/impacto ocasionado, o al dafo

economico que producen esta clase de delitos en la sociedad.

5.2. OBJETIVOS Y ALCANCES DE LA UNIDAD ESPECIALIZADA.

Los objetivos especificos de la Policia Informatica serian, la recepcion directa de
todas aquellas denuncias, la investigacion, el patrullaje, el peritaje informatico y una
adecuada capacitacion de sus miembros. El alcance de esta unidad especializada
estaria delimitado en tanto y cuanto surjan la aparicion de nuevas figuras delictivas
dentro del campo de los delitos informéticos, el alcance fisico de esta unidad seria de
manera experimental en el plano departamental, la ciudad de La Paz,
constituyéndose posteriormente en un modelo para otros departamentos. Por tanto
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combatir investigar y sancionar el crimen organizado conllevaria traspasar fronteras,
adoptar legislaciones recomendadas por organismos que reunen a comunidades de
naciones, quienes estdn en la posibilidad de brindar cooperacién, asesoramiento,
debido a que es una problemética de caréacter global con el peligro que ello implica el

mal uso de la tecnologia. Entre sus objetivos:

e La, “unidad Operativa Policial de Reprension y Prevencion de Delitos
Informéticos” es el 6rgano que tiene como mision, investigar, denunciar y
combatir el crimen organizado, nacional y transnacional (Globalizado) y otros
hechos trascendentes a nivel nacional en el campo de los Delitos Contra la
Libertad, Contra el Patrimonio, Seguridad Publica, Tranquilidad Publica,
Contra la Defensa y Seguridad Nacional, Contra la Propiedad Industrial y
otros, cometidos mediante el uso de la tecnologia de la informacion y
comunicacioén, aprehendiendo los indicios, evidencias y pruebas, identificando,
ubicando y deteniendo a los autores con la finalidad de ponerlos a disposicion
de la autoridad competente.

e Investigar y denunciar la comision de los Delitos Informéticos en la modalidad
de interferencia, acceso, copia ilicita, alteracion, dafio o destruccion contenida
en base de datos y otras que ponga en peligro la seguridad nacional,
identificando, ubicando y capturando a los autores y complices, poniéndolos a
disposicion de la autoridad competente.

e Solicitar las incautaciones y confiscaciones de equipos tecnoldgicos de las
Personas plenamente identificadas, a quienes se les ha probado

responsabilidad en la comision de los delitos investigados.
5.3. CAPACITACION Y ACTUALIZACION PERMANENTE.

Es una importante finalidad contar con capacitaciéon y actualizacion permanente de
todos los miembros que compondran este ente policial de lucha contra el delito

informatico, esta capacitacién podria abarcar la asistencia a cursos, seminarios y
talleres que tecnifiquen y profesionalicen a sus miembros que la componen, ya sean
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estos dentro del ambito nacional o internacional. Las relaciones con otras similares
serd a la vez una finalidad importante por cuanto, el intercambio de informacién y
conocimientos serd fundamental a la hora de esclarecer el investigar estos delitos
gue generalmente traspasan fronteras y nacionalidades. Esta capacitacion

enmarcada en la ley Orgéanica de la Policia Boliviana, Titulo IV, Capitulos Iy Il.

5.4. ASESORAMIENTO Y PERITAJE BRINDADO EN MATERIA DE DELITOS
INFORMATICOS.

Al mismo tiempo esta unidad operativa brindaria asesoramiento y labor en peritaje
informético, constituyéndose en un instrumento de colaboracién, apoyo y certificacion

para fiscales y jueces en procesos de delitos informaticos. Este apoyo consistira en:

5.5. PERITAJE INFORMATICO.

El informe pericial sera el documento redactado por el perito informético, en el que se
expondran las conclusiones obtenidas por el experto, tras la investigaciéon de un

caso de delito informatico.

5.5.1. FASES DEL PERITAJE.

La elaboracion del informe pericial constara a su vez de tres fases:

e Fase de adquisiciéon de las pruebas:

Recogera todos aquellos elementos que van a intervenir en la investigacion,
gue son importantes en el proceso de intervencion e investigacion de los
equipos informaticos y que se lleve a cabo con todas las garantias para las
partes. La documentacion del proceso de adquisicion de las pruebas es una

informacion que debe formar parte del informe pericial.

e Fase delainvestigacion:
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El perito informéatico realizara un analisis exhaustivo de los equipos
informéticos, especialmente de las unidades de almacenamiento de datos en
busca de todos aquellos elementos que puedan constituir prueba o evidencia
electronica en el caso en cuestion. Constaran en el informe todas las acciones
realizadas durante la fase de investigacion, como las herramientas empleadas
para la adquisicion de la evidencia electronica y el detalle y resultado de los

procesos efectuados sobre el dispositivo o unidad que se esté analizando.
Fase de elaboracion de la memoria.

Tras el minucioso estudio de la informacion almacenada en los dispositivos,
intervenidos en la fase de adquisicibn de pruebas, el perito informatico
analizara los resultados obtenidos con el fin de extraer las conclusiones finales

de la investigacion.

En esta ultima fase, el perito informatico recopila la informacion que ha
obtenido durante todo el proceso de investigacion y redacta el informe o

memoria que se presentara ante el fiscal y este ante los Tribunales.

En el caso del “manejo de las evidencias”, las recomendaciones generales son: que

los Investigadores que llegan primero a una escena del crimen tienen ciertas

Responsabilidades, las cuales resumimos:

OBSERVE Y ESTABLEZCA LOS PARAMETROS DE LA ESCENA DEL
DELITO: El primero en llegar a la escena, debe establecer si el delito esta
todavia en progreso, luego tiene que tomar nota de las caracteristicas fisicas
del area circundante. Para los investigadores forenses esta etapa debe ser
extendida a todo sistema de informacién y de red que se encuentre dentro de
la escena.

INICIE LAS MEDIDAS DE SEGURIDAD: EI objetivo principal en toda
investigacion es la seguridad de los investigadores y de la escena. Si uno

observa y establece en una condicién insegura dentro de una escena del
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delito, debe tomar las medidas necesarias para mitigar dicha situacion. Se
deben tomar las acciones necesarias a fin de evitar riesgos eléctricos,
qguimicos o biolégicos, de igual forma cualquier actividad criminal.

ASEGURE FISICAMENTE LA ESCENA: Esta etapa es crucial durante una
investigacion, se debe retirar de la escena del delito a todas las personas
extrafias a la misma, el  objetivo principal es el prevenir el acceso no
autorizado de personal a la escena, evitando asi la contaminaciéon de la

evidencia o su posible alteracion.

e ASEGURE FISICAMENTE LAS EVIDENCIAS: Este paso es muy importante

a fin de mantener la cadena de custodia de las evidencias, se debe guardar y
etiquetar cada una de ellas. En este caso se aplican los principios y la
metodologia correspondiente a la recoleccion de evidencias de una forma
practica. Esta recoleccion debe ser realizada por personal entrenado en
manejar, guardar y etiquetar evidencias.

ENTREGAR LA ESCENA DEL DELITO: Después de que se han cumplido
todas las etapas anteriores, la escena puede ser entregada a las autoridades
gue se haran cargo de la misma. Lo esencial de esta etapa es verificar que
todas las evidencias del caso se hayan recogido y almacenado de forma
correcta, y que los sistemas y redes comprometidos pueden volver a su
normal operacion.

ELABORAR LA DOCUMENTACION DE LA EXPLOTACION DE LA
ESCENA: Es Indispensable para los investigadores documentar cada una de
las etapas de este proceso, a fin de tener una completa bitacora de los hechos
sucedidos durante la explotacion de la escena del delito, las evidencias
encontradas y su posible relacién con los sospechosos. Un investigador puede
encontrar buenas referencias sobre los hechos ocurridos en las notas

recopiladas en la explotacién de la escena del Delito.*

' ACURIO DEL PINO, Santiago, “Manual de Manejo de Evidencias Digitales y Entornos Informaticos”,

Pags. 8-9.
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5.5.2.

Estos

PRINCIPIOS DEL PERITAJE.

OBJETIVIDAD: el perito debe ser objetivo, debe observar los cédigos de ética
profesional.

AUTENTICIDAD Y CONSERVACION: durante la investigacion, se debe
conservar la autenticidad e integridad de los medios probatorios.

LEGALIDAD: el perito debe ser preciso en sus observaciones, opiniones y
resultados, conocer la legislacién respecto de su actividad pericial y cumplir
con los requisitos establecidos por ella.

IDONEIDAD: los medios probatorios deben ser auténticos, ser relevantes y
suficientes para el caso.

INALTERABILIDAD: en todos los casos, existira una cadena de custodiar
debidamente asegurada que demuestre que los medios no han sido
modificados durante la pericia.

DOCUMENTACION: debera establecerse por escrito los pasos dados en el
procedimiento pericial.

principios deben cumplirse en todas las pericias por todos los peritos

involucrados.?

5.6.

UBICACION DE LA POLICIA INFORMATICA DENTRO LA ESTRUCTURA

ORGANICA DE LA POLICIA.

La unidad operativa de la Policia Informética, estara al interior de lo que hoy en dia
se constituye la FELCC (FUERZA ESPECIAL DE LUCHA CONTRA EL CRIMEN),

unidad que depende en linea directa del Comando Departamental de Policia,

guienes tienen bajo su responsabilidad la actividad policial departamental dentro del

limite

de cada departamento. Esta ubicacidbn dentro de la estructura policial

contribuird a una mejor coordinacién y relacién con los departamentos de combate

% ACURIO DEL PINO, Santiago. Ob. Cit., Pag. 4.
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|
del crimen organizado, pero sobre todo el de mantener una colaboracion estrecha
con todas las direcciones y departamentos que estan encargados en la prevencion y

lucha frente a la delincuencia.

5.7. MODO OPERACIONAL Y PATRULLAJE EN EL MUNDO VIRTUAL DE LA
INFORMATICA.

El modo operativo de recepcién de denuncias se la podra hacer ya sea por via de la
red, telefénica o personal, este seccion de recepcion de denuncias al interior de la
unidad Operativa, estard sujeto a una reglamentacion especial adecuando su
normativa a las leyes vigentes, permitira una vez constatada la gravedad del hecho, y
vulnerado el bien juridico tutelado, el accionar de expertos/peritos en informatica,
refiriéendose a la, investigacion, andlisis, peritaje, informe y conclusiones de todos
aquellos delitos contemplados en nuestro ordenamiento juridico penal, que requieran

de expertos en tecnologia.

El “patrullaje” estara dedicado a la ciber-navegacion (estar inmerso y conectado en la
red del internet) detectando posibles amenazas, brindando una actuacion oportuna
para frenar las actividades delictivas, pero ademas tiene una labor preventiva,
informativa explicando a los usuarios, las formas de evitar la realizacion de estos
tipos de delitos, respetando esencialmente el derecho a la intimidad, la inviolabilidad
de las comunicaciones y sobre todo la libertad de expresion cudal es la caracteristica
especial de la red informatica. Todas sus actuaciones estaran basadas de oficio o0 a
denuncia de las victimas, de oficio cuando atenten la integridad moral o el patrimonio
de las personas y a denuncia cuando existan elementos suficientes para presumir
gue cierto tipo de accion concurren los elementos para considerarlos delitos.
Enmarcando sus actividades e investigaciones dentro de lo que establecen las
convenciones declaraciones de los Derechos Humanos teniendo como premisa la

intromisién minima y so6lo necesaria.
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5.8. MISIONES DE ESTUDIO AL EXTERIOR PARA LOGRAR OBJETIVOS
ACADEMICOS DE ACTUALIZACION.

Con el proposito de lograr una permanente actual relacion de sus miembros al
interior de la policia y en particular de la Policia Informatica, es necesario trazar
politicas académicas con el objetivo de buscar la capacitacién y perfeccionamiento
en el manejo de tecnologias, el conocimiento de las mismas y sobre todo el
intercambio de informacién y conocimientos con instituciones similares o gobiernos
amigos. Estos objetivos seran alcanzados a través de misiones de estudio que
realizaran los miembros asignados a la policia informatica, contemplados en la Ley
Orgéanica de la Policia Boliviana. Asimismo el articulo 110 de la mencionada ley
faculta al Comando General de la Policia Nacional, a enviar misiones de estudio el
exterior con el objeto de conseguir una mayor tecnificacion de los diferentes
servicios, propiciando de la misma manera la visita de policias extranjeros con la
finalidad de mejorar constantemente la actividad institucional, objetivo para el cual el
gobierno a través de las instancias correspondientes debera prestar las facilidades

correspondientes.
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CAPITULO VI

DIAGNOSTICO PROPOSITIVO: DEL PROYECTO DE CREACION Y
REGLAMENTACION DE LA UNIDAD DE POLICIA ESPECIALIZADA EN DELITOS
INFORMATICOS

LEY N°
LEY DEL 5 SEPTIEMBRE 2011
EVO MORALES AYMA
PRESIDENTE CONSTITUCIONAL DEL ESTADO PLURINACIONAL DE BOLIVIA
CONSIDERANDO:

Que el Paragrafo | del articulo 251 de la Constitucion Politica del Estado, establece
gue la Policia Boliviana, como fuerza publica, tiene la misién especifica de la defensa
de la sociedad y la conservacion del orden publico, y el cumplimiento de las leyes en
todo el territorio boliviano. Ejercer la funcion policial de manera integral, indivisible y
bajo mando unico, en conformidad con la Ley Orgénica de la Policia Boliviana y las

demas leyes del Estado.

Que el Articulo 2 de la Ley Organica de la Policia Boliviana sobre los principios
generales de la Policia Nacional, sefiala que la Policia Nacional tiene a su cargo la
totalidad de la actividad policial; centraliza bajo un solo mando y escalafén Unico los
organismos policiales mencionados en el articulo 215 de la Constitucién Politica Del
Estado, con la finalidad de cumplir las funciones especificas que le asignan las leyes

y reglamentos.

Que el Articulo 6 de la Ley Orgéanica de la Policia Boliviana sobre la misién y
atribuciones sefala, la Policia Nacional tiene por mision fundamental, conservar el

orden publico, la defensa de la sociedad y la garantia del cumplimiento de las leyes,
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con la finalidad de hacer posible que los habitantes y la sociedad se desarrollan a

plenitud, en un clima de paz y tranquilidad.

Que el Articulo 10 de la Ley Organica de la Policia Boliviana sobre Organizacion y
Funciones sefala, el Comando General creara o suprimir a las unidades de los
organismos operativos de la administracion desconcentrada, de acuerdo a las

necesidades del servicio.
EN CONSEJO DE MINISTROS,
DECRETA:

CREASE: POR REGLAMENTO, LA FUERZA ESPECIAL DE LUCHA CONTRA EL
CRIMEN INFORMATICO (FELCCI) EN DIRECTA RELACION DE DEPENDENCIA A
LA FUERZA ESPECIAL DE LUCHA CONTRA EL CRIMEN (FELCC) DENTRO DE
LA ESTRUCTURA ORGANICA DE LA POLICIA NACIONAL.

TITULO |
CAPITULO UNICO
OBJETIVOS, FINALIDAD, FUNCIONES Y AMBITO DE APLICACION

ARTICULO 1.- (OBJETIVOS). ElI Organismo Operativo Policial denominado
Fuerza Especial de Lucha contra el Crimen Informatico, unidad operativa que sera la
encargada de la recepcion de denuncias, deteccion, investigacién y patrullaje de
Delitos Informaticos, ademéas del seguimiento y captura de aquellas personas
naturales o juridicas quienes hacen uso fraudulento de las tecnologias de

informacion y comunicacion en coordinacion con los fiscales asignados.

ARTICULO 2.- (FINALIDAD). Su finalidad es cautelar, proteger y resguardar a la
sociedad e instituciones de ser victimas de delitos Informaticos, en el marco del

respeto a la Constitucion, Tratados y Convenios y demas leyes.
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ARTICULO 3.- (FUNCIONES). Entre sus funciones principales estan:

DE DEFENSA. Colaborar con la defensa, interior y externa del Estado, a través de
la investigacion, cooperacion brindando seguridad a los sistemas informaticos contra

posibles delitos informaticos.

DE PREVENCION. Prevenir la realizacion de posibles delitos que pongan en riesgo
el patrimonio y el honor de los habitantes a través del denominado patrullaje virtual,

permitiendo la accidén oportuna para combatir actividades delictivas.

DE INVESTIGACION. Encargada de la recepcion de denuncias y la posterior
investigaciéon hasta su culminacion y posterior remision al fiscal dependiente del

Ministerio Publico.

DE COOPERACION. Mantendra estrecha relacion de cooperacion con todas
aquellas instituciones al interior del Estado, de la Policia, quienes hacen uso de la
base de datos en la busqueda y andlisis de informacion a través de la red
informatica, ademas de mantener estrecha relacion con organismos similares del

extranjero.

ARTICULO 4.- (AMBITO DE APLICACION). El ambito de aplicacion del
presente Reglamento a cargo de la Policia Nacional, tendra vigencia en todo el
territorio Nacional, en donde exista el uso y manejo de base de datos fraudulento sea
asi en la modalidad de interferencia, acceso o transferencia no autorizado, copia
ilicita, alteracion de datos, dafio o destruccién parcial o total en bases de datos,
clonacion de tarjetas, exhibicion o publicacion de contenido pornografico infantil,
terrorismo virtual y todo otro delito tipificado en el ordenamiento penal que atente

mediante la red informéatica el patrimonio privado publico y el honor de las personas.
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TITULO Il
CAPITULO |
ESTRUCTURA Y ORGANIZACION

ARTICULO 5.- (ORGANIZACION) La Fuerza Especial de Lucha contra el Crimen
Informético es una institucion técnico -cientifica organizada segun los principios
generales que establece la Ley Organica de la Policia Nacional, integrando funciones
para la investigacion, prevencion y coordinacién en la lucha contra el crimen,
organismo que para el cumplimiento de sus funciones est4d organizado de la

siguiente manera:

ARTICULO 6.- (DEPENDENCIA) Al constituirse en un organismo policial tiene
estricta relacion de dependencia de lo que establece la Ley Orgénica de la Policia

Boliviana en lo que se refiere a organismos operativos, arts. 41 y siguientes.

ARTICULO 7.- (DIRECCION Y CONTROL) La Fuerza Especial de Lucha contra
el Crimen, (FELCC), tendra a cargo la conformacion, supervision, direccién y control
en estrecha relacién de cooperacion con todos los organismos operativos de la

policia.

ARTICULO 8.- (DEPARTAMENTO DE ASESORIA, APOYO Y PERITAJE
INFORMATICO) Brindara asesoramiento en materia de prevencion, apoyando en el
peritaje forense, recobrando registros y mensajes de datos existentes dentro de un
equipo informético digital para que ésta pueda ser usada como prueba ante un
tribunal, demostrando la autoria y complicidad de quienes cometen estos actos
delictivos.

ARTICULO 9.- (DEPARTAMENTO DE CAPACITACION Y TECNOLOGIA) El
Departamento de Capacitacibn y Tecnologia estard conformado por oficiales
egresados de la Academia Nacional de Policias y peritos informaticos quienes
tengan especializacion en manejo de base de datos y serdn designados por el

Comandante General de la Policia por sus méritos, quienes brindaran capacitaciéon
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permanente a todo el personal en el manejo de la tecnologia a cargo de este

organismo.

ARTICULO 10.- (DIVISION DE INVESTIGACION) Estar4d encargada de la
evaluacion y recepcion de denuncias siendo realizadas éstas a través de un medio
virtual, telefénico o personal, haciendo el seguimiento correspondiente en
coordinacién con un fiscal en materia penal hasta la conclusiébn del caso para

posteriormente remitirlo a un juez competente

ARTICULO 11.- (DIVISION DE PATRULLAJE Y PREVENCION) Tendra a su
cargo patrullaje continuo y permanente de forma preventiva dentro la red informatica
del Internet, ubicando el identificando posibles comisiones de delitos que atenten la
seguridad, la propiedad, la moral sexual, ultrajes al pudor publico y la
confidencialidad en el manejo de datos, respetando el derecho a la libertad de
informacion que consagra la constitucion y los convenios internacionales, bajo el

principio de intervencién minima.

ARTICULO 12.- (DIVISION DE COORDINACION Y ANALISIS INSTITUCIONAL)
Tendrd como funcion primordial la coordinacién y cooperacion con todas aquellas
instituciones al interior del Estado boliviano y la Policia Nacional u otras similares de
paises amigos y vecinos quienes contribuyan a la capacitacion, asesoramiento,

obtencién de informacion en materia de delitos informaticos.
CAPITULO |
DE LA CAPACITACION

ARTICULO 13.- (ACTUALIZACION PERMANENTE) Es funcion primordial de
este organismo policial operativo el velar por una actualizacion permanente de sus
efectivos en cuanto al manejo de tecnologia innovadora en software y hardware que

coadyuven al esclarecimiento de las investigaciones.
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ARTICULO 14.- (INCLUSION DEL PENSUM EN INSTITUTOS, ACADEMIAS Y
ESCUELAS POLICIALES) ElI Comando General dispondr4 por el departamento
correspondiente la inclusién en el pensum de materias “el manejo de tecnologias
informéticas” en todas aquellas universidades, institutos, academias y escuelas
policiales quienes tendran como funcion brindar el aprendizaje y capacitacién de sus

alumnos.
DISPOSICIONES ADICIONALES.

PRIMERA. Es el Comando General de la Policia Boliviana, el encargado de la
creacion e implementacion previo desembolso de recursos por la via administrativa,
del organismo denominado Fuerza Especial de Lucha contra el Crimen (FELCCI)

para su funcionamiento en el plazo de 180 dias calendario a partir de la fecha.
DISPOSICIONES TRANSITORIAS

PRIMERA. ElI Comandante General de la Policia instruira a los Comandantes
Departamentales, la mision de socializar, comunicar y capacitar a todo el efectivo
policial, en el conocimiento de la presente ley, en un plazo que no excedera los 90

dias a partir de su publicacion, bajo responsabilidad.

SEGUNDA. La asignacién presupuestaria sera derivada de un presupuesto especial
asignado anualmente por el Ministerio del Ramo al Comando General de la Policia

Boliviana.
Remitase al Organo Legislativo, para fines constitucionales.

Es dada en Consejo de ministros, a los cinco dias del mes de septiembre del afio dos

mil once. Por tanto, la promulgé para que se tenga y cumpla.

Es dado en Palacio de Gobierno de la Ciudad de La Paz, a los cinco dias del mes de
septiembre de dos mil once afios. Firmado. EVO MORALES AYMA.
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CONCLUSIONES.

Toda esta nueva modalidad de delitos en Internet surge por la novedad en
este tipo de servicios y la falta de regulacién que existe. Conforme se siga
desarrollando el comercio electrénico se perfeccionara tanto la seguridad
como las politicas de operacion y reglamentos correspondientes. Es evidente
gue los hackers representan una seria amenaza para las empresas y las
personas, por ser causantes de pérdidas millonarias y de imagen. Sin
embargo, de la misma manera, los hackers representan una especie de
consultores que advierten a las empresas de fallas en sus sistemas de
informacion y sirven de indicador de la necesidad de mejora en dichos
sistemas.

En esta medida, los hackers estdn impulsando al comercio electrénico vy
perfeccionandolo cada vez mas en sus medidas de seguridad. Cada vez en
mayor medida las empresas desarrollan conciencia de la importancia de
invertir en sistemas de seguridad efectivos, lo cual es correcto, pero también
deben enfocarse en su gente, en capacitarlos y crear un ambiente de trabajo
propicio para su desarrollo y con justicia ya que se crean asi barreras de
seguridad por convertirse los empleados en defensores de la informacion y
ademas por disminuir las probabilidades de tener hackers internos a la
empresa.

Debemos sefialar que el anonimato, sumado a la inexistencia de una norma
gue tipifique los delitos sefialados, es un factor crimindbgeno que favorece la
multiplicacion de autores que utilicen los medios electronicos para cometer
delitos a sabiendas que no seran alcanzados por la ley. No solo debe
pensarse en la forma de castigo, sino algo mucho mas importante como lograr
probar el delito y a esto justamente obedece la propuesta de crear nuevos
organismos de control y vigilancia

Desde el punto de vista social, es conveniente, educar y ensefiar la correcta

utilizacion de todas las herramientas informaticas, impartiendo conocimientos
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especificos acerca de las conductas prohibidas, algunas resefiadas en éste

trabajo, que no deben ejecutarse. No solo con el afan de protegerse, sino para
evitar convertirse en un agente de dispersion que contribuya a que un virus
informético siga extendiéndose y alcance una computadora en la que, debido
a su entorno critico, produzca un dafio realmente grave e irreparable. Desde la
Optica legal, y ante la inexistencia de normas que tipifiquen los delitos
cometidos a través de la computadora, es necesario: proteger toda creacion
industrial y comercial que se halle en soportes electronicos, CD, o de producir
disquetes u otros de creacion futura incluyéndolo en el Codigo Penal, también
los delitos cometidos a través de la computadora o a través del software.

e Legislar un tipo culposo para aquellos que, por imprudencia, negligencia,
impericia causaren dafios, introduzcan virus u otros, con capacidad de dafiar a
través de la computadora. Considerando culposa la conducta de quien a
través de la computadora dafien parte o en todo sistemas informaticos.

e Legislar la instigacion al delito cometido a través de la computadora.
Adherimos por nuestra parte, a los postulados de la ONU sobre los delitos
informéaticos, con el fin de unificar la legislacion internacional que regule la
problematica de la cibernética y su utilizacién tan generalizada en el mundo.

e Por otro lado legislar la serie de entretenimientos que tienen a un menor frente
a una PC como victima pasiva, incitado a la violencia, alejado de los procesos
de socializaciéon y con posibles intromisiones de redes de pornografia infantil.

e Frente a la generalizacion en el uso de las tecnologias informaticas, son los
legisladores de cada pais quienes estan frente a un desafio, demarcar limites
y conductas de quienes tienen relacion directa con el mundo virtual o red
informatica, pero estas reglas deben estar acordes al principio de intervencién

minima sin desmerecer el principio de intervencion suficiente.

88



RECOMENDACIONES

RECOMENDACIONES

e Una de las principales recomendaciones es la adecuada instauracion de
medidas de prevencién y seguridad para la poblacion en general.

e El Estado debe implementar politicas de informacion sobre el uso y manejo de
estas tecnologias, advirtiendo de los posibles peligros que pudieran ocurrir por
el desconocimiento de la sociedad.

e La policia boliviana, a través de los departamentos correspondientes debe ser
la encargada de la investigacion en casos confirmados de atentados a la
informacion y a la vez debe dar capacitacion permanente de su personal en
cuestiones tecnologicas, debiendo el ministerio del ramo proveer los recursos
necesarios para hacer efectivo este plan.

e El derecho a la intimidad, la privacidad no debe ser vulnerado con el pretexto
de la investigacion de este tipo de delitos.

e Debe dictarse normas claras y especificas, para regular el desenvolvimiento
de los operadores del dominio Internet en Bolivia, el proyecto de ley de
Telecomunicaciones actualmente en tratamiento debe ser consensuado con
todos los actores e interesados en que exista libertad en las comunicaciones y
acceso libre a la informacion pero con seguridad.

e El consejo para los Padres es de ser amigo de tus hijos y enséfiales a
cuidarse en Internet, creando reglas para su uso.

¢ Insiste en que tus hijos nunca faciliten su direccion, numero de teléfono u otra
informacion personal, como la escuela a la que van o donde les gusta jugar.

e Alerte a su hijo del riesgo de intimar por Internet con personas desconocidas,
pues ocultar identidades por Internet es muy fécil.

e Eduque a su hijo sobre las consecuencias negativas de vulnerar las leyes. El
gue "mucha gente lo haga" no implica que es legal. La pirateria digital tiene
como Unica solucion la educacion del ciudadano.

e Desconfie de los mensajes de correo procedentes de supuestas entidades

bancarias. confirme via telefonica con su banco cualquier peticion que reciba
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de datos de banca electronica. Utilizar un buen producto antivirus y
actualizarlo, frecuentemente. Utilice un Software Antivirus, mensualmente se
generan entre 600 y 800 virus, es preciso que los antivirus sean actualizados

periodicamente, evite copias piratas.
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ANEXOS |

ANEXO N° 1

Fuente: Policia y Democracia: Una politica institucional

Estrategica en Bolivia.

EVENTOS HISTORICOS. POLICIA BOLIVIANA

INDICE DE EVENTOS HISTORICOS. POLICIA BOLIVIANA

Independiente:

Programa de Investigacion

indice de eventos histéricos relacionados con |a polica

Constituciones, decretos, reglamentos y tendencias de

1825

-

La racients repubica uniara asume un régimen de gotiemo
popular y representativo con cuatro poderes (electoral,
ey >lalive, ejecutive y jodivial), es Lamaras (ibumss,
SEMGOCNES y CENSOres), Yes MINSIEnos y gos fuerzas miftares.

« Crexion de la Repibica de

Ley Reglamentaria del 24 de junio.

+ Creagon de miandencias y comsanas de polica depandentes
Q21 Pre1eciD 08 aSpanamen. :»umsﬁnammma
ordan imMemo, consesvar obeas publicas, controtar vagancia
¥ Ju2gOs de 3zar, impiezs de calies. Vgilanca Nospiaana,
aloamiento de tropa y olros senvicos urdanos. Disponian
de un piguets de tropa armada pagada por el Estado.
© [resuDUSsY Para 182/ 443 @3 000N 08 12U Sangemos,
catos y soldacos para ka policia y 28 gobemadores. Para
un: pobiacion de mas de un milon de habitantes, &5 reiacian
potiacian-poicia es ge 1 policia por cada 7 mil haditamtes,

- Las mayores amenazas al
orgen ploico resioen 2n @
vaganca, las rifas y peleas,
jueges de azar y pequedios
hurios.

1830

Creacion de la Guanda Nacional, cosrpo miitar de alcance
departamental, organizado para ia conservacion del orden
pdlico y reservas en Caso de amenaza externa. La
movilz3cion & INSTUCCION Oe |as guarntias naconales ss
$e\an 3 cabo mediante i0s prefectos, subprefecios y
coregidores.

» La eqstencs de la Guardia
Nacwonal se formalkiza =n 13
CPEo= 1831

Sequnda Consitucion Poiitica de! Estado

Premuigacion gel Codigo Penal y Civi y Procedimental
(1862)

Premuigacion del Regiamento de Policia. Se e asigna
funziones de orden iNtEnor, CENSO y CoMo! 08 10S gremios,
requisionia de jusces, censura, saludbncdag, omato,
CONOdIcad, MItNCUIacion ¢e 13 PodIacion urbana, control
de domicilios y pasaportes, fondas, posadas y mesones,
joe30s de azar y armas, control ge vagos y mendigos,
Dedicsas Jlconolicas, hurtos y desordenss publicos.

- Presgents 02 I3 Repablica,
Mcal Angrés de Santa Cruz,
182918338

1834

Terera Consitucion Politica del Estago

1839

Supresion oe 13s intendencias de Policia

Lot efectivos policiales siguen siendo recucidos. Para una
potiacion de 1.245.650 personas @ J0taCion presupuesiyra
de personal pokciai es de 1581 NOMLTes Smire COMIsanos,
SECUNGDS COMISANos, Sargentos, Cabos y gendanmes. Un
poicia para t33a 6.882 personas. La cobenurn 1amional oe
13 piicia SAin AR Seis Mepaftamanios ncnn | iteeal
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1843

« Quinta Constitucion Poitica del Estado

1845

« Promulgacion del Reglamento ¢e Poficia. Agemas ge Ia

existencia de intendentes y comisanios designados
mmxmmmmym
Scio se podia acceder a estos Carges en condiion e
ciudaganos y 3 IS gendarmena o preserencia soltados oal
Ejercio. Las atribuciones policiales residian en: segundad
e ias personas y bienes g2 105 habitantes, salubridad,
Duenas costumbres, comodiuauymneebospuebbsy
Fuxho 3 autondaces. Se amplian 35 Amcones: cuidado e
carceles, coneol de fenias, 1iias, pesos y medidas, civersiones
plibiicas, conlroi de vacunas y abastecimiento urbano,
CEmMENIEN0S y SNbmos, impiezs y ase0 de cales, amines
pabiicos y puantes, moral pabca y Duenas coslumbres. Se
Cre3 una caja y fondos poiiciales en cada departamento
SUStentados con &l page 08 Multas & infracciones.

+ Lu2go de un breve intennato

oei Gral Veiasco asume como
Presigents de la Repldica,
Gral. José Ballivian [1841-
1847).

Ballivian Meva a cabo
como i reguccion de panilas
de personal, sueidos y

1851

Sexta Consttucion Poitica del Estado :

£l personal aumanta 3 335 hombees. SU COMPosicion 85 13
siguiente: comisanic, comisano Juxliar, sargentos, cabos,
gEndanmes y serenos. Un policia para cada 4.328 personas.

Gobemo del Gral. Manuef L
Selzu, 1848-1855

Las niendencias de policia pasan a gepender oef Minsteno
o2 Guema. Ministo de Godiemo solicis 3 Asamoies elaborar
un Codigo de Poiicia

1558

Octava Constitucion Politica dal Estado.

Se promedga = Reglamemo ge Celadores por & Jefe Supenor
Politico y Miitar de ios Departamentos del Norte. Los
celagores, cusiodios del orden pablico y de |a propiedac,
2130 VOIUMANCS CONITalados PoT 6os afios. Dedian cumpir
FEQUISIIDS de 2dad, Cudadania, eduCaCion y Estar EXenios
gde pasado ge servidumbve. Gozaban de fuero militar

Presidenis de |3 Repudica,
Agustin Morales. 1871-1872

Novens Constitucion Politica del Estado.

1873

Orden General d=f 28 de Julo.

Los cuerpos de celadores se reorganizan bajo I3
denominacion de “Columnas g2l Orden” sujetos 3 un pago
seme@nte af ge 05 s0Ka0os de indantaria del Ejeccito.
Asumen orden pUtico misnlras I0s CUEMpos e gendarmes
€ encangan o2 ios savicios de salubridad, comodidad y
Oma b3 3Nondad del MUNICIDIo.

Presidents de ia Repubica,
Gral Adolfo Ballivian, 1873-
1874

Madiante Decreto Supremo 02l 27 g2 noviembre @@ fuerza
poiicial compuesta de caiadores y columngs 02 onden pasan
3 ospendar gel Ministeno de Guema y 52 o considera pans
g2l EjSrcito. Gozan o8 fuer militar y 58 Someten 3 Cadigas
miitares.

« Presidents de |z Repidica,

Or. Tomas Frias (1874-1876)
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= Ene 15874 y 1880 s oean guardias privadas en ks asenios

mineros de Ia costa bajo la denominacion de “Guardia
Consenators o Coden” COMPUeSS 0e SUDII0S SXIraniess,
principaiments chilencs. Su MISIon era controiar & robo de
mnerdes.

1878

Deécima Constitucion Poliica del Estado.

Reglmagzmaeasunqniummeesmm
nmoepomaw

1879-1884

mmpauemsomacmswpm uego
de mas ge cinco 3Nos de raumatico conflicto miitar.

1880

Ungecima Constitucion Politica del Estado

1882

Creazion de Guasdias Urbanos.

£l efectivo poiicial @5 de £30 hombres para una podiacion
de 1.097.500. Un policia para cada 1.5614 persomas.

1884

Promuigacion de ka Ley Organica del Poder Ejecutivo.
. e sl e

pokcial
Ejrcito suffe recortes Presupuestanos, Pero aumentan

« Cicic de estabildad.
Presigente, Dr. Gregonio
Pacheco, 1584-1888

Ley Regiamentasia de Policia de Segundnd que ia declara
mmmauuquaﬂauﬂmmﬁ lnsmamm
@co mas mosemo del Sigo XIX. Asigna a & policia & funcion
de conservar @ orden pubiico, resguardar garantias
perannales y eales prsusnir delitns y fltas y perssguir
geincuenies para ponenos 3 BISPOSICON de 35 aulondades.
Sebas'qwnmoiénmesnweoososmelmue
comicios electorales unio al Eercito. No obstante, se
agudizan confictos entre policias g saqundad y municpales
gebito 3 cobros de muitas. Las areas confictivas son of
control de casas de juego, castigo 3 ednos, represion 3

jusgos de azar.

* CAITE 1558 Y YUY, CTECE &
numen de ededivos policiaies
y se reduce personal gel
Ejército. Crece podiacion
ursana o guc exoge ma'
COIITNGS POACIalEs ¥ en areas

rurales, piquetes de pofcia.

1887

USCIE 081 11U 08 BNeD 08 155/ TESEmNECe régiman mitiar
en ia Policia 0 Segungad. Militarizacion coincide con

.

Cn Trinkdod y Sucre la Poficio de Seguridad &3 manipuioda
por iberales que provocan motines. En Punata se toma &l
Cuared de ceigdores.

1804

se Sujeta 3 este Marco jUridico Quis IECONOCE EXISEncia 08
celadores y gendarmes 3 pie y 2 caball» en cada

departamento. Cuspos de gendarmeria y celadores de 3
pie estaban sujelos 3 organizacion ¢e 13 infanteria gel

Ercin. Gendarmenas 3 caballo 02dan J0opar organizacion

- Prezigents de ko Ropablics,
Dr. Mariano Baptista, 1892
1856

. mgsopedoooceesnniﬁm
palitica | a ronspiracinn
onenta sws armas 3 los
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de cabalieria mifar Ceaoores y gendanmes esisdan sUjetos
3 reQUIEMIEmO y SeVICio mihar.

cuerpos armades de
Caa00mnes.

- Mepetcos MAcHos de 3edicion &n [ columna de Folcia oe
Sequriaad en Uyuni Fentados por liberales ge 3 Inea del
Gl Camarhn

1896

+ Se cres Pape! Espacal para Conrol g2 Mutas para dsmingr
GenUNCas de COMUPCION y Malos Manejos en recaudaciones
geparamenaes.

Guerra Federal que evigencia
el racismo oligarquico. Se
fusia 3 Zarate Wilka.

1826-1899

« Conficto rmdiar en &l gue 5e enfrentan, bajo ef rgumento
de in fede miZacon dei nores contra = centralismo ded Iur,
2rcios @el gobiemo y de Iberales.

Godiemo del Gral. Jose M.
Pongo, 10951504

- 814 poiicias para pobiacion de 1.555 500 personas. 1 poiicia
para 2.007 parsonas.

1901

« Creagion oe la Policia Rural.
mmawmmmmmy
TEprEsion INdigeNna em 20N3s aMeNIZacas por restitucion
Qe tleras comunianas.

Temar ge eite mmero-feudal
motiva elevades Qastos en

1202

- Diverzos Sctos de Zodicion poiicial protagon=ados por s
Policias 2 Seguridad ge Polosi y Cinti alentadas por ia
Farrion ronSeANGANT

1902

+ Proyeci o2 Poic Modei de Oruro que perseguia replicar
modeio de policia argenting. Fracasd por faits de vointad
pokica, Oruro y Potost reciben fujo de MIgracion exvanjera
Que provoca dIsturteos y descedenss.

« Policia y ESIcio amematen conva 35 COMUNIdates ndigenas
L ¢ TR Ul PelsLaDT

Se nlroduce importante
dwsion ge funciones policiaies

Para prevenr vaganca, Ueagos
de azar y control mugratono.

+ Nacicnalizacion de k= Policia de Seguridad mediants I3
creacion ge Brigadas de Policias de Sequridad. Se crea
Direccion General de PoiCa baio autoraad del Ministeno
de Gobierno, Postenormente se reemplaza |a Direccion
General por un Inspecior General

« ERCives poiciaies ascenden 3 1.704 para una podiacion
02 2.159.715 personas. Esto &5, un policia para cada 1.267
PSS,

Presidents 0o 3 Rapubdlica,
Dr. Efodoro Villazon, 1903-
1913.

- S crea “Cuardia R:pubbma' cucrpo uniformado ¥
MIRITI00 3 SEVICO 02! GODIEMD TEpUBACIN0. Se CovIno
2N Cuerpo miltar g8 represian.

« Creacion e "Escuela ge POiCias™ para formar gendames,
agentes, Wesligacores y comisanios. No funciona hasta
1937.

Presidente Dr. Bautizts
Saavedra, 1921-1825.
m_sladhaumocamu

15350

* Creasion 02 i@ uireccion seneral 08 Foikia. H2 contiguran
Regimientos o2 PoICIa &n c3da deparamento.
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+ 3.169 s52Civos Para una pobiacion de 2.512.274 personas.
1 poiicia para cada 826 personas.

18932-1835 -Doswhspomhsamaquoelcm + Guerra ga! Chaco. Mueren
-Seaun'uagmcm wgm-ampmlinrque m;sqgsonm Soages ¥
ademas de reciiy NGIgRNas y envianos 3 i guerma, asume westa mas de 114 miiones

& pape! que 82jd vacants I3 policia 2a &l 3res sl de cdiares.

1837 - Reorganizacidn de |3 Poficia bajo denominacion de | - Mision de carabineros de Baia.
Carbineros oe Soiivia™, Se Jusionan poiicias oe seguridad, Imp ortantes reformas.
COMENCaies y regimienns. Se orgjanzan en escuadones, Primeras sxpresiones de
regmiznios y bngadas simiares 3 138 Unigages mitares santidaa, cohasion y espimu
Se introdujo Mayor dVisIon profesional 2n el Yabso a traves de cuerpo en la instucion.
de £n00Nes de WOEaNGa POIECa, Conthol SoGal y propaganda
d carge del Min. de Gobreme.

« Creacion de |a Escuela Naconal de Policia, nstituto tecnico
miitar
+ Se ntroduce & patrullaje molofizado con camionatas

1945 - Decimotercera Constitucion Poiitica gel Estado

19431946 | - Imporanies reformas MOMAlivas y ofganizacionaies 1943: Luego 0 golpe os
miitarizan & polica. Brigagas departamentales copadas por Esiaco, MNR y RADEPA
oficiales des Ejecito. Un seclor policial se politiza 3 favor asumen el gobdierne a &
del gobierno. cabeza oel Cni. Gualbero

« El gobierno autorizé inCorporacion de sesvicio melitar Visarroe! (1243-13946). Este
obligatono @n Cuerpo de Carabinesos. Crea confiicios y gobiamo nacionalsta condd
susceptidilidad en e!f Ejército. Se crea Escuadron ge con apoyo pocial.
Seguridag, poficia al mando de un oficial aleman.

* Se 3probd Regamento oe 13 Escuela ce Carabineros y se
eslabiecio Escalaion Policial que mguabaacam
profEsional, 3sCans0s, 3A0S 08 SETVCD, NOAS 08 CONCEPD,

Condecoraciones, elc.

1946-1952 | - Cona durckon de § Poicia Universiania™, formada durame Villarmroet &5 021106300 en
derrocamiento de Vilamoes Se reorganiza I3 policia. En diciempbre g2 1945 Se nslala
m;eaummmmmmes 2l Bamaao "sexsni” (1545 y
ndigenas. 1952). En esta fase de

« Se crea 3 Sibioteca gel Oficial 62 Policia. Tecomposicion oligarquica se
- OIgarnaacm 02 3 Comision Codificadora Nacional ge Nacen mayores reformas
Legsmmamuemoe wlsesmms policiales ge los primesos 50
se elaboran 3 msyumanios jurigicos: Ley de Organizacin afins a2 sighh X0C &n & M=t
Policiaria y @&l Cuerpo de Carabimenos, Cogigo oe Policia M3s SN0, Pero Consenvador,
de Segquridad y Procadimisnio o2 Policia de Seguridad. de modernizacion policial.
1949 » Gobemo aprueba LeyceOrqauzaam Policiarnia y o=

Carsbineros 3s5ignands 3 13 Policia una Adturalezs ovil y
militar givigida en prigadas cepartamentales.

« El Cuerpo de Carabineros se sujela o codigos pemal y
procesal mifar.
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1950 » Mitarzscion o Cusrpo de Carabinaros y Policias: adoptan
organizacion, entrenamientc y walores militares.

« Primeros esfuerzos de Profesionaizacion 02 13 clase e
tropa. Creciente ciima de ingiscipling & insubordinacion.

1951 + Se aprueba & primen Ley Organica de Policas y Carabineros | + Gobierno del Gral. Hugo
de Bolma. Safvan, 1951-1852.

« Sereglamenta &f uso de uniformes. Se adoiio &l reglamento
ge 1545

« Se crea 2l Senico de radiCoMFICITICNSS 3 Nivel nacional.

« Se gea Pape Membretado para conirol Je ingresas podales
por muRas.

« Normalizasion g sevicio de patruliae diumo y NOCmMo

» Funcionameento polical susientado en negiamentos militres.

» Sorprendente crecimiento de efectives (1946 - 1951). En
1951 hadia un POcEa para €303 427 Personas.

19521954 |+ En reconocimiento i apoyo DIindado al MNR, presidente | « EI ciclo de 1a Revolucon se
designa Minsstro d2 Gobismo a connotado miembeo policial inécia con I3 defmota politica y
con actva miitanca partidana. militar de! Ejerciso (ateil g

« Creacion g2 Ofganismas de vigilancia y represion como 13952) propiciaga por dianza
Control Politico. entre policias, mineros y
« Resstnucturacion de Escusia o Polcia. Camieg de mombre poblacion civil en La Paz.
por&lactual Godiernos promueven
« Se impianta Celuls Armada del Cuerpo de Carabineros y desarrolo policial. Poltizan =
Policias de Bolvia, organismo faciltador de 3 chenteia Ns$tucon 3 raves de redes
partdana denyo dei cusepo policial. clientelares.
+ Ampia estrategia prebendal del godiemo 3 fvor de i3 poicia.
Se naconaliza senvico de dentificacion Nacional adminisirado
por i3 Poiicia
+ Restablecimiento ¢¢ 3 Policia Rura
= 1960: Policia Aduanara Se incorpora &f 16% de efectivos
= - . “t . .
« Reva del costo de multas policiales.

1358 * IENVENCON MIlar y 0=puracion poicial. Gobiemo recampone |+ Divisiones en partiso
Efercito oon ayuda ge EE.UU. Se empieza 2 romper 2l gobernante. Oficiales de
equilitrio polico entre miltares, poicias y miicias anmadas. Policia de [a FS8 intentan

gobpe ge Estado.

1951 + Decimocuarta Constiucion Polica del Estago. Serecomoce | + Desde finales de 105 50,
COSXISIENGS Ce 3 Cusrpos amados: FRAA Polcia y Miiias USAID provee asistencia
gel Puebio 1ECNICa, TeCUrsos, entrena-

» Luego de 136 anos de vida repubiicana Ia Constitucion mienic, DECas y apoyo
mwﬂemmw«hm&h financicre 3 indracziructura
asigna la totakdad de 13 funcion podcial. Depende gl pokcial.

Presidents O I3 Rapubaca Quisn ademas nombra y dacide
Ia duracion de funciomes del Comandanie General.

1952 * Aprobacion de ia segunda Ley Organica de |3 Policia | « Junto al Ejército, ia Policia
Naconal. ) y Naconal cesareolia y apica 3

« Raconocimiento de esiruciur Erarquica semelante al Eencio. doctrina de k3 seguridad

——1




ANEXOS | EVENTOS HISTORICOS. POLICIA BOLIVIANA
« Creacion del cargo g2 Comandante General 92 ia Policia nacional cuyo odjetive es ia
Bolviana. lucha contra el comunismo.
+ 58 modifica i3 demominacion de Brigadas por DS
Polciales
« Se aprueda =l Reglamento organico oel gepanamento
nacional de prsonal. )
« Se aprueda pnmer manual de investigacion criminal con
apoyo de USAID.
- Durante 12 afics de &5 Revolacion Nacional 2 promedic 62
efectivos policiales no superd os 7.200. 1 poica para cada
435 parsonas.

1964 + Goipe miltar 02 1954 restbiace comini miltar sobre poicia. | « Prolongade periodo de
Se divide en tres cuerpos: guandia nacional o2 segunaad imtervencion militar desde
nnica,mnmaoanwestgmmwym noviembre de 1964 hasta
En acto pbiico & ERrcto cesanma 2 b Polica y reinroduce, octubre de 1982, Polcia e3
como en I3 decada daw,la'docuhaoelg‘aoym‘. djvidiua, desarmada

« Nusvo gobierno miitar desplaza lealtad politica hacia i@ publicamente y depurada sin
direccion nacional ¢ Nvestigacian crminal, organismo clemenca.
de infidencia dentro 02! Progic CUsrpo poicial.

1967 + Se funda Ascc. e sub-oficiales, clases y guardias de
Sequndad pubiica

1968 « Creacidn de ia Escuela oe Apiicacion Polcial.

1967 » Decimoguinia Constitucion Poiitica del Estado.

1970 + GODIErNO encana Plan de Reestructuracion Polciala avies | « 1971 godiemo 21 Gral J. J.

y pOlicias. Sus resutados Son: proyacto de key organica, Torres, de tendencia
nglamemoofgm nglamenwoemados poaaaies nacionalista. Resormas a
regiamento de regmenecommysoaas Cono periodo sistema penitenciano.
gubemamental impide su apicacion.

1971-1978 | - 1871: inicio d2 uno de l0S procesos o2 reforma y | - Enagostode 1971 S8 produce
modemizacion policial mas mportames de la segunda mitad el derrocaméento del Gral
mls'gbxx&emagaapdichmmamrausdmgas Toerez y asume & gobiemo i
¥ S8 reestiuciora 3parato represvo y 02 nteligencia 3 raves Cni. Hugo Banzer S. (1971-
deatawnoeoeparmemueomenpmmop)y 1978} con Spoyo de miemdeos
Departamento de Orden Sociaf (DOS). Ademas de dar de la Policia. El gobiemno
MpUISO 3 igeciogia aNtcoMUNISE, Se promusve reforma introduce importanies
de! sistema 209cativo, Ia inclusion de mujeres en ia resormas en & sistema penal

organizacion asi como i fortalecimiento de su capacidad
represiva med@ante ia miflanzacion de regimientos ¥ grupos
especizies. La ditadura construye ampia base de prebendas
y COmuUpCion. Se 0%0rgan ampiias BClages economicas
megiants recaudacion paraieia.
Aprodacion del Cadigo de Transio.

Creacion de Comision de Reeswcnncm poiicial que
propone reformas 3 Ley Organica, sistema educativo,
COMUNICICIoN S0CAl, SRUACION ECONOMICS.

medianie &5 aprobacion de
nuevos codiges. Entre 1978 y
1982 se produce 1a infexicn
de iz dicaours miltar, periodo
enﬂquelapoiciaemiua
a recuperar su aulonomia.
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« Durants c3si 1003 1 dEcaaa 024 70, Policia Nacional mantiens

promedio de 8.500 hombres para pobiacion de apeor
4.500.00U PErsOnas. Un podcia por caga 529 Personas.

« Prayects de Ley Organica da 13 Policia. Amplias oitodss

a i= Poicia
mamuhmaowmmw
predendal dei regumen militar en oescomposmon
« Reesrocuracion gef sstema educative de 3 Polica Naconal.
* PTOpUEs] e Incorporacion o8 B Poikcia Nacional 3 s
Fuemrzas Armadas.

a ; TSI bt e icoy

cormradando.

- Creacion y funcionamiento del Estado Mayor Policial.

Incorporacion de policas 3 & Escusla de Altos Estudios
Nacionales dinigido por las FF.AA.

« Gobierno del Cral. Sarcia
Mesa (1580-1381), Régimen
signade por corrupcion
narcotrafico, promusve
lealtages policiales 3 waves
de redes de intelgencia,
commupcion y chantaje.

1882

» Restabiecmiento d2 |3 Jemocracia ILego de un compiso

process de Crisic miitar, presion de MOVImIGNIos Sociaies
¥ Cavicos y presion miemacional.

Procidente: Dr. Heman Siles.

« Centralzacion de organismos polciales bajo mando unico

pre«io conflicio entre inSUILCIONSS UNorMadas y policias
civhes.

= 12r Comandante General de Policia nombrado por un

gobicmo democratico,

Restablecimiento de Ia
democraca ego de casi 20
anos de aclatara.

« En 1984 se crea la Unidad Mowl de Patrullsie Rural

{UMOPAR).

« Se aprueba ¥a. Ley Organica de I3 Poiicia en 1985, Asume

aMpia Gama 32 AUNCIONSS CON GIVErs3s aMDUIONES, MUChas
VECES SN IS0UrS0S.
mwummwmmw
mm&mmm agminstrativas
¥ B gesbon econdmics.

« Expansion ge I3 presencia poicial en el temitorio nacional
junio al crecimiento de unidages mixtas de segundad fisica
pwaoayse_gmadﬁsnemu

+ Organzacion y foralecimiento de envenamienio poficial-
militar en %omo a lucha contra Ias drogas, inteligencia y
QruPos Operatves especializaccs.
mmmmmmnmmm
pubIicos 3 raves de brigadas de peotection 3 i@ familia 2
INCOTPOTACIOn de mujerss I Cuerpos especializados.

bajo igerszgo corporativo de
tipo patrimoniat y licerazgo
politico ge signo prebendal,
mMancaca por 13 inestadiidag,
informalicad y politizacian.
Expansion de burocracia
Adminicaatvg y Adal acheom
por mejorar capacidad
tva lchar contra
e

1985

- 1507: se crea la Meerza Capecial de Lucha Contra &

Narcorafico (FELCN).
m&mmmuﬁqm
w:mmymmmnm
o2 EIAD y Santa Cruz 3 trawés de Creacion 02 nUmenosas
mmmammmn&nm
seguridad fisica, gistrito y poicia montada.

Dr. Victor Paz, 1985-1989.
cntasls en sucna conwa
arogas, inteligencia, control
social. En manor meoda
potencamiento preventivo,
gesarrollo tecnoidgico o
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« En 1985, & Policia S0SIW0 Un efeCtivo de Sproxmadamenis
14.000 hombres para unia pobiacion Cercana 3 las 5.500.000
personas. Un poiicia para cada 352 personas.

1983 * Tercer gobierno democratico « Lic. Jaime Paz Zamora, 1985
1883
13990-2000 | -+ A pnncipios oz los 90 se reglamentan funciones, amoRos | « Década de unpon:lmes
de competencia, depandencia, COMPOSICIaN, CoNtral intemo cambics en I3 organizacion,
y mando @2 la FELCN. mando y tradbajo
+ Mangos policiales nacen giversas reformas en gestones | « Controvertido proceso de
Dreves @ NiBMUMPIoaS Por escandalos pubicos, abuso o2 reformas y modernizacicn
poger, cormupcidn, eic. Proceso de militarizacion,
« Reformas gestionadas por mando policial para mejorar ComupCion, reiacidn méommal
@pacidad 02 1S3C00N Y respuests 3 0=mandas de segundad con el sistema polhico
Cudatana. ImpuEse 3 =matica eqUCItVE EN CIVErsos Niveles despmsngaopamopmm
de 0macion. Homogacion, Hulacion y acreditacion con ucmanmg&mgracm
251305 Uversitano al cuerpo de oficiales asi como impulso de milzares y policias en una
a i3 femacion de personal subaltemo, ciases y policias, soi3 organizacion pars 3
medians CEFOCAR aradicacon de cocales 2n e
- Esfuerzos para mejorar relacion con ia Socedsd: creacion Chapare.
de brigadas escolwres, escuslas de segundad civdacana y | - Actividad politica intensa
grupos de apoyo a la poiicis. dentro de ia Poiicia Nacional
« Creation de mecanismos 02 Jcha contra [3 CoeTupcion, impulsadga por VIMA.
abuso de poder y rafico de influencias. Organizacidn que promusve
« ESfUErzos 0ingidos 3 meiorar el enfoque de genero en &l nueva forma de clienselismo
cuerpo policial y gesarrolio de politicas educativas de COrporatiioe que compile con
derechos Numanos en INSGIUICS y UNiGages Operatnas. gl cientelismo de partigos
« Enfasis en 13 instuCoNNZacion de Mecanismos, unidades tragicionales.
de CoOMNGCon y Planificacion para enfrentr problemas g2 | « Reforma y apicacion del
SeguUNCad cudadana. Nuevo Codige de
« Aprobacion de nuewo Raglamenio de Fallas y Sanciones Procadimienty Penal (NCP).
- Aprobacion del Decreto Supramo de Reestruciuracidn de
&a Policia Nacional.
+ Ejecucion o2 planes oe seguiidad ciudadana insufidentas,
« \isita o equipo asesor de la Polica de Colombia 3 la Poicia
de Solvia. Informe densfica y destaca graves problemas
de diversa naturaksza.
« En 1996 se consorma i@ Fuerza de Tarea Conjunta (FTC)
para ¥evar 3 cabo 13reas de erradicacion.
« Tensiones nstucionales entre fiscaies, jueces y policias
generadss por la apicacion del NCPP
1933-1997 | - Cuarto gobierno democritico « Lic. Gonzalo Sanchez de

- LlevD 3 cabo & poiiica de capitalizacion, participacion
popuiar, refonma adUCtiva, a5IgNacion e SUDSIS0 3 Personas
mayores de 65 anos. Policias y miltares mienienen en ia
denominada “Masacre 02 Amayspampa y Capasirca”. Se
produjeron 5 hueigas polciales.

Lozaga.
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= Motin policial en las instalaciones del GES cuyss

consecuencias para |a estadilidad y gobemabilicad
democratica son traumaticas. Firma de acuerdo entre
Qom0 y PoICIa Nacional aprodando aumeanto Je SUeisos
3l personal subalterno &n S0%. SgNIFcativo podsr politico
SCINTICO POr £ ISOCIATOMNSMO Poiical que linda en 3ci0s
PENICOS POT ey,

Caso g8 coroned Blas Valencia y 1a imgiicacion de mismbeos
de la Policia Nacional con organizaciones criminaies
infemacionsies pone 2N [aque el peestigio y 13 crediniidad
polcial.

Exgiosion 0e coche-bomba n instalaciones poiciales en
Santa Cruz. Luego del caso PROSEGUR auments IS crisis
mema.

Crecames 3umenio de Jenuncas conTa CoNductas polcales
ilicitas.

Aprobacion defi D.5. N° 25364 del 24 de ocludre del 2001,

Nueva estruclurs jerarguica pars 105 generales g & Policia
Naconal.

» Rapdc de=norn o2 3 umicad
poml,nnerayomrpomvo
aevil, empanaco por
p&ﬂwnygsﬁonpolﬁa
ge i3 seguridad pabiica en
Gisis. Severo impach del case
Bias Vaiencia en la opinion
pablica coloca 3 2 Policia en
& centro det cusstonamiento.

Quinto gobierno cemocratico.
Enre 1955 y &l 2002 & crecimiento Je efecivos fue modesi.

musegu-nauoewmmnoeunmm
{2001) se cuent:a con casi 22 mil homdres. Una refacion oe

un policia por cada 376 personas. Casi 21 80% def personal
policial s& concentra en departamenlos del gje.

Lic. Gonzalo Sanchez de
Lozada, 2002-2007.

Aprobacion de Regiamentio de Empresas de Sequridad
Privada. Hasta agosto del 2002 existian mas ¢e 200
memﬁmmmwm
0= seleccion ge personal, mm&m
wihdages, mycmamwmymmpoe
aunasyeqwoem

Creation del Conseio 08 Sequridad Cludadana 3 cargo ge
Min. de Gobierno.

Aumenio alammants gel cima
de insegurigad civdadana.

Segundo hecho: ge sedicion paicial de magnitud iniciags en
&l GES con amplio apoyo en el pais propiciago por i3
aseciacon de clases y subodciales . miervencion miltar para
garantizar 3 segundad del Poder Ejecutivo y preservar &l
mwmmm Deiona enfentammznto
mmmsymmmcemm
victimas. maemwmmmen
Pﬂﬁﬂ moemmom gederacion alents.
m&negm&memosmoeh
Policia Nacional, D.5. 26970 que forma parte del juego
prebendal entre mandos policiales y gobierno.
Creacion del Tesoro Poiicial, institucion que preende
Mymmmmo&wnm
mwmmuwmmy
Orden Panico.

Dramaiicos sucesos def 12y
13 de fetvem en 3 cudad oe
La Paz. Crisis policial tiene
COmo COroiaNe Un acuerdo
enlre partes que otorga
peneficios insttucionales,
ratica 1a impunidac y de@
DieND el caming para oUras
cnsis & la medida en que no
se cumpia &1 convenio.
Gesian drects cel Presidents
de fa Republica anbe el
gobiesno de Espana para i3
Reforma Polical.

« Dificultad para restablecer i3

10
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« Policia de Sants Cnz se deciana impotente ante la magniud autoridad del godierno
59 18 ST e sobre I3 Polcia Nacional.
+ Godiemo gESI0NS MECUrsos de conpEracion intemacional. Fide
apoyo 31 gooiemo 02 £5pafla pard Programa o2 feroTa Poecl
en 6 areas: reforma eCUCItVa, EQUIPIMIENID & INNOVacon
1ecnodgica, 58QUTiaaa CL03cana, mmlapdu:a,uma
mmym

* Inlervermion s unlades pulibeies Que reLaulan FELuTsUs
por la prestacion ge Senicios pudicos. Multipies denuncias
Ut LU preceden mlervensitn e eslus Uyanisius,

s o2 2u aflos 02 9EMOTICIa INIMIETUMPIOS (1952-200%). | . BALANCE FINAL: Policia y
amwmmmmmmg democracia e Boivia- Lna
e de 30 dnius Ue prulests delberalivg y dus heuius e politica pendiente.
sedmnque&vamupsmﬁbdammm
* Niewgun auiu delbaralins fue prouesady hasid oy, De suuerndy
nmummmsm&m
o Ufitiales proe o enlenares de demiuiias de LoTTupLin,
rafico e infuencias 0 abuso de poder. L impunidad corporativa
dafia la ;gobemabitidad democratica y debilita & Ctado e
Derecho-.
- Presupuesto de seguniod publca, darivudo entre of Minateno
de Gobiemo y policia aumento en 340 % en i3 URima 02caa.
Duranle ks GAENUS LIRD Gios, I Selils LUIMUmRes Liss s
n 360%. L3 1353 de hoamicidio subio de 7 3 22 homicidios por
cada 100 mi habitontes entre 1557 y =l ano 2001, Cncuesias
de OpIICA pUDiica 02stEcan que oS robos Wises de veniouios
aumentmron en 422% =ntre & 55 y 2001,
En i3 dtima 0ecada & gasto per capta e segunidad aumentd
en 103%. Coda cudadane poga por Zu sogundad a suma de
77.3 Bs. 3 precio nominal y 41.9 Bs. a precio real,
- E145% dc ioz cfcctives poiiGaics 0CIPan Cargos DUNCIaRcos
OMGWQWWMW
CON EXBCHUG ef VOUMEN PANCAICO 08 INGrascs Sconomicos
por concepto ¢ recaudacones y multas.
-Mmmmwmm,hmanm ocupaci
penuitimo lugar en i percepcion de confianza publica.
- Be csiima que 13 policia privada cucnts con maz de B mil
mesegmm—asmnnmuemm
gistribuidos on Mas 60 150 cmpresas.
NO obsiante i3 cnsis, exsle una mportante resena moral en
&l parsonal subalemns que continda SEperando Cambids
profundos en su NSSLCIon.
& 60 coda 10 oficiales posoc tuls SCIGEMICO universitar.
Este &5 un avance notable en Ia formacion profesional.
« L3 transformacion de 13 Policiz Nacional depands
fundamentaimente de una reforma moral e intelectual del
sistemna politico, de 1 calidad 06 lidarazgo, 46 un Vigomso
COmPromeso de Jos mandos policiales, de I3 excelencis,
mmayngummadmumm
0 Comu NC3I0N, 0e U Mayor COntrol S0Cal y Un desempeno
sfica7 As It Amanns d e fscalizacian partamantarnia

11
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ANEXO N° 2 ORGANIGRAMAS Y ESTADISTICAS. POLICIA BOLIVIANA
BOLIVIA: POBLACION Y NUMERO DE EFECTIVOS POLICIALES E INDICADOR
SELECCIONADO, 1831 - 2001
(A paite e cemcns da 1R31 TRIS 1R4S 1RG4 1ARD 1Q0) 1G50 997R 1087y 7MAT)
.'IB - v ) PONCADA N ML | POLIGALSS MO GADA &%
POLCILES e N~
1831 Andres d2 Sant Craz 1,088,000 120 1l 1 3073
1835 Andres de Santa Cnz 1,061,000 12 1 1 Ba2
1845 Jose Salnian 1,579,000 b 2 2 4350
1854 Mane! sidom Setzy 1,854,000 335 8 2 55%
18R Naerien Campem 1 Q& non AR w2 3 1515
1300 Jose Manue! Pando 1633610 B4 C) 5 2,007
1950 Mamer Urmoiagota 3018081 503 215 2 &
1376 Hugo Banzer Suez 4583101 8239 180 % 5
1992 Jume Pac Zanwie e420 742 11,308 e " 00
2001 Jorge Quiroga R. 8274335 19,385 paT ) 2 Q7
Fusnte: Presupuesto General, Sigio XIX y JOU Instiuto Nacional g2 Estadistica
GRAFICO 5
[ mMmumvum 1955 -2001 I
60,000 »
240,000
120000 - =
0000 e
80,000 | B =
=1 =5
0,000 -
won il
’ 19605 1956 1997 1988 1999 2000 2001

| O pemos commes

[0 FALTES ¥ CONTRAVENOONES.

[0 casosoe Ao |

Fusnte INE-Folicd NaTiona-Defenmor Set Pustio
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ANEXO 11
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BOLIVIA. EVOLUCION DE LA DELINCUENCIA Y LA CRIMINALIDAD, 1985-2001

- CESTION
DESCRIPCION

185 1935 1987 198 1358 2000 2001
Toa generl 139,850 140 164093 | 201828 | 1RR276 | 209218 | 24602
oS comunes () 13828 (TR 1344 .81 orinz | Mubey
Fales y contravenciones S8.778 8773 o7.183 80044 B2118 | 104303 | 110508
Sucesos polcians espacaies 1293 13%0 1144 1361 14% 1626 | 1660
Cas0s e aunio 16.082 239 1485 HE4 2481 3BT | BRI

Fuenss: INE-Polica Nacionak-Defersor 3¢l Pustio

BOLIVIA: POBLACION Y NUMERQ DE EFECTIVOS POLICIALES F INDICADOR
SELECCIONADO, 1831 - 2001
(A i de censos de 1831, 1835, 1845, 1854, 1882, 1300, 1950, 1976, 1982y 2001)

NSRS == =]

HABAATES (NEZ WL ABANTEY MLECH
1831 Andrés g Sania Cniz 1,083,000 12 1 1 9075
1835 Andees de Santa Couz 1,061,000 12 1 1 842
1845 Jos2 Eallvian 1,379,000 b 3 2 4560
1854 Manue! Isidor Betzy 1,854,000 35 18 2 553
1882 Narciso Campero 1,098,000 680 82 B 1615
1900 José Manue! Fans 1633610 814 5 5 2007
1950 Mamerty Lriciaggitia 3Ma 6,503 215 2 45
1976 Hugo Banzer Sudrez 4583101 8,239 180 18 556
1982 Jaime Paz Zamor 6420742 1,306 176 18 %3
2001 Jorge Quiraga . 8274325 19,385 P! 3 e

Fugnte: Presupussto Ganeral, Sigio YO0y XU Insttulo Nacional g2 Estadistica
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ANEXO Il ORGANIGRAMAS Y ESTADISTICAS. POLICIA BOLIVIANA

ORGANIGRAMA DE LA DIRECCION NACIOMAL DE LA
FUEEZA ESPECIAL DE WWCHA CONTEA EL CEIMEN

FEEETT N R 1
! 177 oI e amao ow
1 1

IFTWR L - - - —
I
1 :-- CENTO Ol VLR
! ETREFER

Y 'I'----'

JESATUSA HACIDHA. DG
JEFATURR WACHINA L 06 ARER CPERATTHA
ARG & DM IMESTRATH A

GESTION 2010
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FUERZA ESFECIAL DELUCHA CONTRA EL CRIMEN MANUAL DE ORG. Y FUNCIONES

C.uL V. SECCION MANIPULACION INFORMATICA

DEPARTAMENTO NACIONAL DE LA POLICIA TECNICA CIENTIFICA
DIVISION LABORATORIO CRIMINALISTICO
SECCION MANIPULACION INFORMATICA

RESPONDE ANTE:

e Jefstura de Division

RESPONDEN A ESTE CARGO:
A NIVEL INTERNO:
» Auxilizres

A NIVEL EXTERNO:

= Ninguno

RELACIONES INTERNAS:
» Jefaturas de Departamentos de la Direccion Adminsstrativa
e Jefaturas de Departamentos de ia Direccion Operativa
RELACIONES EXTERNAS:

s Ninguno

FUNCION GENERAL

Controlar, analzar y evaluar todas las evidencias de caracter informatico que e
sean asignadas.

FUNCIONES ESPECIFICAS

1. Sofcitar en forma oportuna los requerimientos de matenzal y equipos nacesarios
para un mejor desempeno de sus tareas.

2. Informar y verificar en forma oporuna si las muestras remitidas son

MsuUSCcanes.
3. dentificar a los autores de fraude en los procesos: de  falsiScacion,

manipulacion, sabotajes informaticos, invassén, pirateria, reproducciones mo
autorz adas.

4. Realzar anaksis de inspacaones oculares de caracter informatico.

GESTION 2010
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ANEXO N° 3 UN SIGLO DE IMAGENES. POLICIA BOLIVIANA

Miembro de Ia Pdlicia de
Segundad de La Paz
panopio del siglo 1900-1990
Fuente: Foto Cordero
Muz=o Policial

|
|

Gendarme y Carabinero de la
policia de seguridad La Paz,
1911,

Fuente Foto Cordero

Tenl. Manue! fsaac Telera Jefe
de Policia de L2 Paz. 1914,
Fuenie. Folo Cordero
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Poicia Rural creada en 1902y
re-fundada en la década del 40
LaPaz

Fuente: Foto Cordero

Museo Poicial

Inspectores militares de |a Poicia
de Seguridad 1920-1925.
Fuente: Foto Cordero

Museo Polical

Gabinete de i e
criminologico (1937)
Sra. Benigna Manzano
Fuente: Foio Cordero
Museo Policial

20
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Desfic d: ko Brigoda
depatamentd de polizas

Fuznile Musey Pulcid

Oicalc, wbdicasc, zargentcc
y cadetes urando al MNR_ 1954
Fuente: Lucio Florss

Fuenle. Museo Puliod
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Brigada poical femenira
Sesgquizentenano & |a Repllica
b 02 3g0SI0 0 1945

luente: Presenca

Policias de! Grupo Espedial de
Segundad (GES) en estadode
eadicon La Paz, fsbrero d2 2003
Fuenie: £ Nuevo Ui - Santa Cuz
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ANEXO IV

ANEXO N° 4

MANEJO DE EVIDENCIAS DIGITALES

MANEJO DE EVIDENCIAS DIGITALES

B e— Reconocimiento de la

Evidencia Digital

Es mmportante clrificar los conceptos v describr a
termmolozia adecmdaqmnossmnlee!mlqueneae
un sistema informatico dentro del frer <riminis o
camino del delto. Esto a fin de encammmar
comectamente el tipo de investizacion. la obtencion de
indicios ¥ posteriormente los elementos probatorios
necesarios para sostener nuestro caso. Es asi que por
gemplo, =]l procedimiento de uma mwvestigacion por
homuicidio que tenga relacion con evidemcia digital
serd totalmente distinto al que, se urilice en un fraude

informatico, por tamto &l rol que cumpla el sistema informatico determinara DONDE DEBE
SEXNUBICADA Y COMO DEBE SEX USADA LA EVIDENCLA,

Ahora bien para este proposito se han creado categorias a fin de hacer una necesaria distincion
entre el elemento marerial de un sistenm informanco © hardware (evidencia elecoronica) y la
informacion contenida en este (evidemcra digirei). Esta distncion es utd al momento de
dmmbsmuedmmm;ﬁemadwpmum:ﬁamdenﬂmvammpmhb
enrre uma escena fisica del cnmen v una dizial En este comtexto £l hardware se refiere a
todos Jos componem fisicos de un sistema informatico, muentras que la informacion se
refisre a todos Jos datos, programas almacenados v mensajes de datos rasounidos usando el
sistema miormatico.

5$.3.- Clases de Cquipos Informaticos y Clectronicos

Algunas personas tienden a confundiy Jos térmunmes svidencia digital ¥

evidencia eleqromr.a. dichos érmminos pueaen Ser usatos Mhtm
como sinomimes, sin cmbargo 23 necesario dzstmgm' entre aparatos
electronicos cono los celulare: ¥ PDAs ¥ la mformacion digital que estos
contenzan. Esto 3 indispensable va que 2l foco de mmestra mvestizacion
stempre sera b evidencia digital sunque en algunos casos tambicn zeran
los aparatos slectronicos.

A fin de que los investigadores forenses tengan una idea de donde buscar |

evidencia digial estos deben identificar Ias fuentes mas comumes de
evidencia Smmacion que brmmdara al imvestizador el metode mas

adecuando para su posterior recoleccion v preservacion

Las fuentes de evidencia digizal pusden ser chsificadas en res grands STupos:

1 8

[&]

SISTEMAS DE COMPUTACION ABIERTOS, son aguellos que estan
compuestos d4e las Iamadas computadores personales ¥y todos sus
periféricos como teclados. ratonss y monitorss. las computadoras
portociles, y los servidores Acturlments estos computadores tiene Ia
capacidad de guardar gran cantxdad de mformacion demro de sus discos
dures, bqncb.cmmampnﬁwmedcm&uud:gm
SISTELLAS DE COMUNICACION, esto: esman compuestos por las
redes de telecomunicaciones. la comunicacion inalambrica y el Internet
Son tambien una gran fuente de informacion v de evidencia digital
SISTEMAS CONVERGENTES DE COMPUTACION. son los que
estan formados por s telefonos celulares llamados meeligemtss o
SMARTPHONES, bs asistentes parsonales digitales PDAs las rarjetas
mrzligentes v cualquisr oo aparaty 2lECcironKo que possd COnVErZancia
digiral ¥ que puedes conrener avidencia digmal
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ANEXO IV MANEJO DE EVIDENCIAS DIGITALES

6.2.- Que hacer al encontrar un dispositivo informatco o electronico

» No tome ios objetos sin guates de hule, podm alterar, ancubrir ¢ hacer
wmuhslnelh.da:ﬁhmoademﬂmmstﬂesmeleqmpooenel
zrea donde 52 encuenra residieado el sistma informatico.

# Asezure ellugar

» Asezure ks equipos De cualjwier tipo de intervencion fisica o elecronica
techa por extranos.

» Sino esta encendido. no lo encenda (para evitar ¢ inicio de cuaiguier tipo de
Jrograma de auiopreieccion

» Verifigue si es posible el Sistema Operativo 2 fir de iniciar la secueacia de
zpazado a in de evitar perdida de informucion.

» Siusted cree razomblemente que ol equipo mfcrmatico o electronico esta
cestruyendd [a evidencia, debe desconectirlo mmeciataments

» Siesta exendido, mhapaglemdmmupamnmlamm‘adc

mformacion “voiati”)
» - SIESPOSIBLE, LLAME UN TECN.CO.

Cuando no hay tecnico:

» No use el equpo nformatico que esta sdendo
mvestizado, mi ntente buscar evidemcias dn el
enrrenaruento adecuado.

Si esta encendido, no lo apague inmedatamente.

Si tiene un “Mowse”, muevalo cada minuto para o >
permitir que & partalla se ciemre 0 s bloquee. m
» Si um Computacora Portail (Lapto) no 2 apaga

cuando es removido el catle de alimentacion, localice y remueva la batera, esta
generalnents se eacusntma ¢2baj del equipo, y tiene un doton para liberar la batera
del equipo. Una vez que esia 25 removida debe guardars: en un higar segwo v no
dentro d= la mison maquina, 2 fin de prevenir u encendido accidental

S1 8! aparatoe esta conectado 1 uma red, anote Jos MIMeros ¢ CORSXION, (MuMero: M)
Fotozrafie Ia pantzlla, las conexiones y cables

Usar bolsas especiales antestatica para almacepar disketes, disco: nigidos, v otros
dispositios de almacemaminto informaticos que sean electromagziéticos (s mo se
cusnta, pueden urdizarse bokas de payel madera). Evitar &l uso de belsas plastcas, ya
que pueden causarum descarga de electricidad estatica que pusde destruir los datos
» Cologue efiguetas en Jos cables para fcilitar reconexion pesteriorments

» Anots b informacion de les memus v Jos archivos actios (sin utilizar el tx¢lado)
Cualguisr movimiento dei teciado puede borrar mformacicn importante.

S1 hay m disco, madxsqmwnm.mCDnmmﬁodegnbamnena)gm
unidad e disco o zrabacion, retirelo, proteialo v guardelo «n un contenedor de papel

W

W W w

‘(

25



ANEXO IV MANEJO DE EVIDENCIAS DIGITALES

‘l

Blogusé toda unidad de gratucion con uma cimta, un disco o un disquere vacio

aportade por el investizador (NO DEL LUGAR. DE L0S HECHOS). 4/ uniizw gigun

ciemente dei lugar del allanamiento o de ios hechos, se comtaming un clemento

materia i¢ prueba con ofro.

Selle caca entrada o pueno de nformacion con cinta de evidencia

De 1zual manen deben selle bs tornilos del sistema a fin de que no s2 pusdan

remover o reemplazar las pieza: mtemas del mismo.

» Desconscts I fuente de poder

» Quite [a: baterias v almacenela de forma separada el equipo
(si funcioma a base de bateras o es uma computadora
portatil) '

» Mantenza 2] cistema y madns de praharian wsparades de
cualquier tipo de iman, o cAmpe MAZNELKo

» Al llevar aparatos, anote todo mumero de idennificarion,
manteng siempre la CADENADE CUSTODIA

» Lleve todo cable, accesorio, corexion

» Lleve, sies posible, manuales, cocumentacion, anotacknes

» Tenza en cuenta que 25 posible que existen otros datos Importantes en sistemas

perifericas, 31 ¢l aparato fac comectado a uma red. per tamto dezcomecte ol cable de

poder de todo hardware de Red (Router, modem. Swick, Hub).

WY

Siel equipo es wna estacion de trabajo o un Servidor (conectado en red) o 2sta en un 1egocio,
2l desconectarh puede acamrear (SIEMPRE CONSULTE A UN TECNICO EXPEETO EN
REDES):

> Daiw penseuie al eyuipe
» Responsybilidad Civil para Ia Polica Judicial y la Fiscalia General del Estado
» Intermupcion ilegal del giro del segocio.
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7.1.- Teléfonos Inalambricos, Celulares, Smartfones, Camaras Digitales
Se puede encontrar evidencia potencial comenida en ks reléfonos inalambricos @l como:

Numeros lamados

Numeros guardados en 2 memoria y en ! marcado rapido
Identificador de Hamadas, lhmadas entrantes

Ot informacion guardada en la memoria del telefono
Numeros marcados

Nombres y direccones

WNumeros personales de Idemtificacion (PIV)

Numero de acceso al correo de voz

Contrasea del comeo de voz

Numeros de tarjetas de credito

Numeros de llamadas hechas con taneta
Informacion de a<ceso al Internet v al correo slectronico
Se puads encontrar valwsa informacon en la panralla del aparato
Imagenes Fotos, grabaciones de voz

Informacion guardada en las tarjetas de expansion de memora

YVYYYVNYVYYVY VYNYY

‘l

REGLA DEL ENCENDIDO “ON" Y APAGADO “OFF"

1. Si el aparato esta encendido “ON", no Jo apagzue
"OFF".

» Silo apaga "OFF" pusde iniciarse el bloqueo

da! aparato.

» Transcriba toda 12 informacion de la pantalla
del aparato y de sar postble tomels uma
fotozrafia.

Vigile Ia batzria del aparato, el transporte del mismwo puede hacer gque se
descarzue. Tenza a mano un cargador

Selle todas las entradas y salidas.

Selle todos los puntos da conexon o de admision da taretas o dispositivos de
memoria

Selle Jos tomulos para evitar que s& pusdan retirar o resmplazar piezas
mternas.

Buscar ¥ asegurar el conector sléctrico.

Colocar en una bolsa de FARADAY, (especial para aislar de emusiones
electromagneticas), si no hubiers disponible, 2n un recipiente vacio de pintara
COL 5u respactiva tapa.

Revise los dispositivos de almacenamiento remeovibles (Alzunos aparatos
conrienen en su intenior dispositivos de almacenamisnto removibles tales como
tarjetas SD. Compact flash Tarjetas XD, Memory Stick, etc.)

¥ O¥Y ¥

Yy

‘l

2. Sielaparato 2sta apagado "OFF", dejelo apagado "OFF".
» Prenderio puede alterar evidencia al igual que en las computadoras.
» Antes del apalisis del aparato consiZa un tecnico capacitade en el mismo.
» Sino existe un técnico use otro t2lefono.
» Es necesario que el mvestizador busque el mamual del usuario relacionado con
el aparato encontrado.
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.2.- Aparatos de mensajeria instantanea, beepers.
1. Beepers Numercos (reciben so0l0 nameros y Sifven pam transouty
oumeros v codigos)
1. Bespers Alfanumericos (reciben mumeros y letras, jusden cargar
mensayes completos en texto)
3, Beepers de Vo (pueden tansmil la voz ¥ famiien caracteres
alfanma’ms)
Beepers de dos vias (contienen mensajes de sntrada v salida)
Buenas Practicas
» Una ver que el beeper esta alejado del sospechoso, este debe ser ypagado. Sise
mantiene :ncendido los mensajes racibidos, sintener ura orden judicial para ello
puede implicar una interceptacion no autorizada de comunicacionss
6. Cuando se debe buscar en el conteasdo del aparato.
» Cuando : 1a causa de la aprehension del sospechoso
» Cuando haya presuncion del cometmiento de m delito Flagrants
» Con el corsentimiento del dusdo o receptor de bs mensajes
7.3.- Maquinas de Fax

1. Enlas maquinas de fax podemos encormrar:
L:stas de marcade rapsdo
Fax guardados (tnnsmitidos o recbidos)
Ditacoras de tnnsmision del Fax (transmitidos o
racibidos)
L:nea del Encabezado
Fijacion de ix Hom y Fecha de a Tansmision del Fax
Basnas Practicas
Si b maguina de fax es encomtrada prendida "ON”. el apagxla causaria la
perdida de la memoria de ukimo mumere marcados asi como de los facsimiles
maardades.
3. Omas consideraciones
> Bmhcmoﬁmcnmelmdemldmasxgmdoahmm&
fax v 12 linea de telefono a la que 512 conectada
» D= igual forma busgue que el encabezado del mensaje vy e! nimero umpreso
ceincidan con el cel usuano y [a Inea relefonica.
» Einecesario que ¢l investizador tusque 2! manual del usuano relacionado con el
aparato encontradn.

2
-
3

yYyY¥Y

Y8 VYYyY

7.4_- Dispositivos de Almacenamiento

Los disposzives de almacenamiento son usados para guardar mensajes de datos & informacion
de los aparato: electronicos. Existen dispositivos de almacenzmiento de tres clases, a saber:
dispositivo maznetico (como d&iscos duros o Ips disguetes), d.spostms de estado solido’ o
memoria solida (como las memorias flash y dispositives USB) v los dispeszivos opticos
(como los disces compactos vy DVD).

Existen pgran cantidad de Memorias USE en el mercido y otros dispositivos de
almacenamiento como taretas 5D, Compact flash, Tagetas XT, Memory Stick etc

1. BUENAS PRACTICAS

» Racolecte las instrucciones de uso, los mamuales y las notas de cada uno de Jos
dispositivos encontrados.

» Documente todos Jos pisos al revisar y recolectar los dispositives de almacenamisnto
# Aleje alos dispositivos de aimacenamisnto de cualguier magneto, rady trasmisorss ¥
otros dispo:itivos potenciaiments dafinos.
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__________________________________________________________________|

8.- Rastreo del Correo Electrénico

El Correo Elsctronico nos permite enviar cartas 2scritas con 2l computador 2 otras personas
que tengzan acceso a la Red. El correo electronico es casi mstantaneo, a difersncia del correo
normal Podemos enviar correo a cualquier parsona e¢ el Mundo que disponga de conexion a
Internet v tengza una cuenta de Correo Electronico.

Al enviar mn correo electronico, 2 computadora 32 identifica con una serie de numens al
s1stema del proveedar de servicios de Internet (JSP). Enseguida se le asizna una direccion IP
y & dividilo en paquetes pequefios de mformacion a traves del protocole TCP/IP. Los
paquetes pasan por uma computadora especial llamada servidor (server) que los fja cox uma
mm&xnnnm(yuagfm)pommbsaﬂmconhfechvhmdzmn
(Seiio de tiempo). Mas tarde al momento del envio se examina su direccion de comeo pasm ver
s corresponde I direccion [P de alzuma de las computadoras comectadas em uma red local
(dominio). 51 no comesponde, envia los paguetes a ofros servidores, hasta que encusnma al
que reconoe 2 direcCion COMO UM COMPUtadora dentro de su donuni, y los dimigen aella,
es aqui donde los paquetes su unen otra vez en su forma onzinal a traves del prowcolo
TCPIP. (Protocoko de Control de Transferencia y Protocolo de Internet). Siendo wisthle su
contenido a traves de a interface grafica del programm de correo electronico mstalado en la
magquina de;tinataria

Hay que tomar en cuenta gue los comeos elcronios se manfienen sobre um servider de
corr=o, v no &n [a computadora del emisor o del destinatari, 3 menos que el operader los
zuarde alli Al radactarlos se transmuren al servidor de correo pam ser enviados. Al recituras,
muestra computadora hace uma peticion al Servider de comeo, para bs mensajes sean
transmitido; ego a la computadora del destmatario, donda el operador 1a puede guardar o
leer v cemr. Al cemar sin guardar, Ia copia de [a carta visualizada en la pantalh del
destinatanio desaparece. pero se mantiens en el servidor, hasta que 2l operador solicita que sea
borrada.

En alzunas ocasionss s pecesario sezulr el rastro de los Comeos Electronicos enviados por el
Intemet. Les rastros se graban en 2l encabezamiento del e-mail recibide. Normalmems, el
encabezamento que aparsce es breve. La apariencia del encabezamiento esta determmada
por &] proveador de servicios de Internet utizade por muestra computadora, o Ia de quien
recibe el comreo electronico. Para encontrar los rastros, se requiere un encabezamiento
completo o avanzado, posibilidad que existe como una opcion en muestro provesdor de
servicios de Internst.
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