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RESUMEN “ABSTRACT”

El proposito del presente trabajo de investigacion es determinar si el Proyecto de Ley 080/2007, “ Ley de
Documentos, Firmas y Comercio Electronico”, regulara eficazmente las relaciones contractuales
derivadas del comercio electronico, a través del andlisis juridico doctrinal de las categorias juridicas de la
formacién y perfeccionamiento contractual en las relaciones juridicas especificas generadas en la
contratacién de bienes y servicios por medios electrénicos de la realidad factica, partiendo de la premisa

de que la eficacia juridica de una norma es su aplicacion y correspondencia con la realidad factica.

Con este objetivo, a través del andlisis de la informacién documental y del procesamiento de la
informacion obtenida mediante entrevistas tanto a personalidades del 4rea como a empresas privadas, se
establecen las caracteristicas juridicas facticas de las transacciones generadas en el comercio electrénico.
Al mismo tiempo, se determinan los principios juridicos doctrinales de las categorias juridicas de
manifestacion de voluntad, consentimiento y perfeccionamiento contractual de la legislacion civil y
comercial nacional vigente, puesto que, segin la doctrina y legislacién comparada, éstas son las
categorias mas impactadas por las transacciones comerciales por medios electronicos. Seguidamente se
analiza dogmatica y exegéticamente dichas categorias definidas en el Proyecto de Ley 080/2007, y
mediante la légica juridica se analiza su correspondencia con las caracteristicas de estas transacciones en

la realidad factica.

El andlisis en la legislacion comparada, la observacion sistematica, y la aplicacion del analisis teleol6gico
funcional permitieron demostrar que las definiciones del Proyecto de ley 080/2007, sobre las categorias de
la formacion y perfeccionamiento contractual, no corresponden suficientemente a la realidad factica de la
contratacién electrdnica, por tanto, es posible predecir que dicha norma podria ser ineficaz juridicamente
regulando el comercio electrénico en el pais. Ello, principalmente, porque pese a establecer en términos
generales las condiciones para la seguridad juridica de estas transacciones a través de la regulacion de las
firmas digitales, y la validez de los documentos electrénicos, sin embargo, no establece con exactitud, las
condiciones especificas para el perfeccionamiento de los contratos electrdnicos, ni las caracteristicas
especificas de las modalidades més importantes de estas transacciones, dejando vacios juridicos que
determinan la confusion, incertidumbre e inseguridad juridica para los agentes econémicos, limitando el

trafico mercantil por esos medios.

En la redaccidn del trabajo se ha ido aportando con algunas sugerencias para cubrir los vacios juridicos
del Proyecto de Ley analizada, con base a las experiencias de la legislacién comparada, con respecto
especificamente a especificar las condiciones de perfeccionamiento de contrato, y proteccion de los agentes

econdmicos que deberian considerarse
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1 ENUNCIADO DEL TITULO DEL TEMA

“ANALISIS JURIDICO Y FACTICO DE LA CONTRATACION ELECTRONICA?”

2. IDENTIFICACION DEL PROBLEMA

En el presente trabajo de investigacién se pretende analizar la problemética
juridica y factica de la contrataciébn electrénica en la realidad nacional,
considerando que: pese a que en Bolivia, al igual que muchos de los paises en
Latinoamérica, los desarrollos de las tecnologias de informacion se introdujeron
recién hace veinte afios!, en la actualidad se puede determinar que el comercio
electronico, es una realidad ya que muchas de las empresas y personas
comunes estan recurriendo cada vez con mayor frecuencia a adquirir bienes y
servicios por estos medios. Y, que en algunos casos, al haber surgido
complicaciones por el incumplimiento de obligaciones, casos para los cuales no
existia una norma legal que proteja a los consumidores, partiendo desde el valor
probatorio de los mensajes de datos en un juicio, hasta un foro judicial o
extrajudicial en el cual se puedan resolver las controversias entre las partes;
entonces, la imperiosa necesidad de la existencia de una norma que brinde
seguridad juridica a los usuarios y comerciantes que utilizan medios electronicos,
determin6é que el Congreso Boliviano, en agosto de 2007, haya aprobado el
Proyecto de Ley No. 080/2007 (Ley de Documentos, Firmas y Comercio
Electronico). Ley que deberia entrar en vigencia después de 18 meses de su
aprobacion, sin embargo, no existen referencias de su publicacion oficial, por
tanto no se constituye en una norma vigente ni obligatoria en el sistema juridico
nacional. No obstante, dicha ley constituye el antecedente de las bases
doctrinarias juridicas que el legislador adoptara para regular las relaciones

juridicas emergentes del comercio electronico en Bolivia.

! Seglin la ADSIB (Agencia para el Desarrollo de la Sociedad de la Informacion en Bolivia) en Bolivia el comercio electronico tiene
presencia desde hace aproximadamente diez afios. Pagina Web. http://www.netgociosbolivia.blogspot.com/ La Paz, Bolivia,
Noviembre 2007.



http://www.netgociosbolivia.blogspot.com/

Ahora bien, la problematica que se observo en la legislacion comparada tiene
posibilidades de repetirse en Bolivia, por cuanto, el mencionado Proyecto de Ley
080/2007, sefiala que los sistemas de contratacion a través de medios
electrénicos no cambian la estructura del Derecho existente, de manera que
establece que la contratacion electronica en Bolivia estaria regida por la
legislacion Civil y comercial tradicional o vigente, considerando solamente que la
comunicacion o dialogo contractual tiene la caracteristica de realizarse por
medios electrénicos. Asi, si bien con la promulgacion del mencionado Proyecto
de Ley se estaria innovando las normas para hacer asequible el acto juridico y la
manifestacion de voluntad por medios electronicos, sin embargo, al no modificar
las leyes civiles y comerciales de acuerdo a las caracteristicas facticas de estas
transacciones, se da por concebido que los sistemas de contratacién electronica
no implican cambios en las categorias juridicas de la contratacién tradicional, de
manera que las normas emitidas solo suponen suplir o integrar alguna
deficiencia o vacio de la ley y, no como se quisiera de darle flexibilidad a los
actos de la realidad cultural nacional, que tienen relacién con el comercio y a los
actos contractuales asequibles a la manifestacion de la oferta, aceptacion,

conformacion del consentimiento, el perfeccionamiento contractual y otros.

Por tanto, con base a la investigacion exploratoria realizada y a las
caracteristicas de regulacion del comercio electrénico en Bolivia, la presente
investigacion tiene el propésito de analizar si los elementos de formacion y
perfeccionamiento de contrato regulados en el Proyecto de Ley 080/2007, el
Cdédigo Civil y Cddigo Comercial vigente, consideran en sus presupuestos
juridico doctrinales las caracteristicas especificas que se presentan en las
relaciones facticas de la contratacion por medios electronicos (en el pais y el
mundo), a tiempo de identificar cuales son las categorias juridicas de
contratacion que se impactan por la introduccién de medios electrénicos en el

pais.



3. PROBLEMATIZACION

Con base a todo lo anteriormente mencionado, y partiendo de que se busca
generar una norma con eficacia juridica, entonces la pregunta que sistematiza la

problematica de esta investigacion es:

¢Por qué el Proyecto de Ley 080/2007 podria ser ineficaz juridicamente, al

momento de regular la contratacidn electronica en el pais?

4. DELIMITACION DE LA INVESTIGACION

a) Delimitacion Tematica.

La investigacion se circunscribe en el area juridico comercial toda vez que la
contratacion por medios electronicos se encuentra en el marco de una proteccion
objetiva, a partir de los elementos y categorias juridicas constitutivas del
contrato, definidas en el derecho privado nacional (Civil y comercial): tal como la
manifestacion de la voluntad contractual de las partes, el consentimiento y el
perfeccionamiento o conclusion contractual, en el sentido de observar las
relaciones y categorias juridicas impactadas por la utilizacion de medios

electrénicos.

b) Delimitacién Temporal.

La investigacion temporalmente comprende los afios 2001, afio en el pais asume
compromisos con la Organizacion Mundial de Comercio OMC, para iniciar
transacciones comerciales via Internet y en el que se comienza a perfilar la
regulacion de estas transacciones, traducidas en la Ley de Documentos, Firmas
y comercio electrénico (promulgada en el afio 2007), y su trascendencia en el

actual marco regulatorio del comercio electrénico.



c) Delimitacion Espacial.

La investigacion se circunscribe al territorio boliviano siendo que se utiliza como
modelo de investigacién a la ciudad de La Paz, porque es en esta ciudad donde
se concentra la mayor cantidad de transacciones de comercio electronico,
asimismo porque es en esta ciudad donde se encuentra la sede de todas las
Instituciones gubernamentales y no gubernamentales que tienen estrecha

relacion con la contratacion por medios electronicos en el pais.

5. FUNDAMENTACION E IMPORTANCIA DE LA INVESTIGACION.

La presente investigacion se justifica debido al incesante y decidido avance de
las nuevas tecnologias telematicas reflejada, en la dependencia cada vez mas
acentuada de estos servicios en los campos del quehacer y saber humano que
involucra innovaciones de las diversas actividades del hombre, dentro de ellas:
en la forma de negociar y/o contratar sustentada en las tecnologias electrénicas
digitales y redes telematicas (Internet), para la comercializacion y el trafico de
bienes y servicios (comercio electronico), lo que hace urgente la preocupacion
por el legislador para que se innove las legislaciones acorde con estas
posibilidades tecnolégicas a fin de evitar inequidades e injusticias en las
transacciones u operaciones negdciales, que se hagan, por este medio; teniendo
en cuenta que las ciencias sociales, donde se incluye el derecho, “descansa en
el postulado de que la sociedad se transforma y que esa transformacion puede
ser orientada” ? en este caso orientada a través de los principios generales del

derecho que inspiran a la sociedad boliviana.

2 Tecla, Alfredo. Teoria, métodos y técnicas de Investigacion Social”.Ed. Cultura Popular. S.A. México 1974. P4g. 71.
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6. OBJETIVOS
a) Objetivo general.

Demostrar que la actual normativa nacional no define adecuadamente las
relaciones juridicas de la contratacion electrénica y alternativamente
fundamentar las bases para la ordenacién adecuada del régimen de contratacion
electrénica en la perspectiva de que el contexto normativo de estas operaciones

haga viable el trafico de bienes y servicios por estos medios.
b) Objetivos especificos.

» Determinar los principios juridicos doctrinales de las categorias juridicas
de manifestacion de voluntad, consentimiento y perfeccionamiento
contractual de la legislacion civil y comercial nacional vigente.

» Predecir la eficacia juridica del Proyecto de ley 080/2007, a través de la
determinacion del nivel de adecuacion de las definiciones juridicas
establecidas en dicho proyecto sobre manifestacion de voluntad,
consentimiento y perfeccionamiento de contrato y las identificadas en las
relaciones juridico facticas emergentes de la contratacion electrénica.

» Fundamentar, alternativamente, la incorporacion de definiciones de las
categorias juridicas de la contratacidén electrénica, en el Proyecto de Ley
080/2007, acorde con las caracteristicas juridico-facticas identificadas y
las recientes tendencias doctrinarias modernas, para hacer posible la

eficacia juridica de esta norma.
7. MARCO TEORICO QUE SUSTENTA LA INVESTIGACION

El marco tedrico en que sustenta la investigacion se encuentra dentro del
derecho privado en el tema de contratos especificamente referido a la formacion

y perfeccionamiento de contratos.



8. HIPOTESIS DE TRABAJO DE LA INVESTIGACION
a) Hipo6tesis Nula

Las caracteristicas facticas de la contratacion de bienes y servicios por medios
electronicos no estan consideradas en las categorias juridicas que regulan la
formacion y perfeccionamiento de contrato, del Proyecto de Ley 080/2007,

Cadigo Civil y Cadigo comercial vigente.

b) Hipotesis Alternativa:

Las caracteristicas facticas de la contratacion de bienes y servicios por medios
electronicos estan consideradas en categorias juridicas que regulan la
Formacion y perfeccionamiento de contrato, del Proyecto de Ley 080/2007,

Cddigo Civil y Codigo comercial vigente.

Por tanto, si se comprueba la hipodtesis nula, entonces la respuesta a la
interrogante del trabajo es afirmativa, es decir, que el Proyecto de Ley 080/2007
podria ser ineficaz juridicamente en la regulacion de la contratacion electrénica
ya que si las caracteristicas facticas del comercio electrénico no estan
consideradas en las leyes y/o normas vigentes que regulan la formacion y
perfeccionamiento de dicha contratacion entonces no garantizarian la seguridad
juridica y la flexibilidad necesaria para facilitar el trafico mercantil por estos
medios y por tanto la norma podria ser ineficaz. Caso contrario, el Proyecto de
Ley 080/2007 no podria ser ineficaz en la regulacion de la contratacion

electrénica.
9. VARIABLES.

a) Variable Independiente

Las caracteristicas facticas de la contratacion de bienes y servicios por medios

electrénicos que intervienen en el dialogo contractual.
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b) Variable Dependiente

Categorias juridicas que regulan la formacién y perfeccionamiento de contrato,
del Proyecto de Ley 080/2007, Cédigo Civil y Cédigo comercial vigente.

10. METODOS QUE FUERON UTILIZADOS EN LA INVESTIGACION

En este contexto, los métodos generales de investigacion cientifica utilizados son

el método de analitico, sintético, el deductivo. EIl método analitico se utiliza para

identificar, en la revision bibliografica y documental analizada, cada uno de los
elementos de categorias juridicas de formacion y perfeccionamiento contractual.

El método deductivo se utiliz6 para determinar a partir del andlisis de la

evolucion factica y regulatoria del comercio electrénico en Bolivia, y en el mundo
(paises en los que rige el Sistema juridico Romanico) las caracteristicas facticas
de la contratacion electronica que se deben considerar en la normativa para su

eficacia juridica. Y, el método_sintético permite evaluar la correspondencia y

posibilidad de la aplicaciébn analdgica de la normativa civil y comercial vigente,

tal como es planteada por el legislador en el Proyecto de Ley 080/2007.

Como métodos especificos de la ciencia juridica se utiliza el método de
teleoldgico o funcional, exegético y el método dogmatico. Se aplica el método
exegético para desentrafiar e interpretar, el significado juridico y operacional de
las definiciones sobre las categorias juridicas de la Formacion y
Perfeccionamiento contractual, en el sentido de las palabras contenidas o
reflejadas en el derecho positivo, es decir, en el Codigo Civil y Comercial

vigente.

El método dogmaético se utiliza, con el proposito de interpretar el sentido de las

categorias juridicas mencionadas en la normativa mediante el andlisis e

identificacion de los principios doctrinales que respaldan las definiciones



establecidas en la norma. Y, el método_teleolégico o funcional porque a

través del analisis e interpretacion de la legislacion comparada sobre las
categorias de formacion vy perfeccion de la contratacion electronica en base a su
utilidad y finalidad para la regulacion del comercio electrénico se determina o
predice la eficacia juridica del Proyecto de Ley 080/2007 en Bolivia, y/o se
determinan  los fundamentos juridicos para la regulacion eficaz de la

contratacion electrénica en el pais.

11. TECNICAS E INSTRUMENTOS QUE FUERON UTILIZADOS EN LA
INVESTIGACION.

Las técnicas que se utilizaran para esta investigacion son: la revision documental

y las entrevistas.

Las entrevistas se utilizaron para obtener informacion de fuentes primarias tales

como: Personalidades de Instituciones encargadas para la difusion e
implementacion del comercio electronico en Bolivia (ADSIB, Netgocios Bolivia,
Vice-ministerio de Telecomunicaciones) y a los representantes legales de
empresas que de acuerdo a las Autoridades entrevistadas habian tenido alguna
experiencia en realizar transacciones de comercio electronico, en el pais. El

instrumento para la aplicacion de estas entrevistas son los cuestionarios guia.

La técnica de revision documental se utiliza para la obtenciéon de informacion

de fuentes secundarias, con la realizacion de fichas bibliogréaficas por tema, de la
informacion obtenida en libros, documentos, memorias e informes y la revision
de informacion en documentos publicados en Internet sobre el tema en los
paises que adoptan el sistema juridico romanico, al que pertenece Bolivia, y/o a

las Organizaciones Internacionales en las que Bolivia es miembro activo.



INTRODUCCION

La problematica de la eficacia juridica de una norma desde el punto de vista de
su correspondencia con la realidad factica, es de vital importancia para la validez
y vigencia de dicha norma. Asimismo, analisis de la contratacion electronica que
surge del comercio electrénico se expresa amplias investigaciones tanto desde
el punto de vista de politica econdémica relacionada a objetivos de desarrollo
econdémico como desde el punto de vista de la seguridad juridica para los

individuos que la realizan.

La presente investigacion es de tipo descriptivo y cualitativo, porque el andlisis
de las definiciones y principios doctrinales categorias juridicas de Formacion y
Perfeccionamiento contractuales, asi como las caracteristicas facticas de la
contratacion electronica se realiza sin manipular ningun factor que las afecte, se
las describe tal y como se presentan en la realidad. Y, es de caracter
eminentemente cualitativo porque con el objetivo de analizar si en el Proyecto de
Ley 080/2007, se consideran las caracteristicas facticas de la contratacion
electronica, se analiza la correspondencia cualitativa entre las definiciones vy
principios juridico doctrinales de los elementos constitutivos de las categorias
juridicas de Formacién y perfeccionamiento contractual establecidas en la norma
civil y comercial a las que remite la citada ley, y las caracteristicas facticas de la
contratacion electrénica determinadas a través del andlisis de la evolucion
regulatoria y factica del comercio electrénico en Bolivia y en el resto del mundo,
siendo que el quantum de las operaciones de comercio electronico en el pais
solo se considera para determinar la importancia de dichas operaciones en el
comercio nacional, pero sin que esa cantidad influya en el analisis de la
investigacion, que se remite solo al andlisis doctrinal, conceptual en el contexto
factico de las relaciones juridicas generadas en la contratacion de medios
electrénicos, en la presente investigacion solamente se pretende aportar con un
conocimiento basico, realizando un estudio que permita identificar las

caracteristicas especificas de las categorias basicas del contrato tradicional (Civil
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y Comercial) en un contrato de comercio electronico en general, en el contexto
nacional, con el fin de evaluar si estas son consideradas en la Nueva legislacion
a adoptarse en el pais; y, de esta manera generar una serie de
recomendaciones basicas, si fuera el caso, bajo la premisa de concebir, una
norma especial que regule con eficiencia y eficacia los actos contractuales en un
entorno electrénico, ya que si los elementos basicos de un contrato electrénico
estan definidos considerando sus caracteristicas especificas en las diferentes
formas a presentarse entonces es predecible, por lo menos para la existencia
juridica la relacion contractual, que la infinidad de tipos de contratos a generarse

por este medio estén eficazmente reguladas.

El andlisis se inicia con el marco histérico en los que se establecen las
caracteristicas de la evolucion del comercio electrénico, su impacto en la
sociedad, y su regulacion en paises desarrollados donde tiene su origen;
asimismo se analiza la evolucion de las transacciones de comercio electrénico

en Bolivia, describiendo el ambito de telecomunicaciones..

Seguidamente, en el marco conceptual definen y conceptian la naturaleza,
elementos, tipos, caracteristicas y sujetos del comercio electronico y la
contratacion electrénica, estableciendo sus caracteristicas facticas en el
extranjero. En el marco teodrico, se realiza el andlisis de los principios juridico
doctrinales de las categorias de la formacién y perfeccionamiento contractual

establecidos en el cddigo civil y codigo comercial nacional vigente.

En el marco juridico se analiza la regulacion nacional vigente sobre las
transacciones comerciales por medios electronicos, asi como su marco

institucional.

Ya en el marco préactico se analiza y compara las caracteristicas del comercio

electronico en Bolivia, se cuantifica y determina sus factores limitantes vy
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facilitadores del mismo, a través del procesamiento de informacion obtenida
mediante entrevistas y revision documental, al mismo tiempo se compara e
identifica las caracteristicas facticas y la problemética de regulacién en la
legislacion comparada. Finalmente, en el desarrollo de la parte practica se
realiza el andlisis de correspondencia de las definiciones contenidas en el
Proyecto de Ley 080/2007, sobre las categorias de formacion vy
perfeccionamiento contractual en el comercio electrénico, los principios juridico
doctrinales que las respaldan y las caracteristicas facticas del comercio
electrénico identificadas, y se expone detalladamente las soluciones para el caso
de algun vacio juridico que presenta la norma analizada con base al analisis de
la legislacion comparada. Para finalmente presentar las conclusiones y
recomendaciones que se extrajeron en la realizacion de la presente

investigacion.
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CAPITULO |
MARCO HISTORICO

1.1. ANTECEDENTES DEL COMERCIO ELECTRONICO
1.1.1. Eluso de latecnologiay los Sistemas de informacion en la Sociedad

La tecnologia es una moderna herramienta que a través de diferentes
instrumentos ha venido a facilitar las actividades de las personas tanto en sus
ambitos laborales como personales. De cierta manera, el progreso cientifico y
tecnoldgico ha influido directamente en la transformacién de la sociedad y por
ende en los cambios culturales, humanos, economicos, entre otros, que

actualmente se viven. 3

Es importante tener en cuenta la evolucion de la informacion a través del tiempo,

la misma que Frosini# la divide en cuatro grandes etapas:

La Primera Etapa.- Fue la comunicacion puramente oral que correspondio a las

comunidades primitivas, que marca el principio de la civilizacién humana.
La Segunda Etapa.- Estuvo marcada por la aparicion de los simbolos y
particularmente en la forma escrita del lenguaje; primero como imagen, luego

como ideograma y como escritura alfabética.

La Tercera Etapa.- Se dio con el descubrimiento y reproduccién de mensajes

con la invencion de la imprenta.

La Cuarta Etapa.- Parte con la aparicion de la computadora (multimedia) basada

3 Mufioz Machado, Santiago, La regulacion de la red. Poder y Derecho en Internet, Ed. Taurus, Madrid 2000, p.15

4 FROSINI, Vittorio, La Informéatica como una Nueva Fase del Desarrollo de la Informacién, Separata de la Facultad de
Derecho de la Universidad Nacional Mayor de San Marcos, Lima 1998, padg. 3 y 4. Pagina web.
www.publicaciones.derecho./redi/html. revisada mayo 2010.
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en la palabra, imagen y sonido transmitida mediante redes de informacion.

Las modernas tecnologias de la informacién y su arquetipo, Internet, son los
medios transformadores de la economia global, a la cual pertenece el comercio
electronico. En cierta forma es el Internet como medio masivo de comunicacion
el que ha propiciado cierto desdoblamiento del concepto tradicional de espacio y
realidad. Por ello los conceptos de “ciberespacio” y “realidad virtual” son dos
representaciones de las nuevas tecnologias digitales en oposicién al espacio y
realidad “reales”, por lo cual los procesos de comunicacién se han vuelto poco
tradicionales con el uso de los medios electronicos, asi como otras actividades,
incluidas las del comercio, que se pueden realizar en diversos lugares y tiempos
ya sea de manera sincroénica o asincrona, es decir, en tiempo real o de manera
diferida en donde los interlocutores intervienen de acuerdo con sus tiempos, pero
cuyas intervenciones producen las mismas consecuencias en cualquiera de las

formas que las realicen, en la forma simultanea o en la manera diferida.

Esta revolucién tecnoldgica permite la transmision de voz, imagen y cualquier
informacion a través de redes privadas intranet o red abierta Internet, mediante
el uso de sistemas digitales, lenguaje binario, sistema de empaquetado como el
TCP, Transmision Control Protocol®, (Protocolo de transmision de informacion),
gue es el pegamento que conecta las redes de computadoras que permiten una

comunicacion fluida y rapida.
1.1.2. El Comercio Electronico: Origen Econdmico

El origen del comercio Electronico es meramente econémico pues como sefialan
los conocidos en la materia, ¢ todas las sociedades buscan desarrollar un
crecimiento econémico de acuerdo a sus necesidades, y dado el desarrollo

tecnoldgico, la globalizacion y en definitiva las caracteristicas de las sociedades

5 Ferguson, Paula. Op.cit., pag. 14

6 Dominique, Nora. La Conguista del Ciberespacio, Editora Andrés Bello, Santiago de Chile, 1997, pag. 277.
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actuales, las transacciones de comercio por medios electronicos han sido la
alternativa o el instrumento idéneo, desde el punto de vista econdmico, para
desarrollar ventajas comparativas en el ciberespacio, ya que determina la
apertura de nuevos mercados con cualquier pais del mundo, al permitir que
genere rigueza a través de bienes intangibles, y a su vez, permite el constante
desarrollo de las sociedades. Donde el comercio electrénico puede ser definido”’
como el conjunto de transacciones realizadas por medios electronicos.
Presentandose esencialmente bajo dos formas; de Negocio a Consumidor
business to consumers (B2C) y el Negocio a Negocio business to business

(B2B), dimensidn que no tiene precedente en el mercado (ver grafico siguiente).
Figura No. 1

Aparicion del Comercio Electronico

Aparicion del Comercio Electronico

Servidor Web Servidor E-mall Servidor FTP Servidor Entidad
Certificadora

Servicios en Internet de Pagos Virtuales

1.1.3. Necesidad de regular Juridicamente el comercio electrénico.

El auge comercial por medios electréonicos y el alto potencial que sigue
representando el comercio electronico para todos los paises, aquellos en que

dichas transacciones se han desarrollado exitosamente, principalmente Estados

7 IASONI, Marie, Comercio Electrénico, Aspectos Legales: lera. Edicion, Editorial Portocarrero, Lima Perd, 2002, pag. 19.
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Unidos, Espafia, paises de la Comunidad econdémica europea, México y Peru,
Colombia, Ecuador, entre otros han identificado la necesidad, casi indispensable,
de crear nuevas formas juridicas que traigan certidumbre y seguridad a las

transacciones comerciales llevadas a cabo por la Red.

Las leyes modelo constituyen un modelo de normas que sirve a otras
legislaciones para adoptar o crear disposiciones legales para adecuarlas de la

mejor manera posible a sus propios sistemas juridicos locales.

1.2. ORIGEN Y EVOLUCION DEL COMERCIO ELECTRONICO EN BOLIVIA.

1.2.1. Evolucién del sector de Telecomunicaciones en Bolivia.

A inicios del afio 2001, en el marco de la Organizacion Mundial de Comercio
(O.M.C), Bolivia particip6 en las negociaciones sobre servicios de
telecomunicaciones basicas y presentdé una lista de compromisos en esta
materia. Tanto por los compromisos adquiridos en la Ley de
Telecomunicaciones, como por los asumidos ante la OMC, a partir del 28 de
noviembre del afio 2001, el mercado de servicios locales en Bolivia quedd

plenamente abierto a la competencia sin la presencia de monopolios.®

En el periodo 2001 al 2005, se produjeron varias reformas en el sector entre las
que se destaca la creacion de “nic.bo”, institucion gubernamental que registra el
dominio internet en el pais. Asimismo, se aprueba la canalizacion para el rango

de frecuencias con mayores niveles de ancho de banda.

8 www.adsib.gob.bo
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CAPITULO Il
MARCO CONCEPTUAL

2.1. COMERCIO ELECTRONICO:

2.1.1. El Internet

Se incluyen algunas anotaciones previas que ayuden a definir el concepto de
Comercio Electrénico, asi en la definicion de Internet se identifican numerosas

dimensiones:®

a) Internet es una red informética que utiliza las lineas telefonicas microondas,
satélites, etc., y es capaz de conectar entre si miles de ordenadores de todo el
mundo. Es una red informatica global que conecta redes locales alrededor del

mundo empleando un mismo lenguaje o protocolo.

b) Es un conjunto de recursos y herramientas a los que se tiene acceso. Es una
amplia fuente de informacién que cambia y se expande constantemente, y a
través de ella se puede enviar y recibir instantaneamente, a través de todo el
mundo, cualquier tipo de informacién, imagen, o sonido. El sistema permite que
la red continde operativa aunque algun equipo falle, ya que los paquetes de

datos pueden tomar otro camino para llegar a su destino.

2.1.2. Lared de redes, el sistema de nombres de dominiol®

Un dominio es el conjunto de caracteres que identifican un sitio de Internet
accesible por un usuario. El Sistema de Nombres de Dominio permite dirigir la
informacion a un nombre de dominio, cuyo servidor se encarga de traducir la

correspondiente direccion de IP de cada equipo, siendo IP la representacion

9 Rodrigo Gonzalez, Oscar: “Guia practica del Comercio electrénico”, Editorial Anaya, 2008. pag. 10
10 Rodrigo Gonzéalez, Oscar. Ibidem Pag. 14
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numérica de la localizaciéon de un ordenador dentro de una red que utiliza el

Protocolo de Internet (IP).

2.1.3. Concepto de Comercio Electrénico

Se puede conceptualizar al e-commerce!! como el trafico de informacion por
medios electrénicos, esté vinculado o no con una operacién de comercio.
Siguiendo las palabras de Jordi Molas Y Richard Hawkins, se dice que: Es el
conjunto de relaciones electronicas empresariales que implican la transmisién

electrénica de datos comerciales o de productos en formato digital.

Segln el investigador, Renato Javier Jijena Leiva,’> define al comercio
electrénico como el intercambio telematico de informacion entre personas que da
lugar a una relacién comercial, consistente en la entrega en linea de bienes
intangibles o de un pedido electronico de bienes tangibles, que pueden ser

multimedial o consistir en imagenes, textos y sonidos.

Una posible definiciéon de comercio electréonico por parte de PROMPEX,!3 seria:
cualquier forma de transaccion comercial en que las partes interactian
electrénicamente en lugar del intercambio o contacto fisico directo. En sintesis,
el e-commerce es la realizacion electronica de transacciones comerciales, cuyo
sustento es la transmision de datos que pueden incluir imagenes y texto a través

de cualquier red (ver figura siguiente)

11 www.Publicaciones y derecho. erg/redi/. Revista Electrénica de derecho informatico e-commerce, la nueva realidad
comercial.

12 Jijena Leiva, Renato Javier. Comercio Electrénico y Derecho, Ponencia Universidad de Chile, afio 1999, pag. 1.

13 JPCE. ¢(Qué es el Comercio Electrénico en Internet?: HTTP//:www.prompex.gob.pe/ipcehtm.pagina revisada el
02/08/2010.
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FiguraN o 2.

ELEMENTOS DEL COMERCIO ELECTRONICO
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Fuente: Elaboracion Propia Con Base Datos Marco Conceptual

2.1.4. Definicién

El Proyecto de Ley 080/2007, en su Glosario de términos, define el comercio
electronico como: “toda transaccion civii o comercial de bienes y servicios,
realizada por personas naturales o juridicas efectuada en parte o en su totalidad a

través de medios electronicos”’.

18



En este contexto, se podria definir el Comercio Electronico como el uso de redes
(Internet) para realizar la totalidad de actividades involucradas en la gestion de
negocios: ofrecer y demandar productos y servicios, buscar socios y tecnologias,
hacer negociaciones con su contraparte, seleccionar el transporte y los seguros
gue mas convengan, realizar los trdmites bancarios, pagar, cobrar, comunicarse
con los vendedores de su empresa, recoger los pedidos; es decir todas aquellas

operaciones que requiere el comercio.
2.2. LA NATURALEZA DEL COMERCIO ELECTRONICO

La palabra Comercio deriva de la palabra griega commercium'4, con, y merx, el
cual se le ha venido definiendo tradicionalmente como una actividad donde se
compran, venden o cambian productos con el fin de obtener ganancia o
provecho. También se puede comprender como conjunto de establecimientos
comerciales o conjunto de personas dedicadas al comercio. Para acercarse mas
al tema en estudio, la Real Academia de la Lengua Espafiola concibe al
comercio,’® el conjunto de personas dedicadas al comercio como comunicacion,

trato de la gente entre si.

De lo que queda establecido es que el comercio electronico tiene su naturaleza
en el uso de cualquier soporte donde se refleja y recepciona una declaracion de
voluntad, dando lugar a nuevos contenidos y nuevos productos de contenido
patrimonial en forma desmaterializada, capaces de corporeizar y dotar de
perpetuacion la voluntad, como su transmisién electrénica a través de la
computadora y otros aparatos emisores/receptores distintos a la computadora
(que es ahora la modalidad mas extendida), tales como teléfonos, telefax,
televisiobn u otro medio de telecomunicacién, en las transacciones comerciales
nacionales e internacionales comprendida como Derecho Mercantil Internacional

por las Naciones Unidas®®

4 SANTILLANA, Diccionario Enciclopédico, Edicién el Comercio, Tomo 3, afio 2000, pag. 525.

5 Ibidem.

16 Mufiiz Ziches, Jorge, Proyecto de Ley gue Regula la Contratacion Electrénica, www.congresorepublicaperu.pr. Pagina revisada 10
de agosto de 2010. P4g. 1.
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2.3. SEGURIDAD EN TRANSACCIONES ELECTRONICAS

Como ha quedado expuesto mas arriba, en esta nueva sociedad llena de redes
telematicas abiertas y al alcance de cualquiera que tenga una conexion a
Internet, todavia existe mucha desconfianza respecto a la seguridad de las
comunicaciones y mas aun a la certeza juridica de las transacciones
comerciales. Por ello ha cobrado gran importancia el tema de seguridad siendo
que los especialistas dan cuenta que existen cuatro elementos basicos en el
disefio de todo sistema de seguridad en el ambito de las transacciones

electronicas:!’

(i) Eldisefio de un algoritmo que realice la transformacion
(i) Generar la informacién secreta a ser utilizado con el algoritmo.
(iiiy El desarrollo de métodos para la distribucion de la informacién secreta.

(iv) Especificar el protocolo a ser utilizado por las partes.

2.3.1. Secure Electronic Transaction (Set)

Es una técnica de mayor divulgacion. El SET, es un conjunto de especificaciones
desarrolladas por VISA, MASTERD CARD con el apoyo y asistencia de GTE,
IBM, Microsoft, Netscape, SAIC, Terisa y VeriSign para la seguridad del
comercio electrénico en el seno del INTERNET y otras redes que involucra
seguridad tanto del wusuario final, comerciante, entidad bancaria,

administradoras de tarjetas y propietarios de marcas de tarjeta.
2.3.2. Secure Sockets Layer (Ssl)

Creado por Netscape actualmente también soporta a dos servidores Web
Apache y Microsoft Internet Information Server, esta posesionado entre la capa
de trasporte TCP y las aplicaciones, por encima del protocolo TCP/I, pero sin llegar

a los protocolos para aplicaciones como puede ser el http, telnet o ftp. Este

17 Gratton, P., "Proteccién Informatica. Pag.69
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sistema se basa en criptografia de clave publica, la cual utiliza algoritmos

proporcionados por la empresa RSA.

2.3.3. La Encriptacion?®®

La criptografia de la palabra del griego Kriptos (Ocultos) y Graphos (escribir),
estudia los distintos procesos (hay multiplicidad de técnicas) de cifrado y descifrado
de mensajes e informacion que es pasada en una forma ininteligible para evitar
que termine en manos pocos confiables. En informatica puede usarse con
excelentes resultados para preservar datos y contrasefias que se guardan en
medios de almacenamiento (disco duros, flexibles etc.) su utilizaciobn mas comudn

es para dar seguridad a las comunicaciones de datos.

2.3.4. La Firma Digital o Electrénica®®

La firma electronica consiste en un instrumento generado por documento
electrénico relacionado con la herramienta de firma en poder del usuario, y que
es capaz de permitir la comprobacion de la procedencia y de la integridad de los
mensajes intercambiados, ofreciendo bases para evitar su repudio. Con ello se
alcanza el vinculo contractual o la autenticidad de un documento, al igual que si
se tratara de una firma manuscrita. Los documentos electronicos ofrecen asi
una mayor fiabilidad y precision que los tradicionales, ya que se emplean
técnicas especiales para la proteccion del contenido, como la criptografia, v,
junto a ella, la posibilidad de emplear cédigos de acceso secretos o técnicas
basadas en la biometria, es decir, en sistemas de identificacion de los

operadores a través de rasgos fisicos o biolégicos.

18 La Ley 080/2007, define Encriptar como el proceso de proteger archivos expresando su contenido en un lenguaje cifrado. Los
lenguajes cifrados simples consisten, por ejemplo, en la sustitucion de letras por nimeros y otros esquemas.

19 Maria Claudia Cambi y José Carlos Erdozain, “Derecho del Comercio electrénico”, La Ley, Biblioteca de los
negocios, 2001

21



Una vez realizada la firma electronica habra de determinarse su validez y para
ello el software del receptor, previa introduccion en el mismo de la clave publica
de remitente (obtenida a través de una Autoridad de Certificacion), descifrard el
extracto cifrado del autor y a continuaciéon calculara el extracto HASH que le
corresponderia al texto del mensaje vy, si el resultado coincide con el extracto

anteriormente descifrado, se comprueba su validez.

El proyecto de ley de Firmas, Documentos y comercio Electrénico (Ley No
080/2007) en su glosario de términos, define la firma digital como “Son los datos
en forma electrénica consignados a un documento electronico, adjuntados o
l6gicamente asociados al mismo, que pueden ser utilizados para identificar al titular de
la firma en forma univoca con el documento electrdnico, e indicar que aprueba y
reconoce la informacion contenida en el mismo. La firma electronica asegura la
integridad, autenticidad y no repudio”. La doctrina refiere que la firma electrénica
basados con técnicas criptograficas se les denomina firma digital o firma

electronica avanzada.

2.3.5. Los Certificados Digitales

El proyecto de ley 080/2007 define el Certificado electronico como un documento
firmado electronicamente por una Entidad de Certificacion que vincula unos datos de

verificacion de firma a un signatario y confirma su identidad.

Se utiliza para verificar la firma digital de tal manera que el que recibe el
mensaje debe tener acceso a la clave publica del suscriptor y asegura que

corresponde a la clave privada de este.

En relacion entre dos partes cada una de ellas puede comunicar a la otra su
clave publica facilmente, no obstante en la vida real no son siempre sencillos,

ya que las partes se encuentran geograficamente distantes y la comunicacién
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se realiza por Internet, que todavia no es un medio muy seguro por lo que da
lugar a que se gesten los administradores de claves confiadas a la autoridad de
certificacion, quienes emiten certificados individuales y relacionados con una

clave publica de una persona determinada.

2.3.6. Prestadores de servicios de Certificacion 2°

Segun el proyecto de Ley 080/2007, las Entidades de certificacion son las Personas
juridicas, publicas o privadas, que expiden certificados electronicos o prestan otros
servicios en relacion con la firma electrénica, que se halla debidamente registrada y
acreditada en la Entidad Acreditadora (ADSIB). Esta ley regula a estas entidades en
sus articulos 48 al 55, determinando su naturaleza juridica, sus funciones vy,

responsabilidades.

Estas entidades, son la parte fiable que acredita la ligazén entre una
determinada clave y el usuario propietario de la misma y actlan como una
especie de notario electronico que garantiza la veracidad de la informacién
puesta en la red. En definitiva, son los 6rganos encargados de otorgar confianza
en la infraestructura de las claves publicas, ya que resulta absolutamente
necesario confiar en una tercera parte de toda solvencia que garantice la

identificacién de una persona fisica o juridica a través de una clave publica.

Se debe anotar que si bien el proyecto de Ley 080/2007 determina los limites de
responsabilidad en el paragrafo IV del articulo 54 sefialando “....Sin perjuicio de lo
dispuesto en el paragrafo |, las Entidades de Certificacion no seran responsables de los
dafios originados por el uso indebido o fraudulento de un certificado electronico”.

20 Ignacio Alamillo Domingo “Derecho del Comercio electrénico”, La Ley, Biblioteca de los negocios, afio 2002.

23



2.4. EL COMERCIO ELECTRONICO Y SU TRASCENDENCIA JURIDICA

2.4.1. Los Soportes Informaticos en el Comercio Electronico

La tecnologia informatica ha dado como resultado el uso de los soportes
informaticos, semejante o superior al que tuvo la invencion del soporte de papel
que remplaz6 al papiro, al pergamino o la diorita, cada uno de los cuales
desplazé al otro por su mejor condicion de contener un hecho. Los soportes
informaticos, han influenciado en la nueva forma de hacer comercio. Es la
herramienta con la que se ha viabilizado la comercializacidon entre ausentes en
tiempo real mediante soportes electronicos, que al margen de permitir la
comunicacion entre los contratantes también permite de acuerdo a su potencial,
el almacenamiento y procesamiento de informacion hardware; conjugado con el
del programa instalado en el soporte fisico almacena y hace réplicas los datos o
mensajes introducidos o confeccionados por dichos soportes, perdiendo el
sentido de original y copia, significando para el comercio electronico la ventaja
de la indistinguibilidad de la fidelidad al perder sentido copia y original, con un
bajo costo de las reproducciones, permitiendo el soporte informatico digital que

el documento sea maleable al permitir combinaciones y transformaciones.

2.4.2. Relaciones juridicas y las computadoras como soportes
informaticos.

Las computadoras como soportes informéticos en el comercio electrénico son
insustituibles, pues los contratos celebrados con la intermediacion de
computadoras programadas algoritmicamente se dan por existir un
microprocesador que regula su funcionamiento, donde las computadoras a
través de las secuencias de instrucciones software ordena al microprocesador
sobre las acciones que va a realizar. Esta capacidad de poder procesar,
reordenar y establecer un resultado como voluntad concluyente se le pudiera

determinar como inteligencia artificial. En cuanto a la expedicion de la voluntad,
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ésta quedara expresada cuando presione los botones de la maquina, con la
intencion de ofrecer un contrato con relacion al bien o servicio que se trate. En
este tipo de contratacion se reduce la facilidad de arrepentirse y la revocacion en

caso de ofertas.
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CAPITULO Il
MARCO TEORICO

3.1. CONCEPTO DE CONTRATO

El Contrato es una variedad de negocio juridico bilateral conformado por el
acuerdo de dos o mas partes con el objeto de constituir, modificar o extinguir
relaciones de derecho de caracter patrimonial, a través de la composicion de

intereses opuestos.?!

El cbédigo Civil Boliviano, da una nocién de contrato en el articulo 450,
estableciendo: “Hay contrato cuando dos o mas personas se ponen de acuerdo

para constituir, modificar o extinguir entre si una relacién juridica”.

La doctrina nacional identifica dos errores del legislador en esta nocién de
contrato: el primero, que refiere a “dos o mas personas” cuando deberia sefalar
“‘dos 0 mas partes” toda vez que el acuerdo de dos o0 mas personas no siempre
hace surgir el consentimiento, que es el elemento esencial de la contratacion.
Asi, pues la parte contratante es el nicleo o centro de intereses que puede

estar constituido por dos 0 mas personas.

El segundo error es haber omitido en dicha nocidon que: los derechos que se
constituyen, modifican o extinguen a través del contrato son de caracter

patrimonial.
3.2. REQUISITOS DEL CONTRATO.

El articulo 452 del Cdodigo Civil establece cuatro requisitos para alcanzar la
eficacia del contrato: consentimiento, objeto, causa y las formas cuando son

requeridas por ley.

21 Kaune Arteaga, Walter. Teoria General de los Contratos. Ed. La razén La Paz Bolivia. 2001.
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3.2.1. Consentimiento.

Es el elemento volitivo, el querer interno, la voluntad que, manifestada bajo el
consentimiento, produce efectos en derecho. Es el acuerdo de voluntades
integradas por la composicion de intereses opuestos en el que las partes
cediendo a sus pretensiones hacen que las voluntades (del oferente y aceptante)
se combinen dando nacimiento a una nueva realidad entitativa. 22 La perfeccion
del contrato exige que el consentimiento sea prestado liboremente por todas las
partes intervinientes. La voluntad se exterioriza por la concurrencia sucesiva de
la oferta y de la aceptacion, en relacion a la cosa y la causa que han de constituir
el contrato. Serd nulo el consentimiento viciado, por haber sido prestado por

error, con violencia o intimidacién, o dolo.

Se reconocen dos clases de consentimiento el expreso y el tacito. El primero se
presenta cuando el consentimiento se lo manifiesta en forma verbal, por escrito o
mediante signos inequivocos, mientras que el tacito resulta de la conducta de
una parte, en relacion con ciertos antecedentes que hacen presumir, para el

comun de la gente que se quiere la realizacion de un determinado acto juridico.

3.2.2. Objeto

Pueden ser objeto de contratos todas las cosas que no estén fuera del comercio
de los hombres, aun las cosas futuras. Pueden ser igualmente objeto de contrato
todos los servicios que no sean contrarios a las leyes, a la moral, a las buenas

costumbres o al orden publico.
3.2.3. Causa

La causa es el motivo determinante que llevé a las partes a celebrar el contrato.

Un contrato no tiene causa cuando las manifestaciones de voluntad no se

22 Kaune Arteaga, Walter. Teoria General de los Contratos. Ed. La razén La Paz Bolivia. 2001.
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corresponden con la funcién social que debe cumplir, tampoco cuando se simula
o se finge una causa. El contrato debe tener causa y ésta ha de ser existente,

verdadera vy licita.

3.3. LA FORMACION Y PERFECCIONAMIENTO DEL CONTRATO

La Formacion del contrato se refiere al andlisis de aquellos actos, causas,
hechos, requisitos y formas que, instantanea o sucesivamente, han de confluir

para la perfeccion y cumplimiento del contrato.

Los elementos juridicos esenciales para la formacion y perfeccionamiento del
contrato se refieren principalmente al andlisis del consentimiento, dentro del cual
se analiza la capacidad juridica de las partes, las clases de manifestacion de
voluntad, sus elementos perturbadores (vicios) la oferta, la aceptacion y el
analisis del momento y lugar en que el contrato se perfecciona, es decir, el

momento y lugar en que el contrato entra en la vida juridica de los contratantes.

3.4. ANALISIS DOCTRINAL DE LAS CATEGORIAS JURIDICAS DE LA
FORMACION Y PERFECCIONAMIENTO DEL CONTRATO

3.4.1. Manifestaciéon de la Voluntad

Por su parte, Anibal Torres, expresa: “que para que exista voluntad se requiere de
la concurrencia de elementos internos (el discernimiento, la intencién y la

libertad) y externos (la manifestacion)”.?3

Diversos autores concurren en analizar el proceso de la declaracion o
manifestacion de la voluntad por los agentes que correlacionan en una y otra
forma las diversas fases de su formacion, los cuales no difieren de la
existencia de un componente interno y otro externo inherente a la voluntad

manifiesta, asi Anibal Torres dice que la voluntad es la suma de dos procesos,

2 |bidem. Wagner. Pag. 117
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subjetivo el uno (la voluntad real interna o psicologica) y objetiva, el otro (la
voluntad manifestada), que se fundan en una unidad esencial entre la voluntad y su

manifestacion.?*

3.4.2. El Consentimiento en la Formacién del Contrato.

Son diversas las acepciones de la palabra consentimiento, algunos autores
refieren que proviene de la expresion latina “Contractus” de donde proviene
“Contrahere” que significa, concertar, lograr; otros utilizan el término

consensus?.

Sin embargo el significado que le dan los tratadistas, es que “La base del
contrato es el consentimiento” agregando que “el fundamento esencial en que
reposa todo contrato es el consentimiento de las partes... sin consentimiento no
hay contrato”. De la Puente y Lavalle refiere, en lo concerniente a contrato,
qgue: “es el acuerdo de voluntades con el propdsito de crear, modificar o extinguir
una obligacion”, indicando que el consentimiento es el requisito especial
de todo contrato... “pues para la validez del contrato se requiere los mismos
requisitos que la validez del acto juridico, pero se le agrega uno mas, que es

caracteristica del contrato, el consentimiento”2.

Por su parte, Ruggiero, mencionado por Riera Aisa, define consentimiento como:
“el encuentro de dos declaraciones de voluntad, que partiendo de dos sujetos

diversos se dirigen a un fin comdn. 2’
3.4.3. La oferta.

La oferta es una declaracion de la voluntad que forma parte del consentimiento

contractual, integrandose a la aceptacion, se tiene diversas opiniones de

24 Torres, Anibal 1998. Pag.78.

25 Morales Guillen Carlos. Cédigo Civil: Anotado y concordado. Bolivia. Pags. 55-59

26 DE LA PUENTE Y LAVALLE, Manuel. Estudios sobre el contrato privado. Editorial Cuzco, Lima —Pert. 1983 Pag.149.
2’RIERA AISA, Luis. “Contratos”. Nueva Enciclopedia Juridica, Tomo V, Barcelona —Espafia.1985. pp. 309 -33.
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juristas, tal como Castafieda al referirse al consentimiento opina que: “el
consentimiento no es sino el acuerdo, las coincidencias de voluntades, tiene
sus etapas. La etapa inicial, por la cual una de las partes solicita la
manifestacion de la voluntad de otra; es la propuesta o oferta. En ella se

propone la celebraciéon de un contrato sobre bases determinadas” 28

Messineo, en relacion a la formacion del contrato expresa: “los tratos se inician
con una propuesta (u oferta) de contrato dirigida, verbalmente o por escrito,
por su sujeto proponente (u oferente) al destinatario de ella (oblato). La
propuesta no es perfecta mientras no pueda considerarse conocido por el

destinatario de ella”?°.
3.4.4. La Aceptacién

Al referirse a la aceptacion Eugenio Castafieda prescribe por “aquel a quién se
ha dirigido una oferta expresa su voluntad de adherirse a ella”)3° .Por su parte
De la Puente y Lavalle refiera que por unanimidad la doctrina la define
“...como una declaracion de voluntad emitida por el destinatario y dirigida al oferente
mediante la cual aguel comunica a este su conformidad con los términos del
oferta”. Stglitz refiere que la aceptacion “es una declaracién unilateral de
voluntad emitida por el destinatario de la oferta, recepticia, dirigida al proponente,

asintiendo la propuesta con la finalidad de perfeccionar el contrato”3.
3.4.5. El Perfeccionamiento Contractual
El contrato es un acto juridico plurilateral, es decir donde intervienen como

minimo dos partes, siendo esta Ultima posibilidad la que nos convoca en

relacion al presente estudio, por lo que su perfeccionamiento significa que las

28 CASTANEDA, Jorge Eugenio. “El derecho de los contratos”, tomo |, 2da. Edicion Editorial Minerva Lima- Perd. 1978. Pag.:
83)

29 Messineo 1979. Pag. 457)

30 Castafieda. 1978. Pag. 90.

81 Stiglitz.1993. Pag. 99.
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partes, han reunido sus voluntades, estableciendo coincidencias y dejado sus
divergencias, pero ello no trae consigo una suma de voluntades o una juntura
paralela de voluntades, sino que hay una confusién de voluntades
manifestadas por la oferta del proponente que es aceptada por el destinatario
que se traduce en una voluntad comun contractual, independientes de las
voluntades individuales o aisladas, en ese instante podemos decir que el

contrato ha nacido o ha concluido el itinerario contractual.

Castafieda expresa: “Si el contrato es entre presentes, 0 sea entre personas
gue se comunican de viva voz,... es inobjetable que el contrato se forma
cuando la aceptacion se produce. Por lo contrario, existen dificultades si el
contrato se celebra entre ausentes...entre personas que Se encuentran en
lugares diferentes”. 3> Refiere que en estos casos existen diferentes doctrinas

para resolver esta situacion.

En cuando (en qué momento) y donde (en qué lugar) se perfecciona el
contrato, la doctrina y la legislacién mayoritaria del siglo pasado salvo algunos,
ha consagrado el divisorio de la contratacion entre presentes y ausentes. Al
respecto Riera expresa: “Si la contratacion tiene lugar entre presentes la
conjuncién de la oferta y de la aceptacion se realiza sin dificultad alguna. La
cuestion ofrece mayor trascendencia en los supuestos llamados de contrataciéon
entre ausentes™3. Momento mismo en que la declaracion de aceptacion es
emitida...” agudizandose este problematica cuando es entre personas distantes”...

(Llamadas, también, contrato entre ausentes, o por correspondencia...)”.3*
3.4.5.1. Momento del Perfeccionamiento Contractual

Riera Aisa, Messineo, Castafieda, De la Puente y Lavalle, sumandose a

estos, Ospina, quién manifiesta que para determinar el momento en que se

32 Castafieda 1973 : 163-169
33 Riera Aisa: 1985.
34 Messineo 1979: 462.
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forma las convenciones consensuales, hay que distinguir entre las
convenciones verbales y por correspondencia. En el primer caso la
comunicacion verbal puede ser realizado oralmente entre las personas
presentes, asimilando a ello a la comunicacién por teléfono o radio (relacion
tele presencial), no hay problema expresa, acerca del momento en que se
perfecciona, porque la oferta se acepta en el acto de oirse el contrato y queda

concluida inmediatamente, con pleno conocimiento de ambos interesados.
3.4.5.2. Lugar del Perfeccionamiento Contractual.

Lorenzetti manifiesta en lo referido a la contratacion por medios electrénicos,
que existe un espacio virtual que produce un proceso de desterritorializacion,
bajo este punto de vista debe haber una legislacién y una jurisdiccion especial,

“

sin embargo, afirma el tratadista: “.. si el negocio juridico fue celebrado por
una persona que tiene domicilio en el pais, con una empresa que tiene su
domicilio social en el pais o dicho negocio tiene como lugar de cumplimiento
el mismo pais, no tiene mucho sentido sostener que el lugar de la celebracion
de la operacion ha sido un espacio virtual ajeno al mundo real”. 3°

De tal manera que la solucion se presenta facil cuando las partes se ubican en
un solo pais; acentuandose esta problematico, cuando las partes residen en
paises distintos y con diferentes leyes, pues persiste la duda en el sentido de

saber donde se perfecciona el contrato.

35 Lorenzetti 2001: 199

32



CAPITULO IV
MARCO JURIDICO

4.1. LEGISLACION DEL COMERCIO ELECTRONICO EN BOLIVIA

En el caso de Bolivia, debido a que no se ha publicado el proyecto de Ley
080/2007 (Ley de Firmas, Documentos y Comercio Electrénico) en fecha 21 de
agosto de 2007, después de casi un afio de gestion, se aprob6 este Proyecto de
Ley en la Honorable Camara de Senadores del Congreso Nacional de Bolivia,
(que constituye sin embargo un instrumento de analisis de este trabajo, debido a
que revela la voluntad del legislador en este tema,y que se presenta en el
ANEXO B); no se cuenta con ningun reglamento expreso o ley especifica para
el comercio electronico. Sin embargo, las disposiciones juridicas que avalan las
operaciones sobre comercio electronico se encuentran en la siguiente normativa

conexa.

e La Constitucion Politica del Estado Plurinacional, con respecto al Derecho
a trabajar y dedicarse al comercio la industria o a cualquier actividad licita,

en condiciones que no perjudiquen al bien colectivo.

e EI Cddigo Civil en sus articulos referentes a la capacidad de partes,

requisitos de contrato, formacién y perfeccionamiento de contratos

e EI Cddigo de Comercio en sus articulos referentes a la oferta y aceptacion

de contratos y a la concepcion de comerciante

En cuanto a la normativa juridica especializada Pese a lo apuntado, existen seis

disposiciones legales relacionadas con el tema:

1.- Ley SIRESE.
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2.- Ley de telecomunicaciones (decretos y resoluciones). La Normativa del sector
de Telecomunicaciones se adjunta en el Anexo C

3.- Ley de derechos de autor.

4.- Cbdigo penal.

5.- Modificaciones de la ley penal.

6.- Leyes tributarias: Los D.S. 25704 de 16 de marzo del 2000y el D.S. 25870

La ley SIRESE establece en el inciso b) del articulo 1° lo siguiente: créase el
sistema de regulacidén sectorial, cuyo objetivo es regular, controlar y supervisar
aquellas actividades de los sectores de telecomunicaciones, electricidad,
hidrocarburos, transportes, aguas y las de otros sectores que mediante ley sean
incorporados al sistema y que se encuentren sometidos a regulacion conforme a

las respectivas normas legales sectoriales.

En relacién a esta misma materia, también esta en vigencia en el ordenamiento
juridico boliviano la Ley 1632 De Telecomunicaciones, del 5 de julio de 1995,
gue norma este sector a través de disposiciones generales, definiciones,
organizacion institucional, concesiones, licencias, registros y plazos, caducidad y

revocatoria, tarifas y tasas, infracciones y sanciones.

En lo que se refiere al comercio electronico, en la ley de derechos de autor, el
gobierno nacional, en fecha 25 de abril de 1997, mediante decreto supremo
24582, aprobd el reglamento del soporte logico o software, por la imperativa
necesidad de definir el régimen de proteccion del soporte légico y los bancos de
datos, asi como de regular las relaciones de su explotacion en el territorio
nacional. Esta norma juridica consta de IX capitulos y 27 articulos. Por otra
parte, la ley de derechos de autor en su titulo XIV, capitulo I, hace una relacion
de los delitos punibles y sefala que los procesos a que den lugar los mismos,

seran de conocimiento de la judicatura penal ordinaria.
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En materia penal, el codigo penal también establece y sanciona los delitos
cometidos contra los derechos de autor en su articulo 362. Asimismo, tipifica los
delitos de fraude comercial, desvio de clientela, abuso de confianza, espionaje,
apropiacion indebida, robo, hurto, asociacién delictuosa, sociedad o
asociaciones ficticias, etc. En el tema de delitos informaticos, la modificacion al
codigo penal mediante ley del 10 de marzo de 1997 establece como delitos las
alteraciones, modificaciones, y uso indebido de los medios informéticos segun se

sefiala en el capitulo XI, Art. 363 - delitos informaticos.

Las transacciones de comercio electronico indirecto en Bolivia estan sujetas a
los mismos tributos que las transacciones comerciales tradicionales, es decir que
las importaciones deben pagar los mismos impuestos y gravamenes que
cualquier otra importacién. Para el caso de los bienes de consumo y textos de
ensefianza se aplica el decreto supremo 25870 (Art. 4), que establece el arancel
correspondiente en funcion al tipo de producto (es decir, 10% para bienes de
consumo y 2% para textos de ensefianza) y se sigue el procedimiento normal de

despacho para importacion.

En cuanto al comercio electronico directo, como se dijo actualmente en Bolivia
no existe una legislacion especifica sobre el tema, al que se aplicaria la Ley
080/2007 acerca de “disposiciones generales en comercio electronico”, el mismo

que sera incorporado al cdédigo de comercio.

4.1.1. Proyecto de Ley de Documentos, Firmas y Comercio Electronico.

Desde el afio 2004, se retomd de manera oficial el concepto e importancia del
“comercio electrénico”, recogiendo una serie de trabajos previos, que en la ultima
década habian pretendido impulsar una politica gubernamental que permita un
marco legal en esta importante tematica, la base de esta discusion se habia
iniciado con la entrega por parte de la Cadmara de Comercio en el afio 1994 al

35



Congreso Nacional del Proyecto de Ley denominado Cdédigo Ordenador de
Mercado, que contenia 5 normas fundamentales referidas no solo ala comercio
electronico sino también a las teméticas transversales, de propiedad intelectual,
promocion y defensa del consumidor, ley de competencia y la reforma al Cédigo
de Comercio, este esfuerzo del sector privado se quedd en una buena iniciativa

que posteriormente derivé en diversos anteproyectos por cada uno de los temas.

Asi durante la gestion 2007, el programa boliviano de comercio electronico
coordind con la UNCTAD el curso de “aspectos legales del comercio electronico”
que fue impartido a mas de 100 profesionales a nivel latinoamericano y en el
cual participaron profesionales bolivianos ligados al desarrollo de politicas
publicas. Como resultado de esta actividad se ha conformado un foro
latinoamericano de expertos con el fin de debatir aspectos relevantes
relacionados a la armonizacion de los aspectos legales del comercio electrénico.
El programa boliviano de comercio electrénico también forma parte del comité
interinstitucional de comercio electronico, que nace como resultado del proceso

de redaccion del proyecto de ley de documentos, firmas y comercio electrénico.

El proyecto se encuentra estructurado en seis titulos:

Titulo I; Disposiciones generales
Titulo II; Documentos y contratacion electronica.
Titulo III; Firma electronica, certificados electronicos y entidad acreditadora.

Titulo IV; Comercio electrénico

Titulo V; Delitos informéticos

Titulo VI, Disposiciones transitorias y finales.

el titulo IV; Comercio electrénico, promovido por la camara nacional de
comercio, ministerio de relaciones exteriores y cultos y el centro de promocién de
Bolivia (CEPROBOL), estd conformado por dos capitulos: capitulo I

“disposiciones generales”, donde se incluye a los servicios de la sociedad de la
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informacion, estableciendo sus caracteristicas para ser considerado como tal; la
informacion minima que debe otorgar el prestador de servicios y su
responsabilidad; el consentimiento para el uso de medios electronicos; la
resolucion de conflictos y controversias y los responsables de la promocion y

difusiéon del comercio electrénico.

En fecha 21 de agosto de 2007, después de casi un afio de gestion, se aprobo
en la honorable camara de senadores del congreso nacional de Bolivia el
proyecto de Ley 080/2007. Esta ley deberia entrar en vigencia desde 18 meses

después de su aprobacion.

El proyecto de ley tiene como objeto reconocer el valor juridico y probatorio de
los mensajes de datos, documento electronico, firma electrénica, contratacion
electrénica, asi como el comercio electronico, incluyendo modificaciones al
codigo penal sobre la utilizacion de los medios electronicos y a los delitos
informaticos. No cambia la estructura del derecho existente, simplemente
reconoce el valor juridico y probatorio de un nuevo soporte el “soporte
electrénico”, es asi que se respetan los codigos civil y comercial y so6lo se
incluyen modificaciones al cédigo penal, incluyendo al correo electrénico,

documento electronico, medio electronico y nuevos delitos informaticos.

4.2. ESTRUCTURA INSTITUCIONAL DEL MARCO REGULATORIO DE LA
INDUSTRIA DE TELECOMUNICACIONES EN BOLIVIA.

En los dltimos afios como ya se menciono este sector ha sufrido importantes
modificaciones en su estructura institucional definida mediante su marco
normativo y regulatorio. En este contexto normativo el estado boliviano ha
creado instancias publicas con diferentes niveles de competencia, orientadas a

desarrollar la sociedad de la informacion y a impulsar el uso y la aplicacion de las
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tecnologias de la informacién y comunicacion (TIC) conformando la estructura

institucional del sector de las TIC entre las mas importantes se encuentran:

4.2.1. Viceministerio de telecomunicaciones.

En fecha 8 de marzo de 2006, mediante decreto supremo no. 28631, se crea el
vice-ministerio de telecomunicaciones dependiente del ministerio de obras
publicas, servicios y vivienda, como la institucion responsable de formular,
ejecutar y evaluar politicas, normativa y estrategias para el desarrollo,
seguimiento, regulacion y control de los sectores de telecomunicaciones y postal,
y para permitir el acceso universal y equitativo a los servicios publicos de
telecomunicaciones, priorizando a los sectores mas deprimidos. Cuya mision es
formular, ejecutar y evaluar politicas, normativa y estrategias para el desarrollo,

seguimiento, regulacion y control de los sectores de telecomunicaciones y postal.

4.2.2. Viceministerio de Cienciay Tecnologia (VCYT).

El vice-ministerio de ciencia y tecnologia (VCyT) dependiente del ministerio de
planificacion de desarrollo fue creado en fecha 21 de febrero de 2006 a través de
la ley de organizacion del poder ejecutivo — Lope Nro. 3351, con el objetivo
principal de “planificar, promover y fortalecer la ciencia, la tecnologia y la
innovacién, respaldando iniciativas y proyectos para contribuir al desarrollo

social, econdémico y cultural del pais”.

4.2.3. Agencia para el Desarrollo de la Sociedad de la Informacion en
Bolivia (ADSIB)

El 19 de marzo de 2002 con DS 26553 se cre0 la agencia para el desarrollo de la
sociedad de la informacion en Bolivia (ADSIB), como entidad descentralizada
que opera bajo la tuicion de la vicepresidencia de la republica cuya finalidad es
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proponer politicas, implementar estrategias y coordinar acciones orientadas a
reducir la brecha digital en el pais, a través del impulso de las tecnologias de la
informacion y la comunicacién en todos sus &mbitos. En septiembre 21 del 2004
se da un nuevo Decreto Supremo 27739 mediante el cual, la Presidencia del
Congreso Nacional asume tuicion sobre la ADSIB con lo que es una Agencia
TRANSVERSAL entre dos poderes (Legislativo y Ejecutivo).

El 14 de mayo de 2002, por medio del Decreto Supremo 26624 se reglamenta y
ordena el registro de nombres de dominio en Internet en el pais, bajo la
responsabilidad de BOLNET. NIC (Network Information Center) Bolivia es la
instituciéon encargada del registro exclusivo de Dominios en Internet con la
extension asignada a Bolivia (.bo) y sus distintas categorias: Comercial,

educativa, organizacional, medios, entre otras categorias.

CONTROLE es un instrumento que busca incrementar la "confianza" hacia las
transacciones en linea y el comercio electronico a traves del establecimiento de
principios y disposiciones que otorgan garantias y seguridad a los consumidores
que adquieren bienes y/o servicios en las entidades que brindan servicios de
comercio electronico en Bolivia. Su objetivo es el de establecer principios y
disposiciones que guien el comportamiento de toda persona natural o juridica
legalmente constituida en Bolivia que comercialice a través de medios
electrénicos. El Sello de Confianza CONTROLE, es una marca registrada en el
Servicio Nacional de Propiedad Intelectual (SENAPI) y pertenece exclusivamente
a la ADSIB y la CNC. Ambas son las Unicas instituciones que cuentan con la
facultad para otorgar, denegar, suspender y retirar el Sello de
Confianza CONTROLE. Este servicio consiste en la entrega de un certificado
digital que se otorga a la entidad adscrita al Codigo de Conducta, para ser
introducido en su sitio Web, una vez que cumpla y aplique todos los principios y

disposiciones que se establecen.s36

36 Pagina web: www.controle.bo
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En cuanto a la Seguridad y Confiabilidad en las Transacciones Comerciales a
través de los Certificados Digitales, la asociacion de bancos privados en Bolivia
(ASOBAN), institucion que ampara a todos los bancos nacionales y extranjeros
establecidos en Bolivia desde 1957, ha firmado con CERTISUR, representante
de VERISIGN para proveer en Bolivia del servicio y el soporte de los certificados
digitales bajo protocolo security socket layer (SSL). Los certificados que se
ofrecen son: Identificadores digitales personales — clase 2, Certificados de
servidor — clase 3. Ambos certificados son utilizados principalmente en el

sistema financiero y por algunas organizaciones publicas o privadas.

4.2.4. NIC.BO NIC BOLIVIA.

Es la institucion encargada del registro exclusivo de dominios en internet con la
extension asignada a nuestro pais (.bo) y sus distintas categorias: comercial,
educativa, organizacional y medios, entre otras categorias. Entre los servicios
gue presta se encuentran: 1) registro de dominios: 2) conexién a Internet 3)
disefio de sitios Web servicio de redes y sistemas; 4) whois domain name

check. Actualmente, nic.bo forma parte del ADSIB.3’

4.2.5. Programa boliviano de comercio electronico — “netgocios bolivia

Es una unidad de servicios del centro de promocion Bolivia (CEPROBOL) que
brinda asesoramiento, capacitaciéon y difusion sobre aspectos relacionados a
comercio electronico para micro, pequefias y medianas empresas bolivianas.
Sus objetivos se pueden sintetizar en los siguientes: desarrollar, apoyar y
gestionar todas las actividades orientadas a impulsar la legislaciéon que permita

el crecimiento y consolidacién de los negocios y comercio electronico en Bolivia.

37 Pagina web: w.w.w.netgociosbolivia.com.bo
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Actualmente, el programa boliviano de comercio electrénico se encuentra
desarrollando las siguientes herramientas virtuales con el fin de impulsar el

comercio electronico en Bolivia: w.w.w.netgociosbolivia.com.bo portal

especializado en comercio electronico donde existe informacion 'y
documentacion sobre comercio electronico en general, articulos, estadisticas,
eventos y otros, todo con el fin de aumentar la competitividad del sector

empresarial e impulsar el uso de tecnologias mas avanzadas.

4.2.6. Programa Etradebridge — Centro de Comercio Internacional.

El etradebridge o pasarela hacia el comercio electrénico, es un programa
modular para el desarrollo de las capacidades de las Pymes en materia de
comercio electronico, desarrollado por el centro de comercio internacional e
implementado en varios paises. A través de este programa se capacitan a
profesionales en formulacion de estrategias nacionales, se fortalecen las
competencias de comercio electrénico de las Pymes y se impulsa a generar las

mejores practicas de comercio electronico.

4.2.7. Autoridad de fiscalizacién y control social de telecomunicaciones y

transportes (ATT).

La ATT se encarga de fiscalizar, controlar, supervisar y regular toda actividad en
telecomunicacion y transportes, asumiendo las atribuciones de las extintas:
superintendencia de telecomunicaciones y superintendencia de transportes. La
maxima autoridad del ente regulador es el director ejecutivo, quien es colaborado
por un director sectorial de telecomunicaciones y un director sectorial de
transportes la direccion técnica de fiscalizacion y control social de
telecomunicaciones regula fiscalizacion de las licencias otorgadas para la

provision de servicios de telecomunicaciones.
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La ATT ademas: controla el uso del espectro electromagnético, los medios y
equipos a través de los cuales se emiten las ondas electromagnéticas.
Asimismo, regula el uso de frecuencias con el fin de protegerlas contra cualquier
interferencia dafiina. Fiscaliza el cumplimiento de metas de calidad y expansion
a los proveedores del servicio de telecomunicaciones. Realiza el analisis del
desempefio financiero del sector y de los operadores de telecomunicaciones.
Promociona y estimula la competencia en los mercados de servicios de
telecomunicaciones y regula las tarifas por el régimen de tope de precios en los

mercados donde existan proveedores dominantes.
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CAPITULO V
MARCO PRACTICO

EL COMERCIO ELECTRONICO EN BOLIVIA

5.1. BASES METODOLOGICAS

En este capitulo se presentan los resultados de la investigacion obtenida a
través de la revision documental y de las entrevistas realizadas con respecto a
las caracteristicas de las transacciones facticas de comercio electrénico en el
pais y la percepcién de las autoridades y empresariado con respecto a la

importancia de su regulacion juridica.

La entrevista se aplicaron a un conjunto de autoridades ejecutivos del sistema de
telecomunicaciones nacional y a un conjunto de empresas elegidas
aleatoriamente, todas en la ciudad de La Paz, a quienes se aplicaron
cuestionarios de preguntas cerradas y abiertas para determinar cual es la
percepcion y experiencia, desde el punto de vista de las autoridades que
promueven el comercio electrénico en el pais y, desde el punto de vista del
empresariado que segun las autoridades tuvieron experiencia de realizar

operaciones de comercio electronico en el pais.

Para la realizacién de las entrevistas se identifican dos universos: el primero
constituido por las autoridades del gobierno y/o ejecutivos de instituciones
relacionadas a las telecomunicaciones en el pais directamente relacionado y que
promocionan la introduccion del comercio electronico en las empresas del pais.
En funcidon a que estas autoridades gozan de reducido tiempo, sélo se pudo
realizar dos entrevistas a las autoridades de la agencia para el desarrollo de la
sociedad de la informacién en Bolivia (ADSIB) y del vice-ministerio de ciencia y

tecnologia.
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El segundo universo lo constituyen las empresas en general que conocen y
saben del comercio electrénico, para ello se consider6 como universo a todas las
empresas que tienen dominio internet que segun datos Nic Bolivia son 8933, de
los cuales el 65% estan en La Paz alcanzando a un total de 5808, a diciembre de
2008, debido a que corresponde a una cantidad menor a 500.000 se utiliza la

siguiente formula para calcular la muestra:

N*p*q

N* e2 + z2 *p*q
tamafio muestral
N Tamafio de la poblacion, nimero inscritos Nic Bolivia la paz= 5808.

Valor correspondiente a la distribucién de gauss 1,96 para [ =0,05 (95%
de confianza).

P Prevalencia esperada del parametro a evaluar probabilidad de éxito
(p=0.5),

E nivel de error 10% (e=0.10)
Q 1-p (si p=50%, q=50%)

Realizando los célculos correspondientes, el nimero de la muestra es el
siguiente:

5578.05
n = =94,50
59.04

Para redondear se realizaron 95 entrevistas.

Segun los datos obtenidos por nic.bo ADSIB fueron 8933 que se inscribieron y
tienen dominios de internet, de este total el 65% se encuentra en ciudad de La

Paz. De la lista obtenida de Nic. Bolivia se procedido a revisar la lista de
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empresas inscritas en la camara de comercio en la pagina Web
www.guiadenegocios-bo.com de donde se obtuvo las direcciones y nombres de
las empresas ubicadas en la paz y a ponerse en contacto con las mismas, de
manera gue accedieran a realizar las entrevistas. Se realizacion 95 entrevistas a
los ejecutivos y duefios de las empresas. La lista de las empresas entrevistas se
encuentra en el anexo D. El analisis e interpretacion de datos se realiz6

mediante andlisis de estadistica descriptiva.

Debido que la presente investigacion pretende determinar las caracteristicas
facticas del comercio electronico en Bolivia, solo se realizaron encuestas a (las
empresas), sin embargo para determinar en general la situacion actual del
comercio electrénico en el pais, en los resultados primero se presentan las
principales conclusiones de investigaciones realizadas al respecto, que se
obtuvieron mediante la revision documental, para luego presentar los resultados

de las entrevistas realizadas.

5.2. SITUACION DEL COMERCIO ELECTRONICO EN BOLIVIA

5.2.1. Sector Publico.

La empresa pionera en ofrecer Internet fue bolnet, que brindd sus servicios a
partir del 16 de julio de 1995. Luego ENTEL, que cuenta tanto con recursos
publicos como privados, se constituye en otra de las empresas importantes que
brinda el servicio de Internet a partir de septiembre de 1996... Al afio siguiente,
comenzd a ofrecer sus servicios DATACOM. Dichas empresas fueron
absorbidas por el plan central de Internet de ENTEL llamado Entel net. A partir
de entonces, ENTEL ha elaborado un plan global y estratégico para Bolivia para

aumentar e incrementar el uso de Internet y el comercio electronico en el pais.
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5.2.2. Sector Privado.

En cuanto al sector privado, muchas empresas que brindan el servicio de
Internet, lo hacen a través de servidores ubicados en otros paises,
principalmente en Estados Unidos. En el uso de esta tecnologia, el sistema
bancario juega un papel trascendental. En este sentido, los administradores de
tarjetas de crédito (ATC) en Bolivia, han implementado el sistema de transaccion
electrénica segura (SET) y el security socket lawer (SSL), que le permiten dar
seguridad y garantias a los usuarios respecto de sus transacciones. En Bolivia,
los medios de pago electronicos con los que se cuenta en el sistema bancario
son: las tarjetas de crédito® y los cheques en linea a través de la camara de

compensacion electronica®®.

En el sector privado, las camaras de comercio e industria también constituyen
sectores importantes en el uso de esta tecnologia de la informatica porque
poseen bases de datos globales de las empresas privadas nacionales. Dichas
camaras estan trabajando en un proyecto para convertirse en entidades

subsidiarias de certificacion digital a nivel nacional.

%Una tarjeta de crédito es una pieza de plastico, por eso el nombre de dinero plastico. Sustituye en un alto porcentaje el uso de las
monedas, billetes y cheques. En el mundo desarrollado, llevar la tarjeta es casi una obligacién En referencia a las Tarjetas de Crédito,
en Bolivia es posible cobrar o pagar a través de las mismas por bienes o servicios prestados. Sin embargo, alin no existe un comercio
electrénico con las caracteristicas técnicas y de seguridad que se manejan a nivel internacional

A partir de 1992, Asociacion de Bancos (ASOBAN) incorpora un proceso de compensacion de cheques en linea a través de la
Camara de Compensacion Electrdnica, en el cual, se aplica tecnologia de punta en Software, Hardware y Comunicaciones para Camara
de Compensacion Electronica. El sistema de comunicacion para la Camara de Compensacién Electronica cuenta con el soporte técnico
de la Empresa Nacional de Telecomunicaciones

(ENTEL). Esta Empresa provee la red privada de fibra dptica, los circuitos de France Relay y los equipos de comunicacion necesarios

para la nueva red interbancaria de Bolivia asi como todos los otros servicios de comunicacion complementarios, instalados en La Paz,
Cochabamba y Santa Cruz. El sistema permite, ademas que la Asociacion de Bancos (ASOBAN) pueda garantizar un procesamiento
continuo, seguro y eficiente para mantener en linea la informacion de la Camara.
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5.3. PAPEL DEL MARCO NORMATIVO EN LAS TRANSACCIONES DE
COMERCIO EECTRONICO EN BOLIVIA

5.3.1. Percepcion de las Autoridades a Cargo.-

Los ejecutivos que accedieron a las entrevistas realizadas son parte del vice-
ministerio de telecomunicaciones, uno es el director ejecutivo de ADSIB, el
segundo es el Ministro del Departamento de ciencia y tecnologia, la tercera es
negocios Bolivia (Carola Sanhueza), y el tercero es el Dr. Pumarino de legal

digital.
De acuerdo al cuestionario aplicado se tienen las siguientes conclusiones:

Respecto a si consideran que el comercio electronico en Bolivia ha desarrollado:
tres de los entrevistados considera afirmativamente que si, porque segun datos
del (ADSIB) actualmente existen mas de tres mil inscritos con dominio de
internet, y que desde el afio 2006, la demanda por estos dominios y su
inscripcién han tenido un crecimiento promedio anual del 30%. Uno de ellos
sefiala que los datos de inscripcion de dominios y su incremento puede
considerarse como sefial de la utilizacién del internet por las empresas pero que
no se puede afirmar si efectivamente esta tecnologia esta siendo utilizada para
realizar efectivamente operaciones de compra y venta de servicios, el
entrevistado considera que en general y a su parecer muy pocas empresas
realizan estas operaciones, la mayoria las utiliza principalmente para publicitar

sus productos y servicios solamente.

Sefalan que existe mucha duda en los oferentes y demandantes sobre el
derecho a aplicarse, cuando se realizan transacciones con personas que estan

en dos 0 mas paises.

Respecto a las variables que debe considerarse para facilitar el comercio
electronico en Bolivia los cuatro entrevistados sefialaron que principalmente

debe regular la seguridad y autenticidad de las empresas 0 usuarios que ejercen
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el comercio. Tres de ellos sefalo que debe regularse principalmente los temas
de el momento y las condiciones en que debe considerarse que se inicio la
operacion de compra y venta, y que debe procurarse que las condiciones entre
las partes deben ser previsibles en todo contrato, el tema de pago, y de
revocacion de oferta y aceptacion es el mas importante, y sobretodo

especificamente se debe regular el derecho a aplicarse en cada caso

Respecto a si conocen el Proyecto de Ley 080/2007, los cuatro entrevistados
sefialaron que si conocen la ley, y los cuatro sefialaron que esta ley es muy
general, no considera todas las transacciones que se pueden presentar en el
comercio electrénico, ademas que es incompleta porque deriva a reglamentos
por ejemplo de proteccion del consumidor. Dos de los entrevistados sefialaron
que la Ley no es clara, en el sentido por ejemplo de identificar operaciones en
los que ambas partes son empresas, 0 en el caso de la relacion de empresas
publicas y empresas privadas. Sugieren que deberia ser mas especifica sin

perder la generalidad que caracteriza a un a ley.
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5.3.2. Percepcion de acuerdo a los empresarios.

De las 95 empresas entrevistadas, 29 pertenecen al sector servicios, 27 al sector
industrial y 39 del sector comercial.

1.- 29% Servicios

2.- 27% Industrial

3.- 39% Comercial

GraficaNo. 1
Areas Industriale entrevistadas
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Del total de las empresas entrevistadas el 24% respondi6 que realizo
operaciones de comercio electrénico, es decir compré y/o vendid bienes y
servicios via internet. Siendo que sefalaron que la mayor dificultad en estas
operaciones fue el pago, porque muchos de sus clientes no tienen tarjetas de
crédito, y lo que hicieron bésicamente fue el depdsito en su cuenta de la

empresa y ésta les enviaba los productos.

El 74% del total que respondieron que no realizaron operaciones de comercio
electronico sefalaron que pese a tener el Internet, les sirve principalmente para
hacerse conocer es un instrumento de publicidad para promocionarse

1.- 24% Si realizan operaciones de Comercio Electronico

2.- 74% No realizan operaciones de Comercio Electrénico

3.- 2% No responde
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Gréfica No. 2
Empresas que utilizaron el ecomerce
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Conceptualizan al comercio electronico como un instrumento 0 mecanismo de
compra y venta de bienes y servicios via internet que permite ampliar las

oportunidades de mercado para la empresa.

No existe Plataforma de Pago (Tarjeta de Crédito 75%

Mayor Publicidad de la Empresa 25%
Grafica No. 3
Problemas para realizar el ecommerce
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El 75% de las empresas manifestaron que lo que se necesita principalmente
para realizar operaciones de comercio electrénico ademas de los equipos y la
instalacion de servicios de internet es una plataforma de pagos, que
lamentablemente la mayoria tropezd con el inconveniente del manejo de tarjetas
de crédito especialmente cuando se trata de compradores nacionales, que el
medio de pago mas utilizado es la acreditacion en sus cuentas de deposito. Para
el pago al exterior caso de las empresas comerciales se sigue utilizando las
cartas de crédito.

El 25% de las empresas manifestaron que se necesita reflejar en la publicidad la

estabilidad de la empresa, el prestigio de la empresa juega un rol importante
porque refleja seguridad para los clientes
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Gréfica No. 4
Que opinidn tiene estas empresas por el ecommerce
P ™

% J
Para estas empresas en un 70% el comercio electronico es un mecanismo de

compra y venta via internet, para el 30% restante no tienen claro si solamente es
un instrumento de marketing para hacer publicidad de sus productos o servicios,
a éstas ultimas se explicé que permitia realizar compras y ventas.

Mecanismo Compra y Venta x Internet 70%

Herramienta de Marketing 30%
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Las empresas citaron como razones de no realizar operaciones de comercio

electrénico las siguientes en orden de importancia:

Inexistencia de una Plataforma de Pago 35%

Carencia de Soporte Técnico 38%

Falta de Seguridad Juridica 30%
Gréfica No. 5

Razones para no realizar operaciones de comercio electronico

/ R

. o/

35% sefialaron que la razén por no hacer comercio electrénico es que no fue
posible implementar los instrumentos de pago, porque al ser su mercado
solamente nacional los consumidores solicitaban realizar el pago fisicamente y

gue se les entregara los bienes y servicios en el momento.

38% sefialaron que no tienen ni tuvieron el necesario soporte técnico ni personal
capacitado para poder implementar todo lo necesario para realizar estas

operaciones

El resto sefialo entre las razones las siguientes: que los directivos de la empresa

no tenian la necesaria seguridad juridica para decidirse por realizar compra y/o
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venta por estos medios especificamente porque no, sus asesores legales
sefialaban que al no haber una ley especifica entonces debian acogerse a las

leyes internacionales, existia ignorancia sobre la regulacion a aplicarse.

Adicionalmente, la presencia de internet, también afecta positivamente la oferta
de otros intermediarios de los mercados de capitales, como podria ser el caso de
fondos de inversion, fondos comunes de valores y en general con todas aquellas

firmas vinculadas con la administracion y transaccion de carteras de acciones.

Si Existe desarrollo Técnico 68
Mayor aplicacion sistema técnico 28
No Sabe No Responde 4
Gréafica No. 6
Que opinidn tiene estas empresas por el ecommerce
4 b

4%

g 4

Respecto a si las tecnologias en Bolivia han permitido el desarrollo del comercio

electrénico en Bolivia el 68% ha sefialado que si las tecnologias de
telecomunicaciones en Bolivia con las actuales politicas gubernamentales han
desarrollado mucho, se considera que se tiene la tecnologia necesaria en el
pais, el 28% considera en general que las tecnologias desarrolladas no solo
deberian referirse a las comunicaciones sino también en tecnologias necesarias
del sistema financiero, por tanto el desarrollo de todas las tecnologias es
incompleto para implementar el servicio. Y el resto, no sabe ni responde.
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Carencia de Soporte Técnico 68

Amplio Mercado 28

Costos de Inversion 4

No Sabe No responde 4
Gréafica No. 7
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respecto a las limitantes para implementar el comercio electronico dentro de la
empresa, el 76% han sefalado que la mayor limitante dentro de una empresa es
el soporte técnico, la falta de conocimiento y capacitacion del personal al
respecto, el 16% sefala que la principal limitantes es el temor al riesgo de
enfrentarse a un mercado muy amplio y que no se tenga personal que realice
estos estudios., el 4% sefialo que una de las limitantes son los costos e inversion
gue supone y el resto sefialé que la limitante es la falta de conocimiento de estas

técnicas y la falta de las difusion.
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Exito en Transacciones Comerciales 50%
Importancia de la creacion de una norma juridica 29%

Especificar Tipos de Comercio Electronico 21%

GréaficaNo 8
Como influye en el ecommerce una Normativa Juridica
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Importancia difundir el Importancia de la creacién Especificar Tipos de
Comercio Electronico de una norma juridica Comercid Electrénico

Con respecto a como influye la normativa juridica en las transacciones de
comercio electronico, el 51% sefialo que es de gran importancia para facilitar
difundir y desarrollar el comercio electrénico, y un 29% sefialo que conoce
solamente las disposiciones legales emitidas por el Ministerio de
Telecomunicaciones, pero que es importante que exista una ley que otorgue
validez a las firmas digitales, especialmente sefialaron que cuando ellos hacen
compras de proveedores no existe la seguridad juridica necesaria que permita
certificar si las empresas extranjeras enviarian la mercaderia tal y como ofrecen;
un 20% sefiala que la regulacibn deberia especificar y diferenciar los
principales tipos de comercio electronico que se presentan en la realidad
comercial, principalmente en los referente a las formas de manifestar la oferta y

aceptacion , cuando se debe considerar como aceptada una oferta, porque dicen
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gue no es lo mismo vender fisicamente o por internet ya que se debe considerar

los desfases de tiempo.

Por su parte, principalmente las empresas que solo publicitaron por medios
electrénicos sefalaron que se deberia establecer aunque sea en términos
generales una norma que regule las condiciones y caracteristicas que tiene
una oferta publica, porque muchas veces se publicita solamente como
informacion general, que informa pero que no es una oferta que obliga

juridicamente.

Con respecto a las caracteristicas del comercio electronico realizado por las

empresas entrevistadas. Se puede concluir:

Que las empresas entrevistadas realizaron dos clases de comercio electrénico:
directo e indirecto. el primero se refiere a los pedidos, el pago y el envio de los
bienes intangibles y/o servicios que se producen on line, mientras que en el
segundo los bienes tangibles - que se solicitan via electrénica- necesitan ser
enviados fisicamente usando canales tradicionales de distribucion, tales como el

correo o las empresas de Courier.
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Exito en Transacciones Comerciales 85%

Dificultades respecto a la recepcion de pagos 15%

Grafica No. 9
Cuales son la Facilidades y dificultades utilizando ecommerce
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Respecto al éxito de las transacciones el 85% de los que realizaron ventas
tuvieron éxito, el resto tuvieron dificultades para la recepcion de pagos porque
sefialan que el sistema financiero boliviano no tiene diversos agentes que

regulen o puedan efectuar y/o recibir los pagos.
Los compradores tuvieron reclamos sobre la calidad de los productos porque

segun ellos la calidad ofrecida no correspondia a la calidad real, entonces

exigieron devoluciones.
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Gréfica No. 10
Cuales son los tropiezos utilizando ecommerce

Exito en Transacciones Comerciales 70%

Dificultades respecto a la recepcién de pagos 30%

Y J

Con respecto a los que realizaron compras, el 70% fueron operaciones exitosas
el 30% tuvo problemas, respecto a errores o malentendidos respecto a la calidad
de los bienes, ya sea por disefio o utilidad, pero que al no saber qué norma se
aplicaba, muchos tuvieron que asumir dichos errores como propios. También
reiteraron que la problematica es el envi6 de pagos porque ignoran como

funciona el sistema financiero por medios electrénicos.

Las principales dificultades que se presentaron fueron, en orden de
importancia: desacuerdos sobre el momento en que se recibe la aceptacion, la
revocacion de la ofertas, obstaculos en el sistema financiero para la realizacion
de pagos, el derecho a aplicarse en caso de errores, malentendidos, y/o no
correspondencia entre lo ofrecido y lo comprado o vendido, y en general,

desacuerdo en condiciones no previstas en los contratos realizados.
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De acuerdo a las entrevistas realizadas en el trabajo de campo se puede
establecer que de acuerdo a la percepcion de las autoridades de ADSIB y de los
empresarios que utilizan Internet las variables determinantes que limitan el

desarrollo del comercio electrénico son las siguientes:

e Escasa difusion de las ventajas y posibilidades que brinda esta tecnologia
para las empresas.

e Falta de capacitacibn y conocimiento de los usuarios actuales y
potenciales.

e Escasez de contenidos en espafiol.

e La falta de confianza de los consumidores en la existencia real de las
empresas proveedoras de bienes y servicios.

¢ Insuficientes mecanismos para el pago, en Bolivia existe un escaso uso
de las tarjetas de crédito. la mayoria son usadas como tarjetas de débito
automatico.

e La falta de confianza de los proveedores en la solvencia de los
consumidores vy, por tanto, en el pago por sus servicios. esto genera
incertidumbre en cuanto a la seguridad y confidencialidad de las
transacciones.

e Las costumbres y tradiciones que llevan a la poblacion boliviana a realizar
el comercio solo de forma directa, material o fisica.

e Falta de cultura para el manejo de los instrumentos de pago por via
electrénica de parte de la poblacibn demandante o consumidores
nacionales. son de muy poca importancia la utilizacion de tarjetas de
crédito.

e Falta de instrumentos de pago ofrecidos por el sistema financiero
boliviano que permitan la realizacién de transacciones por via electronica.
son muy pocas las instituciones financieras que emiten tarjetas de crédito,

tales como BISA, BCP, BNB entre las mas importantes, pero la conexion
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de éstas instituciones es muy limitada con respecto a las empresas
comerciales con las que se realiza los pagos.

La percepcion de la poblacion sobre el riesgo de transacciones por via
electronica, de lo que se deduce que la normativa o legislacién nacional
sobre el comercio electrénico no es suficiente ni ofrece las seguridades
gue faciliten estas transacciones desde el punto de vista de los
consumidores y también de las empresas.

La estrechez y pequefiez del mercado nacional que impide la masificacion
de las ventas, mas si se considera que el acceso al Internet de la
poblacién es limitada y sobretodo el acceso es para la poblacion joven

gue muchas veces no tiene capacidad de pago.
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CAPITULO VI

ANALISIS JURIDICO
DE LA CONTRATACION ELECTRONICA

6.1. LA CONTRATACION ELECTRONICA.

En general, las relaciones comerciales incluyen cualquier transaccion o
intercambio de informacién comercial, actividades diversas como la publicidad, la
oferta, la atencion al cliente o la formalizacion de contratos de compra-venta de
bienes y servicios, asi como las actividades previas y posteriores a los mismos.
En ese sentido, el acto como comercio electronico se presenta basicamente a
través de dos modalidades, el comercio electrénico indirecto: pedidos
electronicos de bienes tangibles que se suministran a través de los canales
tradicionales, como el servicio de correos o servicio de mensajeria; y el comercio
electrénico directo en el computador. Puede consistir en la realizacion de
distintas actividades: comercio electrénico de bienes y servicios, suministro en
linea de contenidos digitales, transferencia de fondos, compraventa de acciones,
subastas, disefios, contratacién publica, comercializacion directa al consumidor,
servicio de post venta, etc. Siendo necesario precisar que el acto de comercio
(Negocio consumidor business to consumers u oferente - aceptante) se inicia al
introducir los datos en el formulario virtual de las paginas web que se encuentran
en Internet, o al iniciar la transmisién de la informacién a través de cualquier

soporte informéatico, fax, beeper etc.

Ahora bien, segun la normativa civil nacional los contratos son actos juridicos
celebrados por dos 0 mas personas que se ponen de acuerdo para constituir,
modificar o extinguir una relacién juridica. (Art. 450 Cod. Civil). Por otra parte, en

el Art. 584 del mismo Caodigo se define el contrato de venta como aquel por el
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cual el vendedor transfiere la propiedad de una cosa o transfiere otro derecho al
comprador por un precio en dinero. Si bien el Internet proporciona un nuevo
ambito de comercializacion en el que, en buena medida, se realizan los mismos
contratos que hasta ahora en los medios tradicionales, ello mismo explica el
interés de determinar la posibilidad de aplicar el marco juridico existente o si, se
requiere la modificacion de las mismas, su especificacion o por el contrario,

nuevas figuras juridicas, para regularlo, eficazmente.

Con este objetivo en este capitulo se realiza un analisis juridico factico de la
contratacion electronica en Bolivia, considerando las definiciones del proyecto de
ley 080/2007, que recoge el pensamiento del legislador a adoptarse para regular
estas actividades en el pais, la normativa civil y comercial nacional vigente y el
derecho comparado, enfatizando en los elementos juridicos de la formacion y
perfeccionamiento de un contrato, a tiempo de analizar e identificar los
elementos especificos que intervienen en las relaciones juridicas generadas por

las caracteristicas facticas de la contratacion por medios electrénicos.

La existencia de riesgos e imperfecciones consustanciales a todo mercado, se
presentan igualmente en el mercado abierto de Internet. La amplia problemética
especifica de este entorno deriva fundamentalmente del desenvolvimiento virtual
del trafico y de la desmaterializacion del contrato y sus soportes documentales,
al prescindirse de los documentos y firmas convencionales; dificultades para
determinar el momento y el lugar de perfeccion del contrato, asi como la
jurisdiccibn competente en caso de litigio y la ley aplicable al trafico
transfronterizo, especialmente cuando las partes actian de forma
desterritorializada (a través de equipos moviles sin cables); la distribucion de
riesgos y responsabilidades entre los sujetos intervinientes; problemas derivados
de la actuacion anonima de las partes, de la suplantacion de identidades,
equipos y sistemas electronicos; fallos técnicos de los propios equipos y

sistemas.
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Esta problematica explica en general la necesidad de una norma especifica que
regule la contratacion electrénica, sin embargo seguidamente se analiza
detalladamente dicha necesidad de regulacion en Bolivia, desde el punto de vista
juridico factico, principalmente en lo que se refiere en la formacion y

perfeccionamiento del contrato.

6.1.1. La Libertad contractual en el Comercio Electrénico

Al no existir una normativa especifica que regule la contratacion electronica, y
aun suponiendo la aplicacion del proyecto de ley de 080/2007, Ley de
Documentos, Firmas y Comercio Electrénico (art. 27) estas transacciones se
regirian por lo determinado en la norma civil, especificamente segun el Art. 454
paragrafo I. del Codigo Civil Boliviano, que establece la libertad contractual, la
libertad de forma del acto juridico, que es el género de los contratos; donde se
precisa que cuando la ley no distingue una forma especifica, para un acto
juridico, dicho articulo, establece que las partes pueden determinar libremente el
contenido del contrato, siempre que no sea contrario a la norma legal de caracter
imperativo. Este limite esta sefalado segun el proyecto de Ley 080/2007, por los
arts. 491, 492, y 493 del codigo civil, es decir de aquellos contratos que

requieren de una forma determinada.

En la practica, existen una serie de clausulas abusivas de contratacion que la
legislacion comparada viene regulando como: el modificar unilateralmente los
contratos por parte del proveedor, estipular el precio de las mercancias a la hora
de la entrega, etc. Tampoco es excluyente ni obligatorio la intervencion de
Notarios Publicos, Informaticos o los Testigos Electronicos?® , personas en que
las partes confian y acuerdan que presencie el acto juridico por medios

electronicos que va a celebrar en los procesos de contratacion, que requieren de

4 CORNEJO LOPEZ Valentino, Testigos Electronicos ante la dificultad de la Contratacion Electrénica en el Derecho Mexicano
http://vlex.com/mx/arbor
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escritura publica o de algan tramite donde es necesario la presencia fisica de
alguin medio probatorio para su perfecciéon (on line), como una formalidad

excepcional a la irrestricta libertad contractual.

En ese entendido, es imprescindible introducir o modificar la norma Civil y
comercial vigente, especificandose segun las caracteristicas propias de la
contratacion electronica, las clausulas que se consideraran abusivas, 0 las
invalide y/o sean causales de rescisién partiendo de conceder mediante ley
validez a la manifestacién de voluntad virtual y permitiendo el uso de cualquier
medio electronico en la celebracién del contrato, lo cual en Bolivia se realizaria
con la aplicacion del art. 27 del proyecto de Ley 080/2007. Segundo, es
importante especificar definir y caracterizar qué se entiende por contrato
electrdnico, determinando las caracteristicas de manifestacion del
consentimiento de las partes que en definitiva es por medio de equipos
electronicos, destacando el hecho de que el contenido de la oferta y de la
aceptacion contractual vienen configurados en programas informaticos y que

circulan a través de lineas de telecomunicacién (medios electromagnéticos).

Aunque el proyecto de ley 080/2007 define en sus anexos, a la Contratacion
Electrénica como “todo contrato en el que la oferta y la aceptacion, se expresa y
se transmite por medios electrénicos”, seria importante, para una interpretacion
adecuada de la ley, (en cuanto la aplicacion de la legislacion civil y comercial
tradicional), por un lado especificar que dichos contratos se caracterizan por
celebrarse sin la presencia fisica simultanea de las partes. Asimismo, pese a
quela citada Ley diferencia, por un lado los actos juridicos mediante mensajes de
datos y por otro, los actos juridicos realizados por los servicios de sociedad de
informacion (éstos como parte del comercio electrénico), no establece de
manera clara a qué actos realizados por medios electrénicos son aplicables por
analogia la normativa civil y a cuales son aplicables especificamente la

normativa comercial. Ello es més confuso porque en la citada Ley se define al
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comercio electronico como “toda transaccion civil o comercial de bienes y
servicios, realizada por personas naturales o juridicas efectuada en parte o en su

totalidad a través de medios electrénicos”.

6.1.2. Forma de Contratacién Electrénica.

En la realidad factica, la contratacion electronica se realiza de dos maneras: una
cuando la comunicacién es instantanea y otra cuando la comunicacion entre
contratantes es sucesiva. Esta clasificacion de formas de contratacion, difiere de
la regulacién de la legislacién nacional civil de forma de contrato de los arts. 491,
492 y 493, que en realidad se refiere a la formalidad requerida de un contrato.
En tal sentido, es imprescindible que la legislacion especifica se refiera a estas
dos formas de contratacién electrénica de manera expresa. El proyecto de ley
080/2007, no se refiere a estas de manera expresa solamente considera la

formalidad referente a los articulos del cédigo civil antes mencionados.

En este entendido, si bien la legislacién civil y comercial boliviana considera las
formas de contratacion entre presentes y ausentes en los arts. 461 y 462 (Caod.
Civil) y art. 816 del Codigo de Comercio, respectivamente, formas de
contratacion entre las que se pueden clasificar las realizadas en el comercio
electrénico, es importante que en la regulacion especifica se precise que esta
clasificacién se determina y depende de los medios tecnoldgicos por los que se

realiza el dialogo contractual.

Al respecto, es adoptar lo realizado por la legislaciébn comparada: establecer una
norma para que las relaciones comerciales se realicen en un entorno EDI donde
la informacion que se transmite esta estructurada conforme a una norma técnica

que previamente ha sido convenida por las partes, con el objeto de limitar el
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acceso a terceros en la comunicacion y aumentar su seguridad, debido a que en

Internet no existen normas que limiten la configuraciéon de los mensajes.*!

Al respecto, en criterio propio, deberia excluirse, de forma expresa, la
Celebracion por esa via, de los contratos, negocios o actos juridicos relativos al

Derecho de familia y sucesiones, por el caracter personalisimo de los mismos.
6.1.3. Los sujetos virtuales en el Comercio Electrénico

Como en todo acto juridico de contenido patrimonial existente las partes
contratantes, en el mundo real el oferente y el aceptante; sin embargo, en el
mundo virtual estos sujetos cambian por las caracteristicas propias del comercio
electronico, donde las partes se comunican mediante el uso de soportes
informaticos que contienen Mensaje de datos*?, informacién generada, enviada,
recibida, archivada o comunicada por medios electrénicos Opticos y similares;
como pudieran ser, entre otros, el intercambio electronico de datos (EDI), el

correo electronico, el telegrama, el télex o el telefax.

En el comercio electronico las partes participantes de la contratacién electronica
(sujetos virtuales), se presentan de dos formas: EI comercio electronico de
Negocio a Consumidor business to consumers B2C y el de Negocio a Negocio
business to business B2B, donde pueden participar Remitente Intermediario y
Destinatario de un mensaje de datos.

En el proyecto de Ley 080/2007, pese a no determinar expresamente las formas
de contratacion antes mencionadas, se consideran como sujetos parte los

siguientes:

Emisor. Persona natural o juridica a la cual se le atribuye la generacion,
comunicacion o archivo de un mensaje de datos o documento electronico. Que

puede ser Iniciador u originador.

“- Ley Modelo de Comercio Electrénico de UNCITRAL art. 2.b)
“2 MUNIZ ZICHES, Jorge, Proyecto de Ley sobre Comercio Electronico, Congreso de la Repdblica, afio 1999, pag. 1
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Prestador de servicios. Persona fisica o juridica que proporciona un servicio de
la sociedad de la informacion Sociedad de la informacion. Estado de desarrollo
social caracterizado por la capacidad de sus miembros -ciudadanos, empresas y
Administracibn Publica- para obtener y compartir cualquier informacion

instantAneamente, desde cualquier lugar y en la forma que prefieran.

Intermediario. Es la persona natural o juridica que, en representacion o por
cuenta de otra persona natural o juridica, recibe, transmite o archiva documentos
electrénicos o0 provee otros servicios respecto de tales documentos u otros

servicios.

Destinatario. Persona natural o juridica a quien va dirigido el mensaje de datos.
Que puede ser Consumidor, aquel que se constituye en destinatario final,

adquiere, almacena, utiliza o consume productos o servicios.

Usuario. Es la persona que sin ser titular y sin contratar los servicios de emision
de certificados de una Entidad de Certificacién, puede, sin embargo, validar la

integridad y autenticidad de un documento electronico.

6.1.4. De la Autenticacion y Capacidad de las Partes.

Se relaciona con la autenticacion (identificacion) de las partes, la capacidad de
las partes para contratar en cuanto estar apto para el uso legitimo de su

capacidad de ejercicio o igualmente su representacion.

Los problemas mas comunes que pueden plantearse giran en torno a:

a) la autenticidad de las declaraciones negociales electrénicas, es decir, la
dificultad de saber a ciencia cierta si la declaracion recibida por un
determinado sujeto procede de quien aparece como su autor. Y en particular
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b)

d)

los supuestos de suplantacion, consecuencia de la “apropiacion” de la firma
electronica ajena de forma no consentida o ilegitima. No cabe equiparar
estos casos con los de falsedad de la firma, dado que no se finge
propiamente ninguna firma sino que se limita a utilizar una determinada clave
asignada a otro sujeto, desde la Optica civil, en cuanto a la autenticidad e
identificacion de las partes concurren soluciones tecnoldgicas para la
identificacién y autenticacién, como son la encriptacion, la firma electrénica y
las entidades de certificacién que estan reguladas en el proyecto de ley
080/2007.

la integridad de su contenido, es decir, la posibilidad de que el contenido de
una declaracién negocial electrénica resulte modificado o alterado después
de suscrita ésta. Se relaciona con la operatividad que debe tener los
sistemas electronicos, el tratamiento que debe tener el sistema electronico a
fin de permitir un eficiente flujo de informacion sin fallas o con poca
probabilidad de fallar, que se relaciona con el aspecto tecnoldgico.

los relacionados con el rechazo o repudio de dichas declaraciones, es decir,
si una vez realizada una declaracion negocial electrénica la parte interesada
niegue haberla hecho.

la consideracion de “contratos originales”.

Algunos autores sefialan que estos problemas concretos generados por la

concurrencia de este asistente tecnolégico en la formacion del contrato se

relacionan principalmente con aspectos de seguridad, desde el punto de vista

humano y desde el punto de vista tecnoldgico. *

En cuanto a la seguridad desde el punto de vista tecnolégico, se ha descrito

anteriormente los mecanismos de firma electronica y otros, que estaria regulado

al respecto en Bolivia con la implementacion del proyecto de Ley 080/2007.

“ Davara, Miguel Angel 1993 : 184)
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Aqui cabe sefalar en términos generales los mecanismos de solucion de todos
estos problemas aportados por la regulacion de la firma digital y la
implementacion del acuse de recibo* y la confirmacién post contractual. En el

proyecto de Ley de Documentos Firmas y Comercio Electronico en el pais.

En el proyecto de ley 080/2007, su art. 9 se regula el documento original
definiendo este como “aquel soporte en el que por primera vez se consignd la

informacion.

6.1.4.1. Capacidad de las Partes.

De acuerdo al proyecto de Ley 080/2007, tienen capacidad para la contratacion
electrénica, los que tienen capacidad juridica de acuerdo al Codigo Civil y
Comercial. El Codigo Civil regula la capacidad de partes en los arts. 3,4, 5, 483 y
484, estableciendo que las personas mayores de edad (cumplidos los 18 afios)
tienen plena capacidad para realizar por si mismos todos los actos de la vida
civil...”, y cuando sean incapaces, por sus representantes (articulo 5, paragrafo
I). Sin embargo, existen excepciones respecto a la incapacidad de los menores

de edad establecidas en el art.5, paragrafos Il y IV.

Asimismo, el art. 12 y 13 del Cddigo de Comercio sefiala que las personas con
capacidad de contratar y obligarse conforme a la ley civil, tienen capacidad de
ejercer el comercio y reconoce la capacidad para comerciar de los menores

habilitados o emancipados.

Por su lado, debido a que el Codigo Civil es norma supletoria del Cédigo de
Comercio (art.1 Cod. Comercio), el presente trabajo prioriza el andlisis de la
norma general civil Boliviana. Sin embargo, es menester sefalar que es

imprescindible que el cuerpo de leyes comercial establezca y regule

4 Segln La Ley 080/2007, en sus anexos se define Acuse de recibo como el procedimiento por el cual se verifica, al momento de recepcion por
parte del destinatario, la integridad, autenticidad y origen de un mensaje de datos o documento electrénico, y un aviso de recepcion del mensaje de
datos o documento es enviado por el destinatario del documento.
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especificamente la capacidad de comerciar por medios electrénicos, para
aumentar la seguridad y proteccibn de los consumidores, estableciendo
requisitos ineludibles que permitan verificar su autenticidad de las empresas que
ofrecen y demandan bienes y servicios.

La norma sobre la firma digital, que se implementaria con el proyecto de Ley
080/2007 que esta contenida en el Titulo I, arts. Del 34 al 59, debiera a través
de la firma electrénica*® reconocida resolver las dudas sobre la capacidad de las
partes, en la medida en que el prestador de servicio de certificacion pueda tener
acceso al dato de la capacidad de obrar del futuro signatario, si bien el firmante
es libre de facilitar los datos relativos a su capacidad, salvo en el caso de

certificados reconocidos.

Desde otro angulo, devendrian nulos, de acuerdo a la legislacion boliviana, los
actos juridicos donde se verifique la incapacidad absoluta del agente pues
faltaria la voluntad (articulo 549 num. 4), ello se puede presentar, cuando una
persona sustituye en forma ilegitima a otra, no siendo realmente la persona que
manifiesta su voluntad, o también cuando un demente contrate por internet; y
serian anulables cuando exista incapacidad relativa del agente (articulo 554 Céd.
Civil), tal como el que contrata resulte ser un menor de edad aparentando
mayoria de edad, o igualmente podria tratarse de una persona que tiene

incapacidad legal por interdiccion civil etc.
6.2. LA FORMACION DEL CONTRATO Y EL ENTORNO ELECTRONICO

Los elementos de la formaciéon del contrato son el acuerdo de voluntades, la

oferta y la aceptacion:*6

4 Segun la Ley 080/2007, se define como Firma electrénica: “los datos en forma electrénica consignados a un documento
electrénico, adjuntados o légicamente asociados al mismo, que pueden ser utiizados para identificar al titular de la firma en forma
univoca con el documento electronico, e indicar que aprueba y reconoce la informacién contenida en el mismo. La fira electronica
asegura la integridad, autenticidad y no repudio.

46 servicioestudioveritas@.com
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6.2.1. La manifestacién de la voluntad contractual

En general, el Acto juridico tiene su centro dinamico, en la manifestacion de la
voluntad del agente, pero, se debe tener en cuenta que la manifestacion de la
voluntad es inherente a una misma apreciacion doctrinal, salvo las cuestiones
relativas a la formacién del consentimiento, que es exclusivamente de los actos

juridicos bilaterales.

No obstante dentro del entorno electrénico, hay un debate en el sentido que, la
contratacion realizada con sistemas de contratacion de alta sofisticacion
(contratacidbn entre maquinas automatas programadas de alto nivel de
automatismo) se equipara con la realizacion contractual hecha por el hombre, de
tal manera que, se podria decir que la maquina o autémata puede remplazarlo vy,
en consecuencia, actuar igual que el ser humano, porque aparentemente
contrata y por tanto, seria un sujeto de derecho que tiene conciencia, percibe,
discierne, tiene intencion, decide, es libre de manifestar su voluntad; situacion
que desde todo punto logico y real, es inaceptable, puesto que la maquina o la
tecnologias que sustentan el automatismo electronico digital u éptico, es solo
una ayuda o facilita la manifestacion de la voluntad contractual que esta
congelada o, potencialmente, contenida en un sistema de expertos. La
problematica juridica, al asumir la funcion instrumental o auxiliar de la maquina
electronica en los contratos, es en cuanto a la imputabilidad del sujeto
manifestante de la voluntad, que induce, concordando con Lorenzetti, a resolver
imputando “al sujeto a cuya esfera de intereses pertenece el hardware o el

software”’.
6.2.1.1. La Voluntad declarada y el agente capaz.

Los medios electronicos ha hecho posible la primacia de la declaracion de la
voluntad, sustentado en los modos objetivos de la evaluacion de la

manifestacion de la voluntad que asume la oferta basada, segun Lorenzetti, en la

47 Lorenzetti, Ricardo. Comercio Electronico. Ediciones Abeledo Perrot. Buenos Aires Argentina. 2001. Pag. 177.
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apariencia y la aceptacion en la confianza “conceptos apropiados para la
sofisticacion excesiva que propone la economia digital y la de la informacion™,
La apariencia de la oferta, involucra que el agente consumidor ubicado en una
sociedad global y virtual, tiene que tener confianza en el producto ofrecido, sin
probanza real inmediata, pues ello constituiria un costo excesivo en la
transaccion, no obstante esta confianza debe partir de una suerte de apreciacion
de la practica comercial demostrada por el oferente, el sistema tutor del Estado,
entre otras que convenzan al agente destinatario en lo relativo a la seriedad de lo
ofertado, pues: “Las pruebas que realiza el consumidor para verificar la seriedad
son muy pocas. No se trata de un problema de negligencia, sino de necesidad”*?;
que la legislacion nacional (articulo 520) concuerda en su primer parrafo pero se
cree obliga a un ajuste al segundo, ademas de que consolida en la formacion de
la voluntad las teorias de la declaracién y la confianza (riesgo del aceptante o
agente consumidor), cuestiones que se debiera tener en cuenta en una

legislacion boliviana que regule estos medios.

6.2.1.2. La Forma de exteriorizar la voluntad y la formalidad.

La forma que adquiere el acto esta ligada al elemento externo y objetivo de la
manifestacion de la voluntad. En primera instancia, se analiza la forma como
expresion, sea ésta explicito, codificada o no, y la segunda, como observancia
impuesta para la validez del acto, ligada al perfeccionamiento contractual
(formalidad).

Si bien el Coddigo Civil boliviano en su art. 453 regula lo referente a la
manifestacion de voluntad genérica, precisdndose que la manifestaciéon de
voluntad puede ser expresa o tacita. No puede considerarse que exista
manifestacion tacita cuando la ley exige declaracion expresa o cuando el agente

formula reserva o declaracion en contrario. Sin embargo, es importante esta

“8 Lorenzetti, 2001. Pag. 228.
49 Lorenzetti, 2001. Pag. 229.
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norma sea modificada para incluir las tecnologias electronicas digitales de
manera que se considere en el caso de la manifestacion de voluntad expresa
primero que existen medios de manifestacion directa y/o indirecta, especificando
también que sea manual mecénica, electrénica analoga y 6ptica como realidades
tecnoldgicas actuales que expresen una ligazon entre los medios tecnolégicos,
con la manifestacion de la voluntad usando la formulacion oral o escrita, siendo
estos medios los que efectivamente permiten al agente capaz expresar su
voluntad, no habiendo otra manera y de acuerdo a la interpretacién personal, de

servir inicamente estos medios tan s6lo como ayudas o auxilios.

En el art. 787 del Codigo de Comercio que regula la forma de expresar la
voluntad todavia es mas restrictivo, limitando todavia mas las formas de
expresar la voluntad, entonces es importante modificar este articulo, aunque

como es sabido se aplique como norma supletoria la ley Civil.

Por otro lado, con respecto a la formalidad, y conformandolo, entre otros
aspectos, con los documentos escritos sobre soporte material, ello conduce a
explicar la mecanica acontecida de la supremacia del soporte fisico Pero en la
actualidad, esto ha cambiado con las tecnologias electronicas digitales: ahora, la
misma persona se sienta en su PC que tiene acceso al Internet, digita su carta,
la arregla, y luego, para darle su autenticacion personal, le agrega su clave
electrénica secreta que desde luego lo ligara al contenido de su escrito digital y
con un “clic” la envia por correo electronico a su contraparte sin necesidad
desplazarse de su posicion fisica. De esta manera, se ha pasado de un soporte
atdmico-masa (papel) a un soporte energético conformado por bits digital, lo que
significa que el documento escrito de papel puede desde ya, suplirse con el
documento electrénico y asimismo la firma manuscrita con la firma digital,
circunstancia que debe ser sujeta a una regulacion especifica pues demuestra
la necesidad de su modificacion dada la realidad de estas transacciones por

medios electrénicos.
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Un mecanismo puede ser por un intercambio de correos electronicos
formalizando la compra, la misma que quedara como prueba de la transaccion
electronica, pues tan solo se tiene el Codigo Civil respecto de la venta a
distancia respecto al lugar, y respecto a la formalidad (arts. 492, 493 y 494).
Asimismo, analizando el proyecto de Ley 080/2007, solo da validez a los actos
juridicos por medios electronicos sin mencionar como ya se dijo las dos formas
de contratacion electrénica que se presentan en la realidad factica, siendo pues
imprescindible que la redaccion de los textos legales que se promulguen en el
futuro, consideren las mismas preceptuando los requisitos o licencia de
formalidad, concordando desde luego, la posibilidad legal con la posibilidad

tecnoldgica.

6.2.1.3. Dialogo Contractual y vicios de voluntad.

En esta parte el trabajo se incide sobre la persona humana en la figura del
agente capaz quien es el elemento que trasciende finalmente en la formacién y
perfeccionamiento del contrato en el sentido de su validez y cumplimento de sus

efectos juridicos.

En esta tematica, Guerra Balic, indica “como en toda relacién contractual existe
la posibilidad de que produzcan vicios en el consentimiento a la hora de celebrar
un negocio juridico y, en caso, de los contratos celebrados por elaborador
electrénico no es una excepcidn...”®, mas aun, los vicios o limitantes de la
voluntad, se gestan en la misma estructura de la conciencia e intelecto del
hombre, por lo tanto no hay ninguna diferencia cuando la voluntad del hombre

sea manifestada por medios naturales, mecanicos o electronicos.

El Cadigo Civil Boliviano considera solo tres tipos de errores: sustancial, esencial

y error de calculo. (Arts. 474 al 476), regula el dolo en el articulo 482 vy la

% Guerra Balic 1995

75



violencia en los articulos 477 al 481, considerando sus dos formas como

violencia fisica y como intimidacion o violencia moral.

A) DEL ERROR

El codigo civil boliviano legisla al error como vicio de consentimiento en tres
articulos, desde el articulo 474 al 476, considerando tres tipos de error:
Esencial, sustancial y de calculo.

El error, es causa de nulidad de contrato, cuando es esencial (art. 549, inciso 4,
Caod. Civil) y, es causa de anulabilidad de contrato cuando es sustancial (Art.
554. Inciso 4). Mientras que es posible rectificarlo si es error de célculo. (art. 476,
606 Caod. Civil).

Se considera que el error es esencial “cuando recae sobre la naturaleza o sobre
el objeto del contrato (Art. 474 Cod. Civil), es decir, cuando recae sobre la propia
esencia o una cualidad del objeto del acto que, de acuerdo con la apreciacién
general o en relacion a las circunstancias, debe considerarse determinante de la
voluntad” y sera determinante de la voluntad, cuando al comprar algun bien por
internet, por distorsion de la audio-visién y de cuya correccién inmediata de dicho
sistema (manipulacion del programa) el comprador no fue advertido
convenientemente, y desde luego, por ello compré un bien equivocado, diferente
a la utilidad que esperaba del bien, objeto del acto de compra; tal como cuando
se compra un software que va servir para la gestién contable que se necesita
urgentemente y le entregan uno para gestiéon logistica, para que sea anulable
tendra que demostrarse en el caso de la contratacion electronica, siendo el
vendedor el destinatario de la declaracién del comprador y, asimismo, la parte

que ha impuesto esta forma de venta por internet o de comercio electrénico,
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deba asegurar que los compradores medianamente estén instruidos por la parte

vendedora, de tal manera, que se evite cualquier error en sus compras. >

También, se podria incurrir en errores indiferentes, tales como, el error de
calculo regulado en el art. 476, del Cédigo Civil, producido al alimentar datos que
no correspondan en los registros digitales y, que luego, se trasmitan a la otra
parte, arrastrando el error sobre alguna cantidad producida en alguna operacion
contable, de inventarios etc.; empero con un programa viable, este tipo de error
se puede rectificar y salvar la operaciéon contractual, salvo haya sido
determinante de la voluntad por lo que puede devenir en anulable cuando
produzca alguna situacién exagerada y que desborde la expectativa de la
voluntad querida y determinante del consentimiento, y sea compartida por las
partes (Art. 475 Céd. Civil).

Pero, lo que mas podria darse por este medio es el error en la declaracion
relativo a la naturaleza del acto (error esencial), cuando igualmente por
distorsion del audio video o, por el idioma, el comprador entiende que el software
qgue ofrece el vendedor es gratuito, siendo que realmente debe ser pagado. O,
cuando se refiera al objeto principal, es decir, se declara la compra de un
software de gestion de produccion pero, se entiende uno de gestion de

inventarios.

El error en la denominacion de la persona (error sustancial), tal como creyendo
estar contratando por correo electrénico con Pedro, siendo que en realidad se
llama Juan. Se presenta cuando se piensa que se realiza el contrato con Pedro
porque dio su correo electrénico identificandose asi, y siempre se tiene contacto
con él de esa manera y con ese nombre, siendo en realidad que su nombre

verdadero y que esta en el registro civil es de Juan.

®! (Carrascosa 1997 : 19)
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Resumiendo, el error de la voluntad (error propiamente de vicio) como por
ejemplo distorsion en la compra de un objeto, que no se pueda visualizarse bien
en la pantalla o viéndose bien, en la realidad no es asi como se aprecia en

pantalla.

B) DEL DOLO

Desde otro angulo, en la Contratacion por medios electronicos se puede
encontrar, algun vicio por accion dolosa, tal como en la circunstancia que una de
las partes pueda tener conocimiento, al ofrecer algun producto, que en forma
deliberada y acomodando el programa, muestre un producto cuya apariencia sea
muy diferente a la realidad, induciendo a la compra o adquisicion, que si bien lo

hubiera visto en su apariencia real, no lo hubiera comprado.

Asimismo el tratadista Argentino Lorenzetti cree que encuentra dolo “en algunos
sitios de subasta en las que hay ofertas de dinero armadas para engafar sobre
el verdadero valor” e igualmente lo encuentra en “bienes para vender que tienen
caracteristicas falsa imposibles de constatar por el comprador, ya que no hay

pruebas empiricas”. 52

C) LA VIOLENCIAY LA INTIMIDACION

La violencia en el codigo civil esta regulada en los arts. 477 al 481, como

violencia fisica y moral o intimidacion.

Es importante analizar que en la contratacion por medios electrénicos la
violencia fisica personal no existiria, pero si debiera considerarse que la violencia

se dirigiria por ejemplo a desprestigiar a una empresa prestadora de servicios,

52 (Lorenzetti 2001 : 185)
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amenaza sobre bienes no tangibles que debiera tenerse en cuenta en una

regulacion especifica.

Pese a que se regula en la legislacién civil vigente los vicios de consentimiento:
error, dolo y violencia es importante que la legislacion especifica, se regule sus
especificidades por lo menos en lo que se refiere a la comprobacion de las
mismas, especialmente en lo referente al error, dolo y violencia de las

manifestaciones meramente autématas.

6.2.2. La Oferta

Considerando que el proyecto de Ley 080/2007, respecto a la oferta refiere en su
art. 28 sefala: “(Formacién del contrato). En el marco de lo determinado por
los articulos 455 y 4625 del Cddigo Civil y articulo 816%* del Cédigo de
Comercio, si las partes no convinieran otra cosa, la oferta, contraoferta y su
aceptacion podran ser expresadas por medio de mensajes de datos.” Y que la
oferta, esta regulada de acuerdo a los arts. 455 al 462 del codigo civil y por los
arts. 826 al 830 del codigo comercial; entonces, la oferta es una simple
declaracion de voluntad por cuanto para que el contrato se forme el oferente

debe conocer de la aceptacion.

6.2.2.1. La oferta por Medios Electrénicos del transmisor y la emision de la
oferta.

La oferta por medios electronicos utiliza el transmisor que es un sistema
tecnoldgico que hace posible la emision de la voluntad (oferta), esta integrado
por los sistemas de informacion y de telecomunicaciones. *° Todo este sistema
converge en un punto del sistema de informacién, EDI, correo electronico, el

telegrama, el télex o el telefax e inclusive el teléfono, que son los puntos de

3 El art. 462 del codigo civil tiene ccomo nomen iuris “Lugar de contrato entre no presentes”.

54 El art. 816 del Cédigo Civil tiene como nomen iuris”Lugar de contrato entre no presentes”

%5 En la ley 080/2007 se define Sistema de informacion: Es todo dispositivo fisico o l6gico utilizado para crear, generar, enviar, recibir, procesar, comunicar o
almacenar, de cualquier forma, mensajes de datos
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confluencia de la inteligencia natural y la “inteligencia artificial” de los agentes
gue emiten su voluntad contractual, cuya capacidad varia de acuerdo al grado de
sofisticacion de la tecnologia que lo soporta. Similar situacion se produce cuando

se usa telegrafia o el facsimil.

Igualmente también esta la comunicacién “semipresencial” humana, es decir
cuando en un lado se tiene al elemento humano y en el otro una maquina, las
cuales se relacionan, negandolo o dando su consentimiento, tal como si en el
primer caso se paga menos, la maquina rechaza o devuelve el dinero y en
segundo admitiendo el negocio cuando se ingresa el dinero exacto o mayor a lo
programado por la maquina, por el bien o servicio que expide, igual sucede
cuando vamos a un centro de ventas automatizado y digitalizado pagamos

nuestro dinero y luego “este” nos expende un servicio o un bien.

6.2.2.2. Problematica de |la Oferta PME

Se debe tener en cuenta dos estancias virtuales, para ofertar un bien o servicio,
una por oferta abierta, tal como las contenidas en una web o portal, superada por
supuesto el cuestionamiento de ser “una invitacion a ofrecer”, y otra, la que
puede ser ofertada por un e-mail; el problema se presenta en precisar, siendo
uno de los requisitos de la oferta, la determinacion del oferente, es decir, aparte
de la identificacion del oferente, la direccién o localizacién fisica o del lugar de
donde se emite la oferta, que es fundamental en toda relacion contractual.
Concordante con ello manifiesta Rico Carrillo: “es cierto que en algunos es
posible conocer el pais de donde la oferta proviene, esta circunstancia no es facil
de determinar en todas las situaciones, tal como sucede en los casos de los
dominios que sélo incluyen como primer nivel .com., org., .net, sin aludir a su

posicién geografica”®.

% Rico 2000
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Por lo que es conveniente incluir la direccion fisica correspondiente, al respecto,
es importante regular el caso para el desconocimiento de la direccion de la
oferta, en la legislacion comparada se prescribe por ejemplo que si no se
conoce la direccion o lugar de la oferta que conlleve el perfeccionamiento

contractual, sera la del domicilio habitual del oferente. 7

Asi en cuanto al proveedor u oferente, se necesita su identificacion, el lugar
fisico donde se ubica el negocio, los datos del negocio en cuanto a la inscripcion
en los Registros Publicos, el Registro Unico del Contribuyente. En cuanto al
producto es necesario indicar el precio de los productos, las formas y facilidades
de pago, descuentos e impuestos a pagar. Finalmente en cuanto al oferente este
debera indicar las secuencias o pasos para poder concluir el contrato por estos
medios, es decir como acceder a la pagina Web o Portal u otro medio donde
pueda visualizar los productos y condiciones, el modo de tener el contrato que va
a suscribir o que regule la transaccion, asi como el lugar virtual donde se archive
y SuU acceso a una copia, los medios para corregir errores e inclusive el idioma en

gue se transe el contrato.

Al respecto el proyecto de Ley 080/2007 regula el deber de informacion de los
prestadores de servicios en su art. 61, aunque no determina como deber de los
mismos sino como derecho de los consumidores, se determina que éstos tienen
el derecho de recibir informacion de los oferentes los aspectos legales de
contratacion, es decir sus derechos y obligaciones. En cuanto al deber de
confirmacién en esta Ley el acuse de recibo no es una obligacién sino una
opcion para la aceptacion, lo que deberia modificarse para incrementar la
seguridad juridica de las transacciones por estos medios y, finalmente es
importante que se regule el deber de los oferentes de informar sobre la
seguridad en cuanto a que el oferente debiera tener la obligacion de informar el

alcance de sus responsabilidades.

57 Ley espafiola comercio electronico at. 10
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6.2.2.2.1. ¢necesidad de regulacion especifica de la oferta en la
contratacion electronica?

La doctrina mayoritaria considera que, si la oferta expuesta en la pagina web no

contiene el dispositivo técnico de aceptacion, o la misma es incompleta, no se

trata de una oferta. Se puede distinguir asi entre webs activas y pasivas, siendo

pasivas las que se limitan a exhibir y publicitar sus productos/servicios, mientras

que las activas promueven la comercializacién de los mismos.

Esta actuacion diferenciada provoca consecuencias juridicas distintas en uno y

otro caso:

e En el caso de las webs pasivas, los anuncios por si solo no vinculan al
oferente, lo cual no impedird que el cliente potencial pueda efectuar el
correspondiente pedido, dando lugar a la efectiva celebracion del contrato.

e En las webs activas su oferta tendra caracter vinculante para el oferente, lo
gue le obliga a contratar en las condiciones ofrecidas en tanto no las revoque
o modifique. Se trata normalmente de una proposicion unilateral que una de
las partes dirige a la otra para celebrar con ella un contrato. No se trata de
un acto preparatorio sino de una declaracion contractual, a través de la cual
el contrato puede entenderse cerrado con la sola aceptacion de la otra parte,
sin necesidad de una posterior declaracion del que hizo la oferta. La oferta
debe ser completa, es decir, ha de contener todos los requisitos esenciales
al contrato, para que pueda quedar perfeccionado con la sola aceptacion del
destinatario y ha de dar a conocer al destinatario la firme voluntad de
obligarse del oferente. Si la proposicion se ha emitido con la reserva del
oferente (acompanada por ejemplo de clausulas “salvo confirmacién”)
entonces no se tratard de una verdadera oferta. Esta proposicion (oferta) va
dirigida a la otra parte con quien se pretende celebrar el contrato, quien

debera emitir la aceptacion.
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De esta manera es importante que se regule y diferencie una publicidad
comercial, que son realmente oferta desde el punto de vista juridico, y que por
tanto su contenido se considere exigible por los consumidores aun cuando no
figuren expresamente en el contrato celebrado o en el documento o justificante
recibido, de una comunicacion meramente informativa que no tiene fuerza
vinculante. Asi, si bien en el proyecto de Ley 080/2007, se establecen normas
como proteccion al consumidor, sobre publicidad, pareciera que todas obligan al
emisor u oferente dejando al arbitrio del consumidor la aceptacion, no
diferenciando una publicidad informativa y otra comercial, de manera de facilitar

las transacciones por estos medios.

6.2.2.3. Requisitos de la Oferta.

Como ya se dijo si bien en el proyecto de Ley 080/2007 se determinan las
obligaciones de informacion del prestador de servicios, y otras como derechos
de los consumidores, es importante que los requisitos de la oferta, para su
validez y eficacia juridica estén regulados de manera ordenada en un solo
acapite, de manera que se pueda verificar, segun la doctrina: a) Que sea
completa. b) Que contenga la intencion de contratar. ¢) Que sea conocida por el
destinatario. d) Que tenga la determinacion del oferente. e) Forma del contrato.

Ello incluye la existencia de un procedimiento de autenticacion previa o que a
través de un tercero proveedor de servicios quien conoce al destinatario
(identificacion) lo cual no sera aplicable a un mensaje de datos transmitido a
través de una red abierta al publico en general es decir propuesta en una web o
portal debera identificar al oferente para que el destinatario sepa con quien va a
contratar. ldentificar con quien va a contratar el destinatario, como es obvio,
involucra que el proponente indique claramente y en forma precisa su nombre y
la direccidon, en este ultimo y en lo referido a las ofertas en la pagina Web o
trasmitidas por e mail, implica como se vera mas adelante en la dificultad de

localizar el lugar donde se ha producido la oferta en los negocios internacionales
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que es netamente entre paises y que ha sido resuelto a medias, aunque no en
forma contundente, por los sistemas de nombres de dominio, sus siglas en inglés

DNS (Domain Name Server), en internet.
6.2.2.4. La Fuerza vinculante de la oferta

La legislacién nacional prescribe en el articulo 826 del Codigo de Comercio en el
segundo parrafo: que la oferta es obligatoria e, inclusive si muriese el oferente o
contrajera incapacidad sobrevenida, la oferta no perdera su eficacia si es que el
oferente conoce la aceptacion, puesto que si pasan estas situaciones antes del

conocimiento de la aceptacion la oferta queda sin efecto. (Art 459 Cdédigo Civil).

La oferta deja de ser vinculante u obligatoria (articulo 458 Civil) “si antes de su
recepcion llega a conocimiento del destinatario la declaracion del oferente en el
sentido que puede revocar la oferta antes de la aceptacion. Sin embargo, en los
arts. 828 del Codigo de Comercio se establece el plazo de 10 dias como plazo
en la que la oferta es vinculante. Al respecto, utilizando los medios telematicos,
la inmediatez de las partes es mas versétil e implica mdultiples posibilidades,
donde no se encuentra plazos o lapsos de tiempo entre la decision de contratar
que puede ser oral o oral-escrita basado en los servicios como el teléfono o fax,
no habiendo manifestacion de la aceptacion por quien tenga que hacerlo usando
0 no estos medios se entiende que deja de ser vinculante. Si se hizo sin
conceder plazo determinado o determinable a una persona con la que el oferente
no esta en comunicacion inmediata y hubiese trascurrido el tiempo suficiente

para llegar la respuesta del conocimiento.
6.2.3. La Aceptacién.
6.2.3.1. Del receptor-destinatario y la aceptacion de la oferta

Uno de los problemas que se presenta por estos medios e insertada en internet,
es la toma de conocimiento por el aceptante, de la oferta del oferente, que esta
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contenida en su mayoria de veces (salvo si se contrata interactivamente o las
partes pueden discutir las condiciones) en clausulas prefijadas derivadas de
contratos de adhesién, donde las partes no se encuentran simultaneamente,
siendo que estos contratos o clausulas contractuales no estan a la vista o no son
de facil acceso a la lectura y en consecuencia a la toma de conocimiento en el
mismo portal o web por el aceptante se hace dificil y complicada; habida cuenta
que “los contratos celebrados via internet son contratos de adhesion que impiden
la negociacion de las clausulas en ellas contenidas, clausulas por lo general no
se encuentran insertadas en forma directa, clara y visible en la misma pagina
Web sino que se incluyen de manera indirecta a través de un link que envia al

usuario a otro sitio de la Red. %8, haciendo aun mas dificil el acceso.

Es necesario mencionar que las leyes de defensa del consumidor en muchos
caso tratan de establecer los mecanismos para que el consumidor o usuario
tenga el acceso adecuado a la informacién asi como resguardar a estos de las
clausulas abusivas, lo cual el proyecto de Ley 080/2007 regula parcialmente y
las deriva a una norma especifica en los términos de sus articulos 69 y
siguientes. Al respecto, es de hacer notar la importancia de establecer en la
norma especificamente qué se consideran clausulas o términos abusivos para el
cliente o consumidor del comercio electronico; por ejemplo podria considerarse
lo dispuesto en la legislacion comparada que dice: “Se consideran términos o
clausulas abusivas las que afecten inequitativamente al consumidor o usuario en

el cotejo entre los derechos y obligaciones de ambas partes >°

Asimismo, debe enfatizarse la intervencion de los fedatarios informaticos,
centros de certificacion o instituciones de defensa al consumidor, que deben
cumplir un papel importante en la contratacion electronica y en general para
dinamizar el comercio electronico dentro del resguardo de la equidad y la buena

fe contractual entre las partes.

%8 Carrillo 2001
% El Decreto Reglamentario 1798/94 De La Ley De Defensa Al Consumidor Argentino
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6.2.3.2. Problematica de la aceptacion PME.

La aceptaciéon de una oferta es la manifestacion de consentimiento del
destinatario, con los términos en que ha sido formulada aquélla y, de la manera
propuesta o, autorizada por el oferente. Es decir, se exige la coincidencia total
entre la oferta y la aceptacion. La aceptacion, como sefiala la doctrina, es la
declaracién de voluntad del destinatario haya una adhesién, un asentimiento,
una conformidad con la propuesta o con los términos que declara el oferente,
dirigido a la conclusién del contrato; y, segun el art 455 del cddigo civil boliviano

en su paragrafo |, da lugar a la formacion del contrato y a su perfeccionamiento.

6.2.3.2.1. OBLIGATORIEDAD DE LA ACEPTACION.

En la legislacion nacional y en términos del paragrafo | del art. 455 el contrato
se forma con el conocimiento de aceptacion por el oferente, aunque la norma
confie la posibilidad que las partes acuerden el momento de perfeccionamiento o
formacion del contrato o se disponga de otra manera por ley. Y, segun el art.
458, sefala que la aceptacion puede ser revocada hasta antes que llegue al
conocimiento del oferente. Estos dos articulos establecen que es obligatoria la
aceptacion para la formacion del contrato, mientras las partes no acuerden lo
contrario, y que ésta solo es vinculante el momento en que el oferente tenga

conocimiento de la misma.

Pero existen casos, en que es obligatoria la aceptacién tal como se establece en
el art. 836 del Cdédigo de Comercio que sefiala: Cuando la venta comprenda
mercaderias no vistas por el comprador y no pudieran clasificarse por calidad
conocida en el mercado. Ahora bien el proyecto de ley 080/2007 en su art. 28,
de manera general, en referencia a la formacion de contrato y con base a la
legislacion vigente civil y comercial sobre el “lugar de contrato entre no

presentes” da validez a la realizacion de la oferta y aceptacién por medio de
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mensajes de datos. Y, en el art. 29 sefiala que: “la formacién del consentimiento
en los actos juridicos se producira cuando el iniciador reciba la aceptacion del
destinatario, mediante el envio del correspondiente mensaje de datos” sin
embargo en el paragrafo lll del mismo articulo dice “...lll. La recepcion,
confirmacién de recepcion, o apertura del mensaje de datos, no implica

aceptacion del contrato electronico, salvo acuerdo de las partes....”

Por tanto, la mencionada Ley pese a que determina la obligacién de aceptar para
el perfeccionamiento y la formacion de contrato, sin embargo, no obliga ni
establece fehacientemente en qué momento es que se considera realizada la
aceptacion, solo establece como una forma posible que la recepcion,
confirmacion o apertura de mensajes, sea la manifestacion de voluntad de la
aceptacion; lo mismo se observa con respecto al Acuse de recibo establecido en
el art. 25 de la citada Ley, que en su paragrafo I, sefala: “Cuando el iniciador no
haya acordado con el destinatario que el acuse de recibo se realice en alguna
forma determinada o utilizando un método determinado, se podra acusar
recibo...” La citada Ley, siempre menciona como posibilidad la forma de
manifestacion de la aceptacion, ya sea como recepciéon de mensaje de datos o
acuse de recibo, pero no establece fehacientemente como obligacion para el
aceptante manifestar su voluntad por uno de esos mecanismo, dejando siempre
la posibilidad de que sean las partes quienes determinen cuando se considere
realizada la aceptaciéon por medios electronicos y por tanto se forme y/o

perfeccione la relacién contractual.

6.2.3.2.2. Formas de Aceptacion.

Pese a que la aceptacion tiene el caracter de ser recepticia, en la legislacion
boliviana se reconocen distintas formulas de aceptacion de acuerdo a los arts.
456 y 458 del Cddigo Civil y arts. 815, 817 y 826 y ss. del Codigo de Comercio,

las cuales se detallan a continuacion:
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Aceptacion que modifica la oferta.

Si el receptor de la oferta desea cambiar los términos en que se le ha
presentado, la aceptacion asi emitida sélo tendra el valor de una nueva oferta
(contraoferta). Art. 456 Cod. Civil. Asimismo, el art. 815 del Cadigo de Comercio
sefala: “Los contratos celebrados por correspondencia quedaran perfeccionados
desde el momento en el cual el proponente reciba respuesta de aceptacion de su
ofrecimiento. Sin embargo si en la respuesta se proponen condiciones
modificatorias de la propuesta original, el contrato, con estas modificaciones, se
perfeccionara cuando se reciba la respuesta del proponente aceptandolas”. Lo
que significa que la verdadera aceptacion es aquella que no requiere a su vez
ser aceptada por el oferente, entonces es importante especificar en la regulacion
de la contratacién por medios electronicos qué transacciones se asimilan a los
contratos por correspondencia y cuales no lo hacen, puesto que el proyecto de
Ley 080/2007 solo asimila estas transacciones a la regulacion de “lugar de
contrato entre no presentes”, sin considerar que la contratacion electrénica

pueden ser mediatas y/o inmediatas.

Invitacion a Contratar o invitacion de ofrecer

El art. 827 del CAdigo de Comercio, establece la oferta al publico sefialando que:
“La exposicion publica de mercaderias en escaparates, mostradores u otros
medios en las dependencias del negocio, con indicacion del precio, obliga a su
venta, en tanto estén expuestas al publico, en las condiciones asi sefialadas” es
decir que es una verdadera invitacion a contratar. Pero de acuerdo a la
experiencia factica, las manifestaciones hechas en los catdlogos electronicos,
los bienes de consumo expuestos en links, son solamente una gran oportunidad
de publicidad, no son verdaderas ofertas sino que constituyan solamente la

posibilidad de que exista una invitacion a ofrecer es decir cuando la parte que
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toma la iniciativa en la negociacion contractual no formula una verdadera oferta

sino que invita a otros a que la formulen.

Ello conduce a deducir que para que la norma sobre contratacion electrénica en
el pais, sea eficaz, debe existir la posibilidad de dos tipos de oferta una que sea
una invitacibn a contratar y otra que sea una invitacibn a ofrecer,
estableciéndose clara y diferenciadamente, en qué casos, la exposicion de
mercaderias en paginas Web se consideraran como una verdadera oferta y, en
qué casos se consideraran, solamente una invitacion a ofrecer; lo cual es
especialmente importante en la Contratacion Electronica, puesto que la red se
presenta como un atractivo lugar para fijar publicidad, bien a través de catalogos
en tiendas o a través de links que llevan a otras paginas que ofrecen bienes de
consumo. Al respecto, el proyecto de Ley 080/2007, regula las facultades de los
“prestadores de servicios” y las obligaciones de ellos con respecto a la
proteccion de consumidores, pero en una redaccion por demas confusa, por
cuanto solo obliga en general a que los prestadores de servicios, determinen las
condiciones en las paginas facultativamente, sin regular especificamente los

requisitos, dejando nuevamente todo al acuerdo de partes.

Revocabilidad de |la Oferta.

Para que el contrato se considere perfeccionado, la aceptacion debe
manifestarse a quien ha formulado la oferta y no tiene que alterar los términos en
que ha sido formulada. Asimismo, es necesario que la aceptacién tenga lugar
antes de que la oferta sea revocada. En el primer caso, la oferta estaria
sometida a un término; en el segundo caso, es una facultad del oferente revocar

la oferta hasta tanto el contrato no se considere perfecto.

En cualquiera de los dos sistemas, siempre que el oferente se obligue a

mantener la oferta por un tiempo determinado, la revocacion carece de efecto
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durante ese plazo. Al respecto, el proyecto de Ley 080/2007, guarda silencio,
deriva a la aplicacion analégica de la legislacion vigente y al acuerdo entre
partes. Sin embargo, en la legislacion civil y comercial vigente, existe una
divergencia respecto a la revocabilidad de la oferta: mientras que el Cdodigo Civil
sefiala en su art. 458, que la oferta puede ser revocada, hasta el conocimiento
de la aceptacion por el oferente, el Cbédigo de Comercio en su art. 826,
establece que la oferta solo puede ser revocada hasta antes de ser comunicada
al destinatario; en ese entendido, aunque por analogia se pueda determinar
cuando es un acto de comercio y cuando un acto civil, dadas las caracteristicas
especificas del comercio electronico debe especificarse qué legislacion es la
mas adecuada para aplicarse en relacién a la revocacion de la oferta, siempre
en el caso que las partes no hayan realizado un acuerdo . Ademas, se debe
especificar en qué tipo de transaccion electrénica se aplica lo prescrito para la
“oferta por escrito” regulado en el art 828 del Cédigo de Comercio, norma en la
que se establece un plazo para la aceptacion; y en qué tipos de contratacion
electrénica es aplicable “la aceptacion del vendedor” establecido en el art. 830

del mismo cédigo. ©°

6.2.3.3. Requisitos de la Aceptacion

La aceptacion de la oferta segun el Cadigo Civil debe tener los mismos requisitos
que la oferta, pues si la aceptacion incluye modificaciones, es decir, que no sea
conforme a la oferta equivale a una contraoferta. “La aceptacion debe ser
formulada dentro de los plazos convencionales o legales...” debe producirse

mientras la oferta este vigente...” (art. 455 Cod. Civil paragrafo ).

Haciendo un analisis del cddigo civil nacional la aceptacién debe ser pura y

simple y cualquier variaciéon o modificacion a lo enviado por el oferente podra ser

€ Convenio de Viena de 1980 art. 18.2; Principios UNIDROIT art. 2.6 6 art. 2205 de los Principios del Derecho Europeo de los
contratos de 1999-2000. Asi mismo, la Ley 41/1999 sobre sistema de pagos y de liquidacion de valores art. 11 adopta el criterio de
la recepcion. LSSICE art. 28.
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interpretado como una contraoferta (articulo 456 Codigo Civil), o sea que debe
respetar los términos legales e igualmente convenidos. Por otro lado expresa,
que la aceptacion debe llegar al conocimiento del oferente dentro del plazo
establecido. Pudiendo ser esta aceptacion tacita o advertida por el silencio
circunstanciado de conformidad con los articulos: 457 Céd. Civil y 830 Cad.

Comercio.

Los requisitos de la aceptacién por medios electronicos, no difieren de las
consideraciones sefialadas para la oferta, en tal sentido debe ser pura y simple o
coincidente completamente con la oferta del oferente, debiendo formularse en
los plazos establecidos o sea en forma oportuna, que sea dirigida al oferente,
que tenga verdaderamente la intencion de contratar, y que cumpla con la
formalidad que corresponda cuando la oferta y la ley asi lo requiera. Como ya se
dijo, el proyecto de Ley 080/2007, pese a establecer la obligacion de
formalidades en la manifestacion de la voluntad en su art.23, en los arts. 25, 29 y
siguientes, solo establece como posibilidad la forma de manifestacion de la
aceptacion dejando al acuerdo entre partes sus especificaciones, sin embargo es
imprescindible que se determinen explicitamente los requisitos para el
perfeccionamiento del contrato con la aceptacion, para el caso en que no se

haya acordado entre partes, en los términos ya descritos.

Pero todo este complejo tecnolégico debera estar integrado o constituir el
sistema de informacion que debe generar, enviar, recibir archivar o procesar de
alguna u otra forma los denominados “mensaje de datos” lo cual debe estar
normado como la manifestacion de la voluntad por medios electronicos. El
proyecto de Ley 080/2007, regula la integridad, autenticidad y seguridad del
sistema de informacion a través de la Firma, Entidades de Certificacion y la

Autoridad certificadora.
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6.3. EL PERFECCIONAMIENTO CONTRACTUAL

De otro lado el cddigo civil boliviano se cifie por el principio consensual pues
tomando en cuenta el articulo 455, se establece que los contratos son
consensuales, es decir estos se perfeccionan con el simple acuerdo de
voluntades, asi también son los contratos denominados contratos reales cuyo
perfeccionamiento sélo se logra por el consentimiento (art. 521 del codigo civil),
de tal manera que en la situacion actual contractual, el perfeccionamiento

coincide con la conclusion.

Sin embargo, no olvidar que si bien los contratos se perfeccionan con el simple
acuerdo de voluntades de las partes, no se puede olvidar que hay algunos
contratos (regulada por cédigo civil por excepcion Art. 491 y ss.) en las que se
establece que algunos de ellos deben observar una formalidad establecida, en
consecuencia el contrato no quedara perfeccionado o concluido, mientras no se
cumpla con dicha formalidad, o serd objeto de declararse nulo (art. 549 inc. 1
Cad. Civil).

6.3.1. Problematica Del Perfeccionamiento Del Contrato PME

Considerando la naturaleza consensual del perfeccionamiento del contrato, la
libertad contractual que rige en la mayoria de los sistemas juridicos, la magnitud
de transacciones que se pueden realizar por medios electrénicos, la diversidad
de situaciones que se presentan en la evolucién del comercio, en general, y del
comercio electrénico en particular y en definitiva, la multiplicidad de divergencias,
riesgos, malentendidos que se pueden generar en el transcurso de la formacion
y perfeccionamiento del contrato por medios electronicos (manifestacion de
voluntad, oferta y aceptacion), dadas sus especificas caracteristicas de la no
presencia fisica de las partes contratantes, en la doctrina juridica internacional se

ha determinado que la alternativa de solucibn mas adecuada para incrementar
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la seguridad juridica de la contratacion por medios electronicos, es establecer en
una norma especifica las “ Condiciones Generales de la contratacion electrénica”
es decir, un listado de los elementos minimos que deben incorporarse en un
contrato electronico, para ser valido y eficaz juridicamente, realizando una
diferenciacion primero de los contratos sujetos a la legislacion solo civil, de los
que fueran sujetos a la legislacion comercial, y entre ellos a los que se
consideren un contrato entre presentes y a los que se considere entre no
presentes. Y determinando, reglamentariamente la forma, momento y lugar de
perfeccionamiento del contrato, para el caso de no existir acuerdo especifico de

partes.

Al respecto, si bien en los arts. 60 al 66 del proyecto de Ley 080/2007, se
encuentran reguladas las obligaciones del oferente del comercio electrénico
(prestador de servicios), las mismas se hallan dispersas también como derechos
de los consumidores del art. 68 al 71. Sin embargo, las mismas no se establecen
como condiciones para la contratacion electrénica ni se hace | diferenciacion
entre contratos entre presentes y no presentes, ni entre aquellos que

corresponden a la legislacion civil y comercial.

6.3.2. El Lugar (Espacio) Y EI Momento (Tiempo) Del Perfeccionamiento
Contractual PME.

En cuanto al lugar y al momento del perfeccionamiento contractual en los
tiempos de la tecno globalizacion donde se prima la contratacion por medios
electronicos, ello tiene singular importancia en las relaciones entre paises que
dan diferentes vertientes del andlisis contractual cimentada sobre una realizacién
estatica y otra dindmica, la primera se resuelve con mayor facilidad pues los
contratos se sitian en puntos fijos, ademas de ser presencial e inmediatos, es
decir las partes concurren al mismo tiempo y en una localidad o pais no

habiendo conflictos de leyes para discernir que ley deba regir al contrato, la
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problematica se presenta en la connotacion dinamica y entre paises, es decir
cuando las partes estan en puntos diferentes y aun siendo variables su estancia
fisica y horaria, diferencias de acuerdo a la localizaciéon del pais, tal como es el
caso de contratar desde un avion con otro en plena navegacion, desde un barco
en alta mar con otro similar o también desde un tren a 500 km. por hora a un

centro petrolero en la selva amazonica o un centro minero.

En esta época de tecno globalizacion de las relaciones, los contratos
electronicos presentan diversas caracteristicas:®* A) Hay una tele presencia, en
estricto no hay presencia fisica sino la interrelacion de intelectos acercada por
las tecnologias B) El tiempo o los momentos del didlogos contractuales, pueden
ser instantaneos-sucesivos 0 no, aspectos que no solo acenttan la
problematicas del perfeccionamiento contractual, sino en los efectos o
consecuencias de los contratos debido a las diversas aristas que presenta el
acto de contratar tal como los referidos a los asuntos tributarios, aduaneros,
pagos, competencia ley aplicable, el caracter nacional o internacional del
contrato, entre otros que no son materia de este estudio, pero es menester

referirlos.

Por lo que el estudio en esta parte, evalla donde y cuando queda concluido o
perfeccionado el contrato, es decir: “el momento a partir del cual el contrato
empieza a desplegar sus efectos, esto es, el momento a partir del cual las partes
pueden exigir el cumplimiento de las obligaciones contractuales”®?; teniendo
como requisitos la versatilidad y flexibilidad de las tecnologias actuales que
permiten la gestion contractual de una de las partes o las dos partes desde
puntos o localizacién terrena no fija, sumados a un trafico de bienes y servicios
desarrollados en zonas transfronterizos, lo que sugiere deducir los posibles

conflictos desde un ambito supranacional.

51 Lorenzetti
82 Julia Barcel6 2001
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6.3.2.1. Del Lugar Del Perfeccionamiento Contractual

Responde a la pregunta donde queda perfeccionado o concluido el contrato por
medios electronicos, teniendo en cuenta que las partes estan localizados en
distintos lugares o puntos del planeta, mas aun, la situacion se hace mas
compleja, cuando estos puntos o lugares responden a una constante movilidad
debido a las grandes potencialidades de las tecnologias de telecomunicaciones,
satelitales e informaticas y su continua innovacién, que le dan mayor versatilidad
y rigueza a la contratacién por estos medios. El analisis considera el ambito
nacional y el ambito internacional, este ultimo dado la “mundializacién” de las
operaciones econOmicas, merece su observancia, los diversos planteos de
estudiosos, en cuanto a la jurisdiccion en el “ciberespacio”, pues debido a la
“ausencia de espacio geografico o fisico en donde ejercer su soberania y aplicar
su jurisdiccion”, refiriéndose a la red de redes o Internet, esta “no opera sobre
una base territorial, sino sobre una base global, desconectada de los conceptos
tradicionales de soberania, de territorio y de espacio geografico’®3, lo que indica
los cambios necesarios de los conceptos tradicionales del derecho, donde prima
la internacionalizacion del “ciberespacio”, empero por otro lado, sin que ningun

estado pueda proclamar soberania.” 4

6.3.2.1.1. Ambito Nacional Y/O Local

Tomando como referencia que la problematica se centra, tal como se apunta en
diversos textos doctrinales, en el lugar y el momento donde queda perfeccionado
el contrato, esto conlleva a deslindar si la relacién es entre presentes o ausentes,
no habiendo problema del lugar, ni tampoco el momento, cuando esta relacion
es inmediata, a saber de lo dicho por Larroumet : “cuando un contrato se forma
instantdneamente por el acuerdo de voluntades de las partes que estan

fisicamente en presencia una frente a otra o por intermedio de su apoderado

83 vVargas Gdmez-Urrutia 2000
54 Graham 2001
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(formacion llamada entre personas presentes), la determinacion del momento y
del lugar de la formacion del contrato no ofrece problemas, pues el contrato se
concluye en el lugar y en la fecha del encuentro definitivo de las voluntades...”
Encontrando cierta dificultad “Si la formacion del contrato no es instantanea por
cuanto el acuerdo definitivo entre la oferta y la aceptacion ha estado precedida

de un periodo de negociaciones...”.®®

La legislacién boliviana y especificamente el ambito del territorio boliviano, el
articulo 461 del cadigo civil prescribe “Entre presentes, el lugar del contrato es
aquel donde los contratantes se encuentran”. Asi mismo el articulo 455 se refiere
a la Oferta y Aceptacion y el plazo. Ambos articulos en el cédigo civil, lleva a
tomar la posicion de acuerdo a este cuerpo de leyes, que en general se adopta
la teoria del conocimiento combinada con la de la recepcion para el
perfeccionamiento contractual, cuando esta no es inmediata; siendo el lugar ahi
donde se supone ha tomado el conocimiento. Empero existe las alternativas
sobre el plazo y forma de la aceptacion. Ello implica aceptar en primera instancia
que la recepcion de la aceptacion, con la exigencia del plazo y forma establecida
por el oferente, es la regla para admitir que ha tomado conocimiento, pero
después otorga como alternativa a esta exigencia que la aceptacion sea en el
término y forma “sean corrientes segun los usos o la naturaleza del negocio”. Lo
que otorga una libertad en demasia para el oferente, en el momento de

determinar el conocimiento de la aceptacion.

Tratdndose de contratos por medios electronicos, se tiene igualmente la
modalidad tele presencial (inmediata), las cuales se asimilan como contratos
entre presentes, siendo el lugar donde el oferente recibe la aceptaciéon
igualmente inmediata por su receptor aceptante, no habiendo mayores
problemas en conocer el lugar donde queda perfeccionado el con ato. Entre

personas presentes fisicamente, el momento de nacimiento de la relacion

5 Larroumet 1993:216 217
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contractual viene determinado por el momento del intercambio de las
manifestaciones “oferta y aceptacion”, coincidentes en tiempo y espacio.
Aspecto que no es normado por el proyecto de Ley 080/2007, en el entendido de

gue deriva a la aplicacion analégica de la legislacion vigente.

Teniendo en cuenta que la contratacion electronica se realiza entre personas no
presentes, tiene especial relevancia determinar el lugar de perfeccionamiento del
contrato, lo cual permitira determinar los tribunales competentes y el derecho

aplicable.

La contrataciébn con respuesta diferida (mediata), quedara perfeccionada, de
acuerdo al proyecto de ley 080/2007, cuando el iniciador reciba la aceptacién del
destinatario, mediante el envio del correspondiente mensaje de datos y en el
lugar de la oferta o de la oferta modificada”. Para determinar el lugar donde
queda perfeccionado el contrato cuando hay una relacion entre ausentes, la
solucién adoptada en la citada ley, es la aplicacion de los articulos 462 del Cod.
Civil y 816 del Codigo de Comercio, es la del lugar del oferente, siendo viable
esta situacion cuando los contratantes residen en el mismo lugar o pais,

teniendo en cuenta que estan sujetas a una ley nacional o local.

El articulo 24 en su lll parrafo del proyecto de Ley 080/2007 al amparo de la
libertad de forma y contractual (articulos 454 de Cdédigo Civil), expone que de no
convenir otra cosa el mensaje de datos se tendra por expedido en el lugar donde
el iniciador tenga su domicilio legal por recibido en el lugar donde el destinatario
tenga el suyo, constituyendo dicho lugar el domicilio legal de las personas (que
se determina segun el certificado de registro). Al respecto seria importante que
se regule y prescriba cual seria la solucion en el caso de que el remitente y/o el
destinatario tengan varios domicilios legales por ejemplo podria determinarse
que sea aquel con el que se guarde una relacién mas estrecha con la operacion

realizada u el objeto del contrato; o que sea la de su domicilio legal principal,
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dado que la legislacion boliviana admite la pluralidad de domicilios conforme se
deduce de los articulos 24, 25, 28, 29 y 30 del Cdédigo Civil.

6.3.2.2. Del momento del perfeccionamiento contractual

En cuanto al momento de la perfeccion del contrato, es decir, cuando las
manifestaciones de voluntad de las partes contratantes coinciden (oferta y
aceptacion), permite conocer a partir de qué momento el contrato existe, asi
como determinar cual es la ley aplicable: a la capacidad de las partes
contratantes. En el supuesto de modificaciones legislativas ocurridas durante la
formacion del contrato, determinar los plazos de prescripcion, el limite de la
retroactividad en el caso de contratos sometidos a condicion, la transferencia de
los riesgos de la cosa objeto del contrato, los precios del mercado o la rescision
de los contratos, hechos en fraude de los acreedores, etc. (Aspecto este
bastante improbable en el ambito de la Contratacion Electrénica, caracterizada
por la velocidad en la ejecucion).

En lo referente al tiempo o0 el momento en que queda perfeccionado el contrato
por medios electronicos, tanto en una relacion tele presencial o interactiva con
respuesta diferida, implica en el primer caso una instantaneidad en la
convergencia de la voluntad contractual de las partes, quedando perfeccionando
el contrato inmediatamente de la aceptacién no habiendo mayores dificultades

para determinar el momento de la aceptacion.

En los casos de relacién con respuesta diferida, es decir cuando hay un periodo
de tiempo entre las partes quienes intercambian o dialogan contractualmente,
habiendo una oferta de un lado y una posterior aceptacion del otro para llegar al
perfeccionamiento contractual, implica evaluar similarmente, tanto en ambitos

nacionales o locales asi como internacionales.
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6.3.2.2.1. En el &mbito nacional

Refiriendo los articulos: 455 del Codigo Civil (Oferta y Aceptacion. Plazo)
expresa: “El contrato se forma desde el momento en que el oferente tiene
conocimiento de la aceptacién por la otra parte, salvo pacto diverso u otra
disposicion de la Ley. Il. El oferente debe recibir la aceptacion bajo la formay en
el término que hubiese establecido o que sean corrientes segun los usos o la
naturaleza del negocio y 29 del proyecto de ley 080/2007 “La formacion del
consentimiento en los actos juridicos se producird cuando el iniciador reciba la
aceptacion del destinatario, mediante el envio del correspondiente mensaje de
datos”. Este ultimo establecido en el marco de los arts. 462 Cddigo Civil y 816
del Codigo de Comercio. Al respecto quepa analizar sobre esta articulacion,
respecto al momento de perfeccionamiento de contrato con los dos grupos de
interacciones planteadas por medios electronicos: tele presenciales, que son

interactivas e inmediatas y las con respuesta diferidas y mediatas.

Pese a que segun el proyecto de Ley 080/2007 todas las transacciones por
internet son “contratos entre no presentes” al estar determinadas en el marco de
los articulos que regulan estos contratos de la legislacién vigente, cuando sus
caracteristicas facticas seflalan que estas transacciones pueden ser

consideradas como relacion entre presentes (incluyendo el teléfono y la radio).

Ahora bien, en el contexto del art. 29 del proyecto de Ley 080/2007, el art. 24 de
la misma, que especifica que se presume el momento de la recepcion de
mensaje de datos en el momento en que el destinatario recupere el mensaje de
datos y que en caso que el destinatario no ha designado un sistema de
informacion, la recepcion tendra lugar al entrar el mensaje de datos en un
sistema de informacion del destinatario; conduce a precisar en el caso boliviano
que bastaria con que el mensaje de datos de aceptacién entre en un sistema de

informacion del oferente, para considerar que el contrato ha concluido, pues ha
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entrado a la esfera de control del oferente sin interesar si ha tomado real
conocimiento o no, es decir, sujeto a la presuncion iuris et de iure, desde la
Optica de la primacia de la “recognocibilidad” sobre el conocimiento, sin embargo
cabe hacer notar que debiera regularse para mayor seguridad y agilidad a la
contratacion electrénica, que el oferente deba confirmar la recepcion de la
aceptacion, que pueda ser especificamente con el acuse de recibo,
determindndose como sefiala la doctrina que el momento de quedar concluido el
contrato se presuma como aquel en el que el oferente haya enviado el acuse de
recibo donde primaria la recognocibilidad sobre el conocimiento, de lo contrario,
se tendria una situacion de inseguridad, que contradice la naturaleza comercial
(trafico &gil) y tecnoldgica de estos medios, mas aun si existen actualmente
instrumentos técnicos de seguridad sofisticados, como son las firmas y los

certificados digitales.

Es necesario acotar lo que prescribe el proyecto de Ley 080/2007, en su art. 24,
en donde regula el momento de la emisién y recepcion de mensaje de datos: en
cuanto al envio o expedicion del mensaje, es decir cuando sale de la esfera del
remitente oferente o la persona que envia(puede realizarlo el iniciador en
persona o alguna persona facultada para actuar en nombre del iniciador respecto
de ese mensaje de datos o un sistema de informacion programado por el
iniciador o en su nombre para que opere automaticamente) se sefiala que El
momento de la emision del mensaje de datos sera cuando el mensaje de datos
entre en un sistema de informacion que no esté bajo el control del iniciador o de

quien la envie en su nombre.

En el mismo articulo, propone un esquema del momento de la recepcion, al
amparo del articulo 454 del Cddigo Civil: libertad contractual, “Il. EIl momento de
recepcion de un mensaje de datos serd cuando se produzca una de las
siguientes condiciones: a) Si el destinatario ha designado un sistema de

informacion para la recepcion de mensajes de datos, la recepcién tendra lugar
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en el momento en que entre el mensaje de datos en el sistema de informacién
designado; o cuando se envie el mensaje de datos a un sistema de informacion
del destinatario que no sea el sistema de informacion designado, se producira la
recepcion en el momento en que el destinatario recupere el mensaje de datos. B)
Si el destinatario no ha designado un sistema de informacién, la recepcién tendra

lugar al entrar el mensaje de datos en un sistema de informacion del destinatario.
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CONCLUSIONES

CONCLUSIONES

En conclusiones se ha analizado el tipo de contratacion electrénica del como se
ven afectados sus elementos de formacion y perfeccionamiento, inherente al
consentimiento, forma, solemnidades, oferta y aceptacion observables por la ley,
esto debido a las tecnologias electronicas digitales las cuales dieron lugar a las
reflexiones expuestos a fin de coadyuvar la viabilidad eficaz de esta forma

contractual.

Con relacion a la distancia fisica o real la electronica digital media como ayuda o
asistente material pues interrelacionan sus inteligencias en forma inmediata y
simultanea ya que sujetan su manifestacion de voluntad a un software o sistema

que contiene las directivas del intelecto humano inherente a su voluntad.

En cuanto a la forma y formalidad el documento escrito de papel puede desde ya
suplirse con el documento electrénico asimismo la firma manuscrita con la firma
digital en consecuencia enriguece su perspectiva al permitir el uso del
documento sobre soporte electronico digital con el documento sobre soporte
material basado en papel o similes. En lo que se llega a la conclusion de un
contrato cuanto el destinatario de la oferta recibe el acuse de recibo de su
aceptacion por el oferente.

En cuanto a las formas en que se podria incurrir en error contratando por medios

electronicos existen dos posiciones:

La primera es que la maquina o elaborador electronico es solo una ayuda o
intermediario para las decisiones humanas, en consecuencia todo error o falla en

el mensaje es humano y no asi de la maquina.
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La segunda es que la maquina es una ente autbnomo que depende de su grado
de sofisticacion que puede decidir aun actuar por el hombre basados en las

instrucciones del programa.

De esta manera se llega a la conclusion de que cuando se realiza un contrato
electrénico el acuse de recibo enviado por el oferente indicando haber recibido la
aceptacion de la oferta y por ende tomando conocimiento debe entenderse su
obligatoriedad indicando la conclusién del contrato dandole seguridad y agilidad

al acto contractual por estos medios.

RECOMENDACIONES

La elaboracion de una norma eficaz de las transacciones comerciales en el
pais requiere de la identificacion de las caracteristicas juridico facticas de las
mismas no solo en el pais, sino en los paises donde estas se han
desarrollado totalmente, porque la evolucién de las transacciones comerciales
van siempre un paso delante del derecho, en ese sentido es recomendable
que el legislador considere todas las caracteristicas facticas de las
transacciones y reconozca la necesidad de una norma especifica que regule
los elementos mas afectados que son el consentimiento, la manifestacién de
voluntad y el perfeccionamiento del contrato puesto que la realizacién de este
trabajo ha identificado que existen vacios legales que provocan inseguridad
juridica en la contratacion electronica tales como la falta de determinacion de
la manifestaciéon de voluntad visual, las transacciones tele presenciales,
plazos para acuse de recibo, condiciones especificas para presentacion de
oferta, especificaciones para manifestacion tacita de la aceptacién y de la

oferta.

Se propugna que las ofertas y condiciones por medios electronicos sean
obligatorias para el anunciador, quien es el oferente en todos los casos, e
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incluso en caso de duda, se debera favorecer al consumidor o usuario.
Igualmente en relacion a las denominadas clausulas abusivas, se esta en lo que
mas favorece al consumidor, siendo esta la tendencia en el mundo, al menos
las confirman las leyes de consumidores y usuarios de Argentina, Espafa,
México, se hace la salvedad que esta proteccion concurre solo en los contratos
en que una de las partes intervienen los consumidores o usuarios, siendo la
normativa legislativa de estos paises, normas de orden publico, mas no se
da esta situacion en otro tipo de relaciones, en las que no intervengan estas
partes con dicha calidad, donde hay una supuesta equidad para cualquiera de

las partes.

Desde otro angulo, es recomendable que con la legislacion por medios
electréonicos debiera regularse las clausulas de los contratos de adhesion
siendo el asunto critico comprobar si el consumidor ha tomado conocimiento de
las condiciones del contrato de compra venta, necesaria y justa para evitar
abusos y establecer las condiciones de los contratos con clausulas generales

de contratacion (contrataciéon sin presencia o intervencién humana).

Finalmente recomiendo que el acuse de recibo cursado por el oferente indicando
haber recibido la aceptacién de la oferta y por ende tomado conocimiento, debe
entenderse su obligatoriedad cuando es realizada por medios electronicos,
amparado por la presuncion iuris et de iure indicando la conclusiéon del

contrato, dandole seguridad y agilidad al acto contractual por estos medios.
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Anexo A

CUESTIONARIO

ENTREVISTAS A EJECUTIVOS DE INSTITUCIONES QUE REGULAN Y

PROMOCIONAN EL COMERCIO ELECTRONICO EN BOLIVIA

NOMBRE DE LA INSTITUCION
NOMBRE:

CARGO:

ANTIGUEDAD

1.
2.

Considera que el comercio electronico se ha desarrollado en Bolivia?

Ud. considera que en Bolivia se dan las condiciones necesarias para el
desarrollo del comercio electronico en Bolivia

Que factores en orden de importancia considera que limitan el desarrollo
del comercio electrénico en Bolivia? Sefale tres.

Cudles son las caracteristicas del comercio electrénico en Bolivia? Tipo de

relaciones comerciales, plazos, etc.

5. Cuél es el nivel de desarrollo del comercio electrénico en Bolivia?

6. Cudles son las limitantes para el desarrollo del comercio electrénico en

Bolivia?

Cuéles son las principales ventajas del comercio electronico para las
empresas ¢,

Desde el punto de vista legal cual es la principal limitante para el
comercio electronico en Bolivia?

Que variables considera Ud. que una norma debe considerar para que

facilite estas transacciones?

10.Conoce Ud la Ley 80/2007? Cual considera que son sus debilidades y

porque ¢,



CUESTIONARIO
ENTREVISTAS A REPRESENTANTES O FUNCIONARIOS DE EMPRESAS
PRIVADAS SOBRE EL COMERCIO ELECTRONICO EN BOLIVIA
NOMBRE DE LA EMPRESA:
SECTOR: COMERCIAL INDUSTRIAL  SERVICIOS
CARGO QUE OCUPA:

1. La empresa tiene implementado el internet?
Si no
2. Harealizado alguna vez una compra o venta por internet?

Si no

Si responde no pase a la 3 y siga, si responde si pase a la 5y siga.
3. Porqué nolohizo? ...
Cudl es el uso que tiene el internet en su empresa

Que es el comercio electronico para Ud.

Cuales son las ventajas del comercio electronico para la empresa?

N o o &

Cual es el factor limitante externo para realizar con facilidad
transacciones comerciales por medios electrénicos?
8. Cuéles cree Ud que son las limitantes para el desarrollo del comercio

electronico en Bolivia
9. Como cree Ud. que la normativa juridica influye en la realizacién de

transacciones comerciales por medios electrénicos en el pais

Solo para empresas que realizaron operaciones de comercio electrénico en
Bolivia

10.Qué tipo de transacciéon realizo?

11.Fue exitosa la transaccion si no porque?
12.Cuales fueron las caracteristicas y/o dificultades que se presentaron al

realizar transacciones de comercio electrénico?



Anexo B
PROYECTO DE LEY 080/2007

EL HONORABLE CONGRESO NACIONAL

DECRETA:

"LEY DE DOCUMENTOS, FIRMAS Y COMERCIO ELECTRONICO"
TITULO | DISPOSICIONES
GENERALES

CAPITULO NICO
OBJETO Y PRINCIPIOS GENERALES

Articulo 1. (Objeto). La presente Ley tiene por objeto reconocer el valor juridico y probatorio

de:

a)

Los actos juridicos celebrados mediante medios electronicos u otros de mayor
avance tecnologico realizados por personas naturales, juridicas, empresas colectivas o
unipersonales, comunidades de bienes y otras entidades que constituyan una unidad
econdmica sujeta a derechos y obligaciones.

b) El uso de firmas electrénicas debidamente certificadas por una Entidad de
Certificacion acreditada bajo lo estipulado en la presente ley.

c) Los actos civiles y comerciales que utilicen directa o indirectamente medios electrénicos u

otros de mayor avance tecnoldgico para realizar actividades del comercio electrénico.

Articulo 2. (Ambito de aplicacion).

Los principios y normas establecidas en esta Ley se aplicaran a los actos juridicos
otorgados o celebrados a través de mensajes de datos y documentos electrénicos
que den origen a contratos, operaciones 0 servicios.

Igualmente, sera aplicable a todo tipo de informacion que tenga relacién con la
naturaleza de los servicios de la sociedad de la informacién utilizada en el contexto
de actividades del comercio electrénico.

Las disposiciones contenidas en esta Ley no alteran, sino complementan las normas
relativas a la celebracidn, formalizacién, validez, eficacia y extincion de los contratos
y cualquier otro acto juridico efectuado por medios electronicos u otro de mayor
avance tecnologico.

Tampoco altera las normas relativas al tipo de instrumento en que deba constar un
acto juridico.

Las disposiciones de la presente Ley se aplicaran en materia tributaria siempre y
cuando no contravengan su normativa especial y respondan a los principios,



naturaleza y fines de la misma.

V. Quedan excluidas del ambito de aplicacion de la presente Ley las actividades
realizadas en el marco del sistema de pagos, a través de medios electrénicos u otros
de mayor avance tecnoldgico, correspondiendo al Poder Ejecutivo por intermedio del
Banco Central de Bolivia  establecer el marco normativo que brinde
seguridad y operatividad al mismo.

Articulo 3. (Interpretacién, aplicacion y definiciones).

I Las definiciones se encuentran contenidas en términos generales en el Glosario de
Términos (Anexo) que forma parte de la presente disposicion para facilitar su
interpretacion.

1. Por Reglamento se estableceran las definiciones técnicas. Dicho instrumento
se sujetara a las siguientes directrices:

a) Las definiciones técnicas de cada una de las areas que regula la presente ley,
tomaran en cuenta los principios y alcances técnicos de esta disposicion.

b) Toda complementacién, modificacion o actualizacién a las definiciones, se
efectuara en funcion del avance tecnoldgico.

c) Tomarda en cuenta los derechos adquiridos para otorgar seguridad juridica a
los usuarios del sistema.

M. Cualquier discrepancia, desacuerdo, reclamo o controversia relativa a materias
reguladas por esta Ley que no esté expresamente establecida su forma de
resolucion, se dirimird a través de la apreciacion de la prueba de acuerdo a la
valoracién que le otorga el ordenamiento juridico vigente.

Articulo 4. (Principios). Las actividades reguladas por esta Ley se sujetaran a los
siguientes principios:

a) Neutralidad tecnoldgica, en virtud de la cual no favorece ni restringe el uso de
ciertas tecnologias, en tanto y en cuanto cumplan los requisitos y presupuestos
establecidos en las normas aplicables;

b) Asimilacion juridica, en el entendido de que los actos juridicos celebrados por medios
electronicos, gozaran de la validez y eficacia juridica reconocida para los medios
convencionales vigentes;

c) Equivalente funcional, reconoce la misma validez juridica y fuerza probatoria
a los mensajes de datos, documentos electrénicos, firmas electrénicas vy
demas procedimientos tecnologicos respecto de los medios convencionales
para manifestar la voluntad, hacer constar informacidén por escrito e
instrumentar un acto juridico;

d) Compatibilidad internacional, observa concordancia, complementariedad y
armonizacion de las distintas normas y principios del derecho internacional en
materia de comunicacion de datos, contratacion y firmas electronicas.



Articulo 5. (Proteccion de datos personales).

VL.

La utilizacibn de los datos personales respetara los derechos a la intimidad
personal y familiar, imagen, honra, reputacion, y demas derechos garantizados por la
Constitucion Politica del Estado.

El tratamiento de datos personales en el sector publico y privado en todas sus
modalidades, incluyendo entre éstas las actividades de recoleccién, grabacion,
conservacion, elaboracion, modificacidn, bloqueo, cancelacion, transferencias,
consultas e interconexiones, requerira del consentimiento previo, expreso e
informado del titular, el que sera brindado por escrito o por otro medio equiparable
de acuerdo a las circunstancias. Este consentimiento podra ser revocado
cuando exista causa justificada para ello, pero tal revocatoria no tendra efecto
retroactivo.

Las personas a las que se les solicite datos personales deberan ser previamente
infformadas de que sus datos serdn objeto de tratamiento, de la finalidad de la
recoleccion de éstos; de los potenciales destinatarios de la informacion; de la
identidad y domicilio del responsable del tratamiento o de su representante; y de la
posibilidad de ejercitar los derechos de acceso, rectificacion, actualizacion,
cancelacion, objecién, revocacion y otros que fueren pertinentes. Los datos
personales objeto de tratamiento no podran ser utilizados para finalidades distintas
de las expresadas al momento de su recoleccion.

Los datos personales objeto de tratamiento solo podran ser utilizados, comunicados
o transferidos a un tercero, previo consentimiento del titular u orden escrita
de autoridad competente. No sera necesario el consentimiento del titular,
cuando los datos personales se recojan para el ejercicio de las funciones propias de
la Administracién Publica en el &mbito de su competencia; cuando expresamente
una ley lo prevea; cuando los datos figuren en fuentes de acceso publico
irrestricto, ni cuando el tratamiento tenga fines histéricos, estadisticos o cientificos, o
derive de una relacion contractual, negocial, laboral, administrativa o de negocio.

El responsable del tratamiento de los datos personales, tanto del sector publico como

del privado, debera adoptar las medidas de indole técnica y organizativas necesarias
que garanticen la seguridad de los datos personales y eviten su alteracion, pérdida,
tratamiento no autorizado, las que deberan ajustarse de conformidad con el estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a
gue estan expuestos, ya provengan de la acciébn humana o del medio fisico o
natural.

Las definiciones, principios y procedimientos relativos al tratamiento de los datos
personales se desarrollaran en una norma especifica.

Articulo 6. (Consejo Interinstitucional).

Se creard un Consejo Interinstitucional de asesoramiento para coadyuvar en el disefio

de politicas publicas a los Ministerios encargados de la promocion y difusion,
desarrollo de politicas, estandares, reglamentos de la presente Ley.

Las atribuciones, coordinacién, funcionamiento y otros aspectos inherentes del

Consejo Interinstitucional se estableceran mediante reglamento.



M. El Consejo estara integrado por la Vicepresidencia de la Republica, a través de la
Agencia para el Desarrollo de la Sociedad de la Informacion en Bolivia, los
Ministerios de Relaciones Exteriores y Cultos, Hacienda, Justicia, Planificacion del
Desarrollo, Centro de Promocion Bolivia; incorporando al sector privado,
representado por las Camaras de Comercio, el sector financiero representado por la
Asociacién de Bancos Privados de Bolivia, la sociedad civil involucrada en las
nuevas tecnologias y de los PyMES. La presidencia del Consejo la ejercera el
representante de la Vicepresidencia de la Republica. El consejo estaré integrado por
un maximo de diez personas.

TITULO
I
DOCUMENTOS Y CONTRATACION ELECTRONICA

CAPITULO | REGLAS
GENERALES

Articulo 7. (Reconocimiento juridico).

I En razén a su naturaleza juridica, los documentos electronicos podran ser clasificados
en:

a) Documentos publicos firmados electrénicamente por personas que legalmente
cuenten con la atribucién y la facultad de dar fe publica, judicial, registra notarial o
administrativa, siempre y cuando actlen en el &mbito de sus competencias y de
acuerdo a los requisitos exigidos por ley.

b) Documentos expedidos y firmados electrénicamente por funcionarios publicos en
el ejercicio de sus funciones, de conformidad a la legislacién especifica.

¢) Documentos privados.

d) Documentos tributarios de acuerdo a la normativa especifica.

Il. No se negara efectos y validez juridica y/o probatoria, a la informaciéon contenida en
documentos por la sola razén de estar en forma electrénica, sea que la informacién se
encuentre encriptada y/o cifrada, y respaldada por un certificado electronico.

M. Los documentos electrénicos tendran igual valor juridico que los documentos
escritos, siempre que se encuentren suscritos con firma electrénica. Su eficacia,
valoracion y efectos se someteran al cumplimiento de lo establecido en esta Ley y sus
reglamentos.

A2 La factura electrénica, la declaracion jurada y otros documentos que no precisen de
certificacién expresa conforme a normativa tributaria, tendran pleno valor probatorio.

Articulo 8. (Celebracién por escrito). En todos los casos en que se exija que una
informacién conste por escrito o deba ser presentada de esa forma, o bien se prevea la
existencia de consecuencias juridicas para el evento de que la informacién no conste por
escrito, se entendera que un documento electronico cumple con el requisito de escrituracion,
cuando la informacion contenida en el mismo sea legible, esté integra, sea susceptible de



ser archivada y recuperada en cualquier momento y sea posible la verificacion del remitente o
de su creador.

Articulo 9. (Exigencia de documento original).

I Cuando para algun efecto legal se requiera que la informacidn sea presentaday
conservada en su forma original, se entendera por original el soporte en el que por
primera vez se consigno la informacién.

I. Este requisito quedara satisfecho Cuando:

a) Exista garantias fidedignas de que se ha conservado la integridad de la
informacién a partir del momento en que se generé por primera vez en su forma
definitiva, como documento o en alguna otra forma.

b) Que la informacion pueda ser presentada a la persona con interés legitimo, si
fuera requerida.

M. Este requisito se aplicard conforme lo dispuesto por el Cédigo Civil, en todo lo que
fuera pertinente.

Articulo 10. (Digitalizacion de documentos).

l. Mediante Resolucién, la Maxima Autoridad Ejecutiva podra disponer la digitalizaciéon
total o parcial de la documentacién cursante en archivos de su institucion conforme lo
dispuesto en la presente Ley y el reglamento correspondiente.

1. La digitalizacion de los documentos, no significa la destruccidon del soporte papel,
cuya conservacion se regira por las normas pertinentes.

M. Los documentos digitalizados se conservardn conforme lo establecido por el
articulo 11 de esta Ley.

Articulo 11. (Conservacion de documentos).

Los documentos seran conservados en un repositorio que redna las siguientes condiciones y
lo establecido en el articulo 51 de la presente Ley:

a) Que la informaciéon que contenga el documento sea accesible para su posterior
consulta.

b) Que sea conservado con el formato en que se hubiera generado, enviado o
recibido o con algun formato que demuestre la reproduccién exacta de la informacién
generada, enviada o recibida.

¢) Que conserve todo dato que permita determinar el origen, el destino del documento
electronico, la fecha y hora en que fue creado, generado, procesado, enviado,
recibido y archivado.

d) Que garantice la integridad del documento electrénico almacenado.



Articulo 12. (Conservacién de registros y archivos judiciales). La conservacion de
registros y archivos judiciales podra ser realizada mediante documentos electrénicos de
acuerdo a los requisitos establecidos en la Ley y sus reglamentos

Articulo 13. (Notificaciones y actos procesales electrénicos).

l. Podran practicarse notificaciones electrénicas, a cuyo fin, el sujeto a ser notificado
deberd elegir como domicilio especial una direccion de correo electrénico de acuerdo
a reglamento.

1. Los actos y actuaciones de las entidades publicas notificadas por medios electrénicos,
deberan cumplir los procedimientos correspondientes, las disposiciones de esta Ley
y sus reglamentos.

M. En todos los casos, las notificaciones practicadas por medios electrénicos,
deberan asegurar la autenticidad, integridad y no repudio, asi como la constancia
de la fecha y hora de su envio y recepcién, conforme las disposiciones de esta Ley y
sus reglamentos.

V. En las demandas, recursos o consultas interpuestas ante el Tribunal
Constitucional las partes podrdn hacer uso de los medios electrénicos, en los
siguientes actos procésales:

a. Admision, defectos formales subsanables, rechazo y
comunicaciones de resoluciones de los recursos presentados por via
electronica.

b. Notificaciones a cuyo fin las partes estableceran domicilio procesal mediante
correo electronico.

V. Quien decida hacer uso de los medios electrénicos debera contar con un certificado
electronico extendido por una entidad de certificacion acreditada.

Articulo 14. (Equiparacion).

l. A los efectos de esta Ley el correo electrénico personal se equipara a la
correspondencia epistolar, estando comprendido dentro del alcance su inviolabilidad
establecida en el ordenamiento juridico vigente. La proteccion de los mensajes de
datos abarca su creacion, transmision y almacenamiento.

Il. Se exceptian de la regulacion del Paragrafo |, al correo electrénico laboral que
tiene la calidad de herramienta de trabajo, por lo que la informacién contenida en el
mismo y su titularidad le corresponden al empleador, que podra acceder al contenido
previa autorizacién judicial.

Il Las reuniones o juntas de directorio de caracter civil, comercial u otras podran
realizarse por videoconferencia u otros medios electronicos equivalentes, teniendo el
mismo valor juridico y probatorio que las realizadas en presencia fisica de las
personas, salvo que normativa especifica o las partes dispongan lo contrario. A ese
fin se levantara el acta mediante documento electrénico, que podra ser suscrito con
el uso de la firma electronica.



CAPITULO I
DOCUMENTOS PUBLICOS

Articulo 15. (Documentos y expedientes publicos electrénicos).

I Dichos instrumentos publicos electrénicos deberan observar por analogia y en todo lo
que fuere aplicable, los requisitos, formalidades y solemnidades exigidas por el
Cédigo Civil, la Ley 2341, demas normas pertinentes y lo establecido por
reglamento.

1. Todas las actuaciones administrativas relativas a una misma solicitud o procedimiento,
expresadas en documentos electrénicos, seran reunidas en un expediente
electrénico, que debera ser contemplado como tal en los sistemas de informacion
que se desarrollen.

M. Los actos administrativos desarrollados en las instituciones publicas relacionadas a
través de los medios electrénicos y que se refieran a un mismo asunto, se
acumularan en un expediente electrénico y sera contemplado como tal en los
sistemas de informacién que se desarrollen.

Articulo 16. (Otorgacion de escritura publica). Cuando para efectos legales se exija la
existencia o el otorgamiento de una escritura publica, o bien se prevea consecuencias
juridicas para el evento de que falta dicha solemnidad, se entendera que un documento
electrénico cumple con esa exigencia si satisface las siguientes condiciones:

a) Que el Notario de Fe Publica dé fe del acto juridico, mediante los medios
establecidos en la presente Ley y sus reglamentos.

b) Que se haya utilizado un procedimiento que permita identificar a los
comparecientes en el documento electrénico, para indicar que su contenido
cuenta con la aprobacién de aquellas, y que permita que las partes lo
firmen electrénicamente y un Notario de fe Publica autorizara mediante
una firma electrénica.

C) Que el método o procedimiento utilizado cumpla los requisitos exigidos
por la Ley del Notariado, Cédigo Civil y disposiciones aplicables, segun la
naturaleza del contrato.

Articulo 17. (Comparecencia por medios electronicos). Cuando para efectos legales se
exija la comparecencia fisica de una persona ante un Notario de Fe Publica, este requisito
guedara satisfecho siempre y cuando el funcionario notarial:

a) Reciba un mensaje de datos con firma electrénica que acredite la hora y fecha
de envio.

b) Pueda tomar conviccién de que la comparecencia de una persona por medios
electrénicos u otros de mayor avance tecnoldgico se realiza en ese
momento.

Articulo 18. (Archivos notariales).

. Los archivos notariales deberan tener la calidad de archivo electrénico de las



escrituras publicas otorgadas en soporte electrénico, asi como de los documentos
gue deban protocolizarse o autenticarse de acuerdo a Ley y que formen parte del
archivo y del soporte electronico.

Para los efectos anteriores, el protocolo electrénico deberd cumplir los siguientes
requisitos:

a) Los indicados en esta Ley para los originales que deban ser
archivados en el protocolo electrénico.

b) Que permita al Notario cumplir con otras exigencias legales de orden tributario o
judicial.

1. Tales archivos notariales, podran ser llevados en forma electrénica siempre que
se garantice el cumplimiento de las funciones previstas en esta Ley y demas
disposiciones aplicables.

Articulo 19. (Sujecion a disposiciones especiales). Seran aplicables por analogia al
protocolo y documentos extraprotocolares electrénicos, las disposiciones de la Ley del
Notariado, de acuerdo a la naturaleza de los documentos y archivos electrénicos.

Articulo 20. (Funcién notarial). Todas las funciones de los Notarios de Fe Publica
sefialadas en las normas generales y especiales respectivas, salvo las que exijan la
comparecencia personal del funcionario notarial para dar fe, podran ser realizadas a
través de medios electrénicos.

Articulo 21. (Ciclo vital de la informacién electrénica). ElI Administrador del Sistema
Informatico de cada institucion generard un mecanismo automatizado de conservacion y
accesibilidad de los Documentos y Expedientes Electronicos generados como resultado de
la atencion de los tramites y determinara la vigencia y custodia de la informacion,
tomando en cuenta los siguientes aspectos:

l. Fase activa de la documentacién electrénica. Todos los documentos y
expedientes que conserven el valor administrativo y fiscal (contable) de los actos
administrativos, seran almacenados y administrados en los Archivos de Gestion
Electrénicos.

1. Fase inactiva de la documentacién electronica. Todos los documentos y

expedientes  electrénicos que  hubiesen  prescrito en su valor

administrativo y fiscal (contable), y por tanto ingresan en inactividad, se transferiran

al Archivo Central Electrénico, para constituir la Memoria Institucional
Electronica.

M. Fase de valor permanente. Todos los documentos y expedientes electronicos que
hubiesen prescrito en su valor legal, por lo que ya no son necesarios para la
administracion que los ha creado y constituyen la memoria histérica de la Nacion.

CAPITULO llI
DESPACHO Y RECEPCION DE MENSAJES DE DATOS

Articulo 22. (Asimilacién Juridica). Todos los actos juridicos, podran celebrarse por medios
electronicos, otorgandose la misma validez a los mensajes de datos respecto de la voluntad
de las partes, que la reconocida juridicamente para los medios convencionales vigentes.



Articulo 23. (Cumplimiento de formalidades). Cualquier actividad, operaciéon comercial,
financiera o de servicios, tales como declaraciones juradas, registros contables y otras, que
se realicen a través de mensajes de datos, se someteran a los requisitos y solemnidades
establecidos en la Ley que corresponda, a los reglamentos especificos y a lo establecido en
la presente disposicion en lo que fuere aplicable, adquiriendo el mismo valor y efectos
juridicos reconocidos por esta Ley.

Articulo 24. (Envio y recepcion de los mensajes de datos). Salvo pacto en contrario, se
presumird que el tiempo y lugar de emision y recepcién del mensaje de datos, son los
siguientes:

l. El momento de la emision del mensaje de datos sera cuando el mensaje de datos
entre en un sistema de informacién que no esté bajo el control del iniciador o de la
persona que envio el mensaje de datos en nombre del iniciador o del dispositivo
electrénico autorizado para el efecto.

. El momento de recepcién de un mensaje de datos serd cuando se produzca
una de las siguientes condiciones:

a) Si el destinatario ha designado un sistema de informacion para la recepcion
de mensajes de datos, la recepcion tendra lugar en el momento en que
entre el mensaje de datos en el sistema de informacién designado; o cuando se
envie el mensaje de datos a un sistema de informacién del destinatario que no
sea el sistema de informacién designado, se producir4 la recepcion en el
momento en que el destinatario recupere el mensaje de datos.

b) Si el destinatario no ha designado un sistema de informacion, la recepcion
tendrd lugar al entrar el mensaje de datos en un sistema de informacion del
destinatario.

M. El lugar de emisién y recepcién de los mensajes de datos sera el lugar donde las
partes tienen sus domicilios legales, el domicilio que consta en el certificado de
firma electrénica del emisor o del destinatario, o el domicilio establecido en el
sitio Web del emisor o del destinatario. Si no se los pudiere establecer por estos
medios, se tendran por tales, el lugar de trabajo, o donde desarrollen el giro principal
de sus actividades o la actividad relacionada con el mensaje de datos.

Articulo 25. (Acuse de recibo del mensaje de datos). Cuando el iniciador de un mensaje
de datos condicione los efectos de dicho mensaje a la recepcion de un acuse de recibo del o
los mensajes de datos enviados por parte del destinatario, se aplicaran las reglas siguientes:

I Cuando el iniciador no haya acordado con el destinatario que el acuse de recibo se
realice en alguna forma determinada o utilizando un método determinado, se podra
acusar recibo mediante toda comunicacién del destinatario, automatizada o no, o
todo acto del destinatario considerado suficiente para indicar al iniciador que se
ha recibido el mensaje de datos.

1. Cuando el iniciador haya indicado que los efectos del mensaje de datos estaran
condicionados a la recepcion de un acuse de recibo, se entendera que el
mensaje de datos no ha sido enviado, en tanto no se hubiera recibido el acuse de
recibo.

M. Salvo en lo que se refiere al envio o recepcién del mensaje de datos, el presente



articulo no obedece al propoésito de regir las consecuencias juridicas que puedan
derivarse de ese mensaje de datos o de su acuse de recibo.

Articulo 26. (Iniciador). Se entendera que un mensaje de datos proviene del iniciador si ha
sido enviado:
a) Por el iniciador o alguna persona facultada para actuar en nombre del
iniciador respecto de ese mensaje de datos
b) Por un sistema de informacion programado por el iniciador o en su hombre
para que opere automaticamente.

CAPITULO IV
CONTRATACION ELECTRONICA

Articulo 27. (Validez de los contratos electrénicos).

I Los contratos civiles, comerciales y de otra naturaleza previstos en normas
generales y especiales nominados o innominados, podran ser instrumentados
mediante documentos electronicos. A ese fin, podra tenerse en cuenta las
regulaciones contenidas en los articulos 491, 492 y
493 del Codigo Civil vigente. No se negara efectos juridicos, validez o fuerza
obligatoria a un contrato, a las manifestaciones de voluntad u otras
declaraciones por la sola razén de estar en forma de uno o mas mensajes de datos.

1. Lo dispuesto en el presente Capitulo no serd aplicable a aquellos contratos en
los cuales la Ley o el mismo contrato excluya expresamente la validez de los
mensajes de datos.

Articulo 28. (Formacidon del contrato). En el marco de lo determinado por los articulos 455
y 462 del Codigo Civil y articulo 816 del Cddigo de Comercio, si las partes no convinieran
otra cosa, la oferta, contraoferta y su aceptacion podran ser expresadas por medio de
mensajes de datos.

Articulo 29. (Perfeccionamiento).

l. La formacién del consentimiento en los actos juridicos se producird cuando el
iniciador reciba la aceptacion del destinatario, mediante el envio del
correspondiente mensaje de datos y se entendera que el acto se ha perfeccionado
en el lugar de la oferta o de la oferta modificada; si hubiera acuerdo especial, se
tendrd como lugar de perfeccionamiento el que acordaren las partes.

Il. El perfeccionamiento de los contratos electrénicos se sometera en todo lo que fuere
aplicable a los requisitos y solemnidades previstos en el ordenamiento juridico
vigente.

M. La recepcién, confirmacion de recepcion, o apertura del mensaje de datos, no
implica aceptacion del contrato electrénico, salvo acuerdo de las partes.

Articulo 30. (Jurisdiccién).

I En caso de controversia, las partes se someteran a la jurisdiccién estipulada en
el contrato. A falta de ésta, se sujetaran a las normas previstas en la normativa civil
vigente, esta Ley y las normas especiales aplicables.



. Para la identificacion de la procedencia de un mensaje de datos, se utilizaran los
medios tecnoldgicos disponibles, aplicando las disposiciones sefialadas en esta
Ley y demés normas aplicables.

Articulo 31. (Arbitraje). Se reconoce validez y eficacia juridica a la clausula arbitral
acordada entre las partes a través de medios electrénicos.

CAPITULO V REGLAS
PROBATORIAS

Articulo 32. (Admisidn y valoracion).

I Constituyen prueba plena los mensajes de datos, documentos electrénicos,
contratos electrénicos, firmas electronicas y certificados electrénicos u otro contenido
en medios electrénicos que cumplan los requisitos establecidos en la presente Ley.

1. Para la admisién, valoracién y efectos legales se observara lo dispuesto en la
presente Ley, el Cédigo Civil, Codigo de Comercio, Codigo de Procedimiento Civil,
Ley de Procedimiento Administrativo y demas normas aplicables.

Articulo 33. (Fuerza probatoria). En funcion de los principios establecidos en la presente
Ley, para otorgar fuerza probatoria a los mensajes de datos, documentos electronicos,
contratos electronicos, firmas electrnicas, certificados electrénicos u otros contenidos en
medios electrénicos, se debera considerar lo siguiente:

a) La fiabilidad de la forma en la que se haya generado.

b) La fiabilidad de la forma en la que se haya archivado o comunicado
el mensaje.

C) La fiabilidad de la forma en la que se haya conservado la integridad y la
autenticidad de la informacion.

d) La forma en la que se identifigue a su iniciador y cualquier otro factor

pertinente que sea establecido en la presente Ley y sus reglamentos.

TiITULO
I
FIRMA ELECTRONICA, CERTIFICADOS ELECTRONICOS, ENTIDAD
CERTIFICADORA Y ENTIDAD ACREDITADORA

CAPITULO | FIRMA
ELECTRONICA

Articulo 34. (Requisitos esenciales de la firma electrénica). El uso de la firma electrénica
debera cumplir con los siguientes requisitos:

a) Que vincule exclusivamente el mensaje de datos o documento a su titular.

b) Que permita verificar inequivocamente la autoria e identidad del signatario.



C) Que el dispositivo de creacién y verificacion sea confiable, seguro e inalterable
para el propésito para el cual fue generado y/o comunicado.

d) Que los datos de creacién de la firma estén, al momento de la firma bajo el
control exclusivo del signatario y su posterior fiscalizacién.

e) Que permita detectar cualquier alteracion de esa informacion hecha después
del momento de la firma.

Articulo 35. (Efectos).

l. La firma electrénica tendra la misma fuerza, validez y efectos juridicos que la ley otorga
a la firma manuscrita, cuando ésta cumpla con los requisitos establecidos en el articulo
34 y se encuentre respaldada por un certificado electrénico vigente.

Il. La vigencia y validez de la firma electrénica quedara sujeta a lo determinado por el
articulo 44 de la presente Ley.

Articulo 36. (Presunciones). Se presume, salvo prueba en contrario, que toda firma
electronica pertenece al titular del certificado electronico que permite la verificacion de dicha
firma, que el mensaje de datos o documento vinculado a la firma electrénica no ha sido
modificado desde el momento de su envio, si el resultado del procedimiento de verificacion asi
lo indica.

Articulo 37. (Uso de la firma electronica en el sector publico).

I Con el objeto de salvaguardar las garantias procedimentales, las entidades del
sector publico, podran establecer condiciones de uso adicionales a las determinadas
para el uso de la firma electrénica, las que seran determinadas mediante reglamento
por la Entidad Acreditadora.

1. La utilizaciéon de la firma electrénica en las comunicaciones que afecten a la
informacién clasificada, a la seguridad publica o a la defensa nacional se regira por
normativa especifica.

CAPITULO I
CERTIFICADOS ELECTRONICOS

Articulo 38. (Requisitos de los certificados electrénicos).

I Los requisitos de los certificados electrénicos emitidos o generados para respaldar la
identidad del signatario deberan contener:

a) El cédigo identificativo Unico del certificado.

b) La identidad y domicilio de la Entidad de Certificacion que expide el
certificado.
C) La firma electrénica de la Entidad de Certificacion o la entidad publica

gue expide el certificado.



d) La identificacion del signatario, en el supuesto de personas naturales,
por su nombre y apellidos y su nimero de cédula de identidad o a través de
un seudoénimo, que permita la identificacion del signatario.

e) Los datos de verificacion de firma que correspondan a los datos de
creacion de firma que se encuentren bajo el control del signatario.

f) El comienzo y el fin del periodo de validez del certificado.

A los certificados electrénicos emitidos con un fin especifico, se les debera
incorporar el propésito con el que se generan.

Articulo 39. (Certificados electrénicos de personas juridicas).

Las personas juridicas podran solicitar certificados electronicos a través de los
representantes legales de acuerdo a lo determinado en la normativa civil y comercial.

La custodia de los datos de creacion de firma asociados a cada certificado
electronico de persona juridica sera responsabilidad de la entidad solicitante.

Lo dispuesto en este articulo no sera de aplicacion a los certificados que se expidan
en favor de los funcionarios de las entidades publicas, que estaran sujetas a la
normativa reglamentaria especifica.

Articulo 40. (Obligaciones del titular del certificado). El titular del certificado electrénico
deberd cumplir con las siguientes obligaciones:

a) Actuar con la debida diligencia y tomar las medidas de seguridad necesarias, para

mantener los datos de creacion de la firma electrénica, tal como la clave privada,
bajo su estricto control, y evitar toda utilizacién no autorizada.

b) Comunicar a la Entidad de Certificacion, cuando exista el riesgo de que su firma

c)

sea controlada por terceros no autorizados por el titular y pueda ser utilizada
indebidamente.

Proporcionar los datos de su identidad personal u otras circunstancias objeto de
certificacion y brindar declaraciones exactas y completas.

d) No utilizar los datos de creacion de firma cuando haya expirado el periodo de

validez del certificado electrénico o la Entidad de Certificacién le notifique la extincion
0 revocatoria de su vigencia.

e) Cumplir con las obligaciones establecidas en la presente Ley y sus reglamentos.

Articulo 41. (Derechos del titular del certificado). El ftitular del certificado electrénico
tiene los siguientes derechos:

a) A ser informado por la Entidad de Certificacion, de las caracteristicas generales

de los procedimientos de creacién y de verificacion de firma electrénica, asi como de
las reglas sobre practicas de certificacion y toda informacion generada que guarde



relacion con la prestacion del servicio con caracter previo al inicio del mismo, asi
como de toda modificacion posterior.

b) A la confidencialidad de la informacion proporcionada a la Entidad de
Certificacion. Para ello la Entidad de Certificacion empleara los elementos
técnicos disponibles para brindar seguridad y privacidad a la informacién aportada.
Los usuarios tendran derecho a recibir informacion de las caracteristicas generales
de dichos elementos, con caracter previo al inicio de la prestacién del servicio.

c) A ser informado, antes de la emision de un certificado, acerca del precio de los
servicios de certificacién, incluyendo cargos adicionales y formas pago, de las
condiciones precisas para la utilizacion del certificado, de las limitaciones de uso, de
los procedimientos de reclamacién y de resolucién de litigios previstos en las leyes o
los que se acordaren.

d) A que la Entidad de Certificacion le proporcione la informacion sobre su domicilio en
el pais y sobre todos los medios a los que el titular pueda acudir para solicitar
aclaraciones, dar cuenta del mal funcionamiento del servicio contratado, o la forma
en que presentara sus reclamos.

e) A ser informado, al menos con noventa (90) dias de anticipacién, por la Entidad de
Certificacién el cese de su actividad, con el fin de hacer valer su oposicion al traspaso
de los datos de sus certificados a otra Entidad de Certificacion, en cuyo caso dichos
certificados se extinguiran, o bien, para que tomen conocimiento de la extincién de los
efectos de sus certificados, si no existiere posibilidad de traspaso a otra Entidad de
Certificacion, de acuerdo a reglamento.

f) A acceder por medios electrénicos en cualquier momento al Registro de
Entidades de Certificacion que mantendra la Entidad Acreditadora. g) A ser

indemnizado y hacer valer los seguros comprometidos.

Articulo 42. (Certificados emitidos por entidades extranjeras).

l. Los certificados electrénicos emitidos por Entidades de Certificacion extranjeras
tendran la misma validez y eficacia juridica reconocida en la presente ley, siempre y
cuando tales certificados sean reconocidos por una Entidad de Certificacion nacional
que garantice, en la misma forma que lo hace con sus propios -certificados, el
cumplimiento de los requisitos, el procedimiento, asi como la validez y la vigencia del
certificado.

Il. Los certificados electrénicos emitidos por Entidades de Certificacion extranjeras, que se
encuentren reconocidas en virtud de un acuerdo bilateral o multilateral entre Bolivia
y terceros paises u organizaciones internacionales, previa a la autorizacion del
Congreso de la Republica, tendran el mismo valor legal que los certificados expedidos
en el territorio nacional, aunque estos no hayan sido reconocidos por la Entidad
Acreditadora.

Articulo 43. (Vigencia de los certificados electronicos). El periodo de validez de los
certificados electrénicos serd adecuado a las caracteristicas y tecnologia empleada para generar
los datos de creacion de firma. Dicho periodo no podra ser superior al fijado en el reglamento de
la presente Ley.



Articulo 44. (Extincidn de la vigencia de los certificados electrénicos).

Son causas de extincion de la vigencia de un certificado electronico:

a) Solicitud formulada por el signatario, un tercero legalmente autorizado
por él, o a solicitud del representante legal de la persona juridica.

b) La extincién de capacidad de generar la firma electrénica.

C) Expiracion del periodo de validez que figura en el certificado.

d) Fallecimiento del titular, extincion de la representacion legal del signatario,

incapacidad sobrevenida, disolucién de la persona juridica.

e) Alteracién de los datos aportados para la obtencion del certificado o modificacion
de las circunstancias verificadas para la expedicion del certificado, asi como las
relativas al cargo o a las facultades de representacion.

f) Resolucion judicial o administrativa emanada por autoridad competente,
debidamente comunicada a la Entidad de Certificacion.

o)) Revocacion.
h) Cualquier otra causa prevista en la declaracion de practicas de certificacion.

La extincion del certificado electrénico no exime a su titular de las obligaciones
previamente contraidas derivadas de su uso.

La extincién de la vigencia de un certificado electronico surtira efectos contra terceros
desde que se excluya del Registro actualizado de certificados de la Entidad de
Certificacion.

Articulo 45. (Revocacién de la vigencia de los certificados electronicos).

La Entidad de Certificacion revocara la vigencia del certificado electrénico
expedido si concurre alguna de las siguientes causas:

a) A solicitud del signatario, sea la persona natural o el representante legal de la
persona juridica.

b) Cuando compruebe la falsedad de los datos consignados por el titular del
certificado.

¢) Cuando se produzca el incumplimiento del contrato celebrado entre la
Entidad de Certificacion y el titular de la firma electrénica.

d) Por cualquier otra causa prevista en la Declaracion de Practicas de
Certificacion.

La revocacion de la vigencia de un certificado electrénico surtira efectos desde que
se excluya del Registro actualizado de certificados de la Entidad de
Certificacion.



Articulo 46. (Certificados electrénicos con propésito especifico).

l. En el marco de las atribuciones y funciones conferidas por la normativa especial a la
Administracion Tributaria y al Banco Central de Bolivia, en el ambito de sus
competencias podran expedir certificados electrénicos con propdsito especifico para
realizar lo siguiente:

a) Acreditar y certificar a sus funcionarios para cumplir sus funciones en el marco
de su normativa especifica.

b) Acreditar y certificar a los sujetos pasivos de la relacion juridica tributaria,
para la Administracion Tributaria.

¢) Acreditar y certificar a los participantes y administradores del Sistema de Pagos
en el pais, para el Banco Central de Bolivia.

Il. La acreditacién y certificacion, realizada por estas entidades publicas, no se
considerard como una actividad de una Entidad de Certificacion.

Articulo 47. (Certificados electronicos para el sector estatal).

l. La Agencia para el Desarrollo de la Sociedad de la Informacion en Bolivia, mediante
convocatoria publica invitara a las instituciones del sector estatal a prestar el servicio de
certificacion para el sector estatal, conforme las normas contenidas en la presente Ley.

Il. La entidad certificadora acreditada, cubrird todas aquellas relaciones que necesiten ser
seguras en términos de garantia de autenticidad, integridad y no repudio, entre las
distintas entidades del sector publico, funcionarios publicos y los ciudadanos.

M. La entidad certificadora acreditada estara exenta de cumplir con lo establecido
en el articulo 48.

CAPITULO Ill ENTIDADES DE
CERTIFICACION

Articulo 48. (Naturaleza juridica de las entidades de certificacion).

I Podran constituirse y operar como Entidades de Certificacion, las personas juridicas de
derecho privado o publico, nacionales o extranjeras, que cumplan los requisitos
técnicos, econdémicos y legales establecidos en la presente Ley y sus reglamentos.

Il. Las entidades publicas o privadas interesadas en la prestacién de servicios de
certificacion electronica, se sujetardn a las normas previstas en la presente Ley y sus
reglamentos. La Entidad Acreditadora elaborara las normas pertinentes que regularan y
detallaran su funcionamiento y tendra a su cargo el control y fiscalizaciéon de las
actividades desempefiadas por las Entidades de Certificacion.

Articulo 49. (Requisitos generales para la prestacion de servicios de
certificacién). La Entidad Acreditadora verificara que la Entidad de Certificacion:

a) Cuenta con la experiencia y solvencia necesaria para prestar servicios de certificacion.



b)

Cuenta con un seguro de responsabilidad civil para responder por los dafios y perjuicios que
pudiera ocasionar la mala emisién de los certificados electrénicos.

Articulo 50. (Funciones). Las Entidades de Certificacién de acuerdo a la presente
Ley y sus reglamentos, podran prestar los siguientes servicios:

a)

b)

<)
d)

Emitir o revocar certificados electrénicos.

Sellado de tiempo. Este servicio debera ser acreditado técnicamente por la
Entidad Acreditadora.

Notificaciones electrénicas.
Otros servicios que se les asigne mediante reglamento.

Articulo 51. (Obligaciones de las Entidades de Certificacion). Las Entidades de
Certificacion tendran las siguientes obligaciones:

a)

b)

<)

d)

e)

f)

g)

h)

)

k)

Formular una Declaracién de Practicas de Certificacién en la que detallaran en el marco
de esta Ley y sus reglamentos, las obligaciones a cumplir en relacion a la gestiéon de los
datos de creacién y verificacion de firma y de los certificados electrénicos. La
Declaracion de Practicas de Certificacion estara disponible al publico en forma facil y
gratuita, pudiendo utilizar para ello la via electrénica.

Mantener un Registro Puablico actualizado de los certificados electrénicos eficiente y
seguro, en el que se indicaran la situacién de los certificados emitidos, sean vigentes,
extinguidos o revocados.

Brindar un servicio de certificacion electronica permanente, inmediata, confidencial,
oportunay segura.

La integridad del Registro actualizado de certificados electronicos debera estar
protegido con mecanismos de seguridad adecuados.

Conservar en forma de registro, toda la informacion y documentacion relativa a un
certificado electronico y las declaraciones de practicas de certificacion vigentes en cada
momento, al menos durante seis (6) afios contados desde el momento de su expedicion.

No almacenar, copiar o duplicar las claves privadas de firma electrénica de una persona
a la que hayan prestado sus servicios.

Demostrar politicas de seguridad y utilizar sistemas confiables protegidos contra toda
alteracion, que garanticen la seguridad técnica y en su caso, criptografica de los
procesos de certificacion a los que sirven de soporte.

Facilitar a la Entidad Acreditadora toda la informacién y colaboracion para el ejercicio de
sus funciones.

Estar acreditada por la Entidad Acreditadora.

Asumir la responsabilidad en lo relativo al resguardo y proteccion de los datos
personales contenidos en sus repositorios.

Mantener informada a la Entidad Acreditadora de todo cambio o modificacion



que se hubiera producido, respecto de las condiciones que permitieron su acreditacién.

) Proceder de forma inmediata, a la revocacion de certificados electrénicos previo
mandato de la Entidad Acreditadora, en los casos determinados en esta Ley y sus
reglamentos.

m) Publicar los métodos, técnicas, procesos y procedimientos aplicados por la entidad
aseguradora, para la prestacion de sus servicios.

n) Cumplir con las demas obligaciones establecidas en esta Ley y sus reglamentos.

Articulo 52. (Seguridad, integridad y disponibilidad de la informacién). Todo
repositorio debera garantizar la seguridad, integridad y disponibilidad de la informacion en el
contenido, estar respaldada con copias de seguridad y cumplir las siguientes caracteristicas:

a) Estar respaldada con cada proceso de actualizacién de documentos.

b) Mantener una copia de seguridad en el lugar de operacion de los sistemas de
informacién y otra en un centro de almacenamiento de datos electronicos; en
cuyo caso debera cumplir con los requisitos establecidos en el paragrafo | del presente
articulo.

c) El esquema de respaldo debera ser simple y basado en la generacion de copias
acumulativas, con el objeto de mantener la historia de la informacion en el minimo de
versiones posibles.

Articulo 53. (Revocacion del certificado electronico a solicitud de la
Entidad Acreditadora).

I. La Entidad Acreditadora podra solicitar la revocacion de un certificado electronico, cuando
concurriera alguna de las siguientes causas:

a) La Entidad de Certificacion cese en sus actividades y los certificados vigentes
no sean asumidos por otra Entidad de Certificacion.

b) Se produzca la quiebra técnica de la Entidad de Certificacién declarada
judicialmente.

c) Por otras causas sefialadas en esta Ley y sus reglamentos.

Il. La revocatoria y sus causas deberan ser inmediatamente notificadas al titular del
certificado por la Entidad Acreditadora.

Ill. Las consecuencias derivadas de la extincidn y revocacion de un certificado electronico,
seran precisadas por los reglamentos de esta Ley.

Articulo 54. (Responsabilidades).

I Sin perjuicio de las sanciones previstas en la presente Ley, las Entidades de
Certificacion responderan por los dafios y perjuicios que pudiesen causar por mala
emisién de certificados electrénicos, negligencia en la revocatoria o actualizacion de



los registros. Correspondera a la Entidad de Certificacion demostrar que actu6 con
la debida diligencia.

1. A los efectos de este articulo los contratos que suscriba una Entidad de Certificacion
con los usuarios, deberan incluir una clausula de responsabilidad.

M. Las Entidades de Certificacion responderan de acuerdo a los convenios de
suscripcion del servicio por los dafios y perjuicios ocasionados a los usuarios
derivados de la mala emision de cerificados electrénicos.

V. Sin perjuicio de lo dispuesto en el paragrafo I, las Entidades de Certificacion
no seran responsables de los dafios originados por el uso indebido o fraudulento de
un certificado electrénico.

V. En ningln caso, la responsabilidad que pueda emanar de una certificacion
electronica efectuada por una Entidad de Certificacion privada comprometera la
responsabilidad, pecuniaria del Estado que la acredita.

Articulo 55. (Cesacién de actividades).

l. Cuando una Entidad de Certificacion cese en sus funciones, tiene la obligacion de
comunicar por escrito con noventa dias calendario de anticipacion a la Entidad
Acreditadora, asi como el destino de los certificados expedidos especificando con
claridad, la situacién en que se encuentran.

También comunicard cualquier otra circunstancia relevante que impida la
continuacién de su actividad.

1. Por reglamento se establecera el procedimiento a seguir en estos casos. Il. En el
plazo sefialado en el paragrafo anterior, comunicard el cese de sus funciones a las
personas naturales y juridicas titulares de las firmas electrénicas, que hubieran
utilizado los certificados electronicos expedidos, pudiendo transferir con su
consentimiento expreso, la gestion de los certificados electrénicos validos a otra
Entidad de Certificacién de idénticas caracteristicas.

CAPITULO IV
ENTIDAD ACREDITADORA

Articulo 56. (Entidad Acreditadora).

I Para efectos de esta Ley, la Entidad Acreditadora, sera el organismo encargado de
autorizar, regular, fiscalizar y controlar a las Entidades de Certificacion, de acuerdo
a las facultades y atribuciones establecidas en la presente Ley y sus Reglamentos.

. La Entidad Acreditadora actuara como autoridad normalizadora competente y
podra adaptar, reconocer y aprobar los estandares, formatos, instrucciones y
cbdigos calificadores para los mensajes de datos.

M. A los efectos de la presente Ley la Agencia para el Desarrollo de la Sociedad de la
Informacién en Bolivia (ADSIB) sera la Entidad Acreditadora.

Articulo 57. (Funciones).



La Entidad Acreditadora ejercera las facultades que legalmente le han sido
asignadas respecto de las Entidades de Certificacién y tendra como funciones:

a) Autorizar la actividad de las Entidades de Certificacion en el territorio nacional.

b) Velar por el funcionamiento y la eficiente prestacidén del servicio por parte de las
Entidades de Certificacion.

c) Establecer, previa recomendacion del Consejo Interinstitucional, los estandares
tecnoldgicos y operativos de la infraestructura de la firma electrénica.

d) Mantener, procesar, resguardar y custodiar el Registro de las
Entidades de Certificacion.

e) Revocar o suspender la autorizacién para operar como Entidad de
Certificacion.

f) Solicitar la informacidn pertinente para el ejercicio de sus funciones.

g) Imponer sanciones a las Entidades de Certificacién en caso de incumplimiento o
cumplimiento parcial de las obligaciones derivadas de la prestacion del servicio.

h) Ordenar la suspensién o revocacién de la autorizacién de funcionamiento a
la Entidad de Certificacion cuando emita certificados que no cumplen lo
establecido en la presente ley y sus reglamentos;

i) Emitir certificados en relacion con las firmas electrénicas de las
Entidades de Certificacion.

j) Designar los repositorios y Entidades de Certificacion en los eventos previstos en
la ley.

k) Liquidar, recaudar y administrar las multas establecidas en la Ley y sus
reglamentos.

I) Realizar auditorias a las Entidades de Certificacion.

m) Dictar reglamentos sobre firma y certificados electronicos en
coordinacion con el Consejo Interinstitucional.

n) Velar por la observancia de las disposiciones constitucionales y legales
sobre la promocion de la competencia y practicas comerciales restrictivas,
competencia desleal y proteccion del consumidor, en los mercados atendidos por
las Entidades de Certificacion.

0) Publicar en su sitio web, en forma permanente e ininterrumpida, los domicilios,
nameros telefénicos y direcciones de Internet tanto de las Entidades de
Certificacion como los propios y su certificado electronico.

p) Supervisar la ejecucién del plan de cese de actividades de las
Entidades de Certificacién que discontindian sus funciones. q) Las

demas atribuidas en la Ley y sus reglamentos.



. Las Entidades de Certificacion que no lleven a cabo la acreditacion, quedaran sujetas
a las facultades de inspeccién de la Entidad Acreditadora, para tos efectos de velar
por el cumplimiento de las obligaciones correspondientes que establece esta Ley
y sus reglamentos.

Articulo 58. (Registro obligatorio). Las Entidades de Certificacion, con caracter previo
a su funcionamiento, deberan solicitar su registro ante la Entidad Acreditadora,
acompafiando para el efecto la documentacion legal y técnica que acredite su constitucion.

Articulo 59. (Infracciones). La Entidad Acreditadora, aplicard a los infractores, las
sanciones de apercibimiento, multa, suspension temporal y revocatoria de la autorizacién de
funcionamiento. La gradacion de las sanciones, los montos y formas de pago se
establecerdn en el reglamento. Todo ello sin perjuicio de la responsabilidad penal que
pudiere existir.

TiTULO IV COMERCIO
ELECTRONICO

CAPITULO | DISPOSICIONES
GENERALES

Articulo 60. (Servicios de la sociedad de la informacién). Son servicios de la sociedad de
la informacion, todo servicio prestado normalmente a titulo oneroso, a distancia, por via
electrénica y a peticion individual del destinatario. Asimismo, comprende también los
servicios no remunerados por sus destinatarios, en la medida en que constituyan una
actividad econémica para el prestador de servicios.

Articulo 61. (Informacién general de los prestadores de servicios).

l. El prestador de servicios estara obligado a disponer de los medios que permitan,
tanto a los destinatarios del servicio como de los 6érganos competentes,
acceder por medios electrénicos, de forma permanente, facil, directa y gratuita, a la
siguiente informacion:

a) Su nombre o denominacién social; su residencia o domicilio, 0 en su defecto, la
direccion de uno de sus establecimientos permanentes en Bolivia; su direccion
de correo electrénico y cualquier otro dato que permita establecer con él una
comunicacion directa y efectiva.

b) Los datos de su inscripcién y/o constitucién en el Registro de Comercio,
reconocimiento de personeria juridica u otro documento que acredite su
existencia juridica.

¢) El numero de identificacién tributaria que le corresponda.

d) Informacion clara y exacta sobre los precios de los productos o servicios, indicando
si incluyen o no los impuestos aplicables y, en su caso, los gastos de envio.

e) En caso de la prestacion de servicios profesionales regulados debera indicar el
numero de matricula del colegio correspondiente.

Il. La obligacion de facilitar esta informacion se dara por cumplida si e! prestador



incluye en su sitio Web las condiciones sefialadas en el paragrafo I.

M. Toda otra informacion relativa a los diversos servicios y las operaciones comerciales
realizadas por medios electrénicos estaran sujetas a la normativa pertinente.

Articulo 62. (Consentimiento para el uso de medios electrénicos). De requerirse que la
informacion relativa a un servicio de comercio electrénico, deba constar por escrito, el uso de
medios electrénicos para proporcionar o permitir el acceso a esa informacion, sera valido si:

a) El consumidor ha consentido expresamente en el uso y no ha objetado tal
consentimiento.

b) El consumidor en forma previa, a su consentimiento ha sido informado, a satisfaccion
de forma clara y precisa, sobre:
i. Su derecho u opcidn de recibir la informacién en papel o por medios no electrénicos;

ii. Su derecho a objetar su consentimiento en lo posterior y las
consecuencias de cualquier tipo al hacerlo, incluidas la terminacién contractual o
el pago de cualquier tarifa por dicha accion;

iii. Los procedimientos a seguir por parte del consumidor para retirar su
consentimiento y para actualizar la informacion proporcionada; v,

iv. Los procedimientos para que, posteriormente al consentimiento, el consumidor
pueda obtener una copia impresa en papel de los registros electronicos y el costo de esta
copia, en caso de existir.

Articulo 63. (Responsabilidad de los prestadores de servicios). Los prestadores de
servicios estan sujetos a la responsabilidad civil, penal y administrativa establecida con
caracter general en el ordenamiento juridico, sin perjuicio de lo dispuesto en esta Ley.

Articulo 64. (Confidencialidad en el comercio electronico). Se prohibe cualquier forma
de interceptacibn o vigilancia de las comunicaciones relacionadas con el comercio
electrénico, que no sea su remitente 0 su destinatario, salvo que esté legal y/o judicialmente
autorizado.

Articulo 65. (De los diferendos y controversias).

I Todos los conflictos y controversias emergentes de los servicios de la sociedad de la
informacién, en particular del comercio electrénico, podran ser resueltos por
conciliacion o arbitraje, incluyendo la nulidad y anulabilidad de los actos juridicos.

1. Las Camaras de Comercio deberan elaborar un conjunto de normas
obligatorias, que enmarquen el Codigo Etico de Comercio Electronico y Publicidad
Interactiva, a los cuales se podran adscribir los prestadores de servicios de la
sociedad de la informacion.

Articulo 66. (Promocion y difusion del comercio electronico). Para efectos de la
presente Ley, el Ministerio de Relaciones Exteriores y Cultos y el Centro de Promocion
Bolivia, seran los responsables de la promocién y difusién de los servicios electronicos de
Bolivia, en coordinacién con los entes empresariales para impulsar la promociéon econémica,
comercial e inversiones dentro y fuera del pais.



CAPITULO I
DERECHOS DE LOS CONSUMIDORES
EN EL AMBITO DEL COMERCIO ELECTRONICO

Articulo 67. (Proteccion al consumidor).

I Se establecera un reglamento de proteccion al consumidor de comercio electrénico
gue describird las condiciones minimas para el desistimiento de la adquisicion del
bien o servicio, prestaciones, restricciones e informacion veraz y completa que debe
poner a disposicién del consumidor el proveedor de servicios.

1. El reglamento establecera procedimientos para que los usuarios puedan presentar
reclamos por la prestacion de bienes y servicios.

Articulo 68. (Informacion al consumidor).

l. En la prestacion de servicios electronicos el consumidor deberd estar suficientemente
informado de sus derechos y obligaciones, asi como de los equipos y programas que
requiera para acceder a dichos servicios.

1. Cuando se trate de bienes o servicios a ser adquiridos, usados o empleados
por medios electronicos, el oferente deberd informar sobre todos los requisitos,
condiciones y restricciones para que el consumidor pueda adquirir y hacer uso de los
bienes o servicios promocionados.

Articulo 69. (Derechos de los destinatarios de los mensajes de datos comerciales).

I Si el destinatario de servicios debiera facilitar su direccién de correo electrénico durante
el proceso de contratacibn o de suscripcion a algun servicio, y el prestador de
servicios pretendiera utilizarla posteriormente para el envio de mensajes de datos
comerciales con otra finalidad, deberd poner en conocimiento de su cliente esa
intencidn y solicitar su consentimiento para la recepcién de dichos mensajes.

Il. El destinatario podra revocar en cualquier momento el consentimiento prestado a la
recepcion de mensajes de datos comerciales con la simple notificacion de su voluntad
al emisor.

M. Los prestadores de servicios deberan habilitar procedimientos sencillos y gratuitos para
que los destinatarios de servicios puedan revocar el consentimiento que hubieran
prestado. Asimismo, deberan facilitar informacidon accesible por medios electrénicos
sobre dichos procedimientos.

Articulo 70. (Consentimiento para aceptar mensajes de datos).

I Previamente a que el consumidor exprese su consentimiento el prestador de servicios
debera cumplir con las disposiciones del presente titulo.

Il. Si con posterioridad al consentimiento del consumidor existen cambios de cualquier
tipo, incluidos cambios en equipos, programas o procedimientos, necesarios para
mantener o acceder a servicios electronicos, el prestador de servicios tiene la
obligacion de informarle y subsanar los mismos.



En el caso de que estas modificaciones afecten los derechos del consumidor, se
le deberan proporcionar los medios necesarios para evitarle perjuicios, hasta la
terminacion del contrato o el acuerdo que motivé su consentimiento previo.

Articulo 71. (Publicidad).

La publicidad, promocién e informaciébn de servicios por medios electronicos,
se realizard de conformidad con la ley, y su incumplimiento sera sancionado de
acuerdo al ordenamiento juridico vigente.

En la publicidad y promocién por medios electrénicos, se asegurara que el consumidor

pueda acceder a toda la informacién disponible sobre un bien o servicio, sin
restricciones, en las mismas condiciones y con las facilidades disponibles para la
promocidn del bien o servicio de que se trate.

En el envio periddico de mensajes de datos con informacion de cualquier tipo, en forma
individual o a través de listas de correo, directamente o mediante cadenas de
mensajes, el emisor de los mismos debera proporcionar medios rapidos para que el
destinatario, en cualquier momento, pueda confirmar su suscripcién o solicitar su
exclusion de las listas, cadenas de mensajes o bases de datos, en las cuales se halle
inscrito y que ocasionen el envio de los mensajes de datos referidos

La solicitud de exclusién es vinculante para el emisor desde el momento de la
recepcion de la misma. La persistencia en el envio de mensajes periédicos no
deseados de cualquier tipo, se sancionara de acuerdo a lo dispuesto en la presente

ley.

El usuario de medios electronicos, podra optar 0 no por la recepcién de mensajes de
datos que en forma periddica, sean enviados con la finalidad de informar sobre
productos o servicios de cualquier tipo.

TiTULO
\Y;

MODIFICACIONES AL CODIGO PENAL Y DELITOS INFORMATICOS

CAPITULO | MODIFICACIONES AL CODIGO
PENAL

Articulo 72. (Modificaciones al Cédigo Penal). Se modifica el Codigo Penal, en los
siguientes términos:;

1.

Incliyase al articulo 179 bis del Codigo Penal lo siguiente:

Articulo 179 bis. "(DESOBEDIENCIA A RESOLUCIONES EN PROCESOS DE HABEAS
CORPUS, HABEAS DATA Y AMPARO CONTITUCIONAL).

El funcionario o particular que no diere exacto cumplimiento a las resoluciones
judiciales, emitidas en procesos de habeas corpus, habeas data o amparo
constitucional, sera sancionado con reclusiéon de dos a seis afios y con multa de cien a
trescientos dias."



2. Sustitiyase el articulo 188 del Cédigo Penal, por el siguiente: Articulo 188.

"(EQUIPARACION DE VALORES A LA MONEDA).
A los efectos de la ley penal, quedan equiparados a la moneda:

1. Los billetes de Banco legalmente autorizados

2. Los bonos de la deuda nacional

3. Los valores, cédulas y acciones al portador, emitidos legalmente por los
Bancos, entidades, compafiias o sociedades autorizados para ello

4. Los cheques.

El presente articulo se aplicara también a los instrumentos sefialados en los numerales
2, 3y 4 que se encuentran digitalizados y representados en documentos electrénicos.

3. Anadase como segundo o tercer parrafo de los articulos 198 (FALSEDAD MATERIAL),
199 (FALSEDAD IDEOLOGICA) y 200 (FALSIFICACION DE DOCUMENTO PRIVADO)
del Cédigo Penal, lo siguiente:

"El presente articulo se aplicara también a los documentos electronicos".
4. Sustitiyase el articulo 300°del Codigo Penal, por el siguiente:
Articulo 300°- (VIOLACION DE LA CORRESPONDENCIA Y PAPELES PRIVADOS)

El que indebidamente abriere una carta, un pliego cerrado, correo electrénico o una
comunicacion telegréfica, radiotelegrafica, telefonica u otros medios electronicos,
dirigidos a otra persona, o el que, sin abrir la correspondencia, por medios técnicos se
impusiere de su contenido, serd sancionado con reclusion de tres meses a un afio o
multa de sesenta a doscientos cuarenta dias.

Con la misma pena sera sancionado el que de igual modo se apoderare, ocultare o
destruyere una carta, un pliego, un despacho, correo electronico u otro papel privado,
aunque estén abiertos, o el que arbitrariamente desviare de su destino la
correspondencia que no le pertenece.

Se elevard el maximo de la sancién a dos afios, cuando el autor de tales hechos
divulgare el contenido de la correspondencia y despachos indicados".

5.  Sustitiyase el articulo 301 del Cadigo Penal, por el siguiente:

Articulo 301. "(VIOLACION DE SECRETOS EN CORRESPONDENCIA NO
DESTINADA A LA PUBLICIDAD)

El que grabare, utilizando cualquier método analdgico o digital, las palabras de
otro no destinadas al publico, sin su consentimiento o el que mediante procedimientos
técnicos escuchare manifestaciones privadas que no le estén dirigidas, o el que
hiciere lo mismo con papeles privados o con una correspondencia epistolar, telegrafica
0 correo electrénico aunque le hubieren sido dirigidos, siempre que el hecho pueda
ocasionar algun perjuicio, serd sancionado con privacion de libertad de tres meses a
un afio".



6. Afadase como segundo parrafo del articulo 362 del Cdédigo Penal, lo siguiente:

Articulo 362. "(DELITOS CONTRA LA PROPIEDAD INTELECTUAL) "Incurrira en la
misma sancion quién por medios electrénicos obtenga un beneficio indebido y en
perjuicio ajeno:

1. El que incorpore por cualquier soporte electrénico una obra protegida sin la
correspondiente autorizacion de los titulares de los derechos de propiedad
intelectual o de sus concesionarios.

2. El que almacene definitivamente en un dispositivo interno o externo, o imprima en
soporte papel una obra protegida sin la correspondiente autorizaciéon de los
titulares de los derechos de propiedad intelectual o de sus concesionarios".

CAPITULO Il
DELITOS INFORMATICOS

Articulo 73. (Delitos informaticos)

I.  Sustitiyase el articulo 363°bis del Cédigo Penal, por el siguiente: "Articulo
363 bis.- (MANIPULACION INFORMATICA)

El que con la intencién de obtener un beneficio indebido para si o un tercero, incurra en
la realizacién de una manipulacién informatica, ocasionando de esta manera una
transferencia patrimonial en perjuicio de un tercero, serd sancionado con reclusion de
uno a cinco afios y con multa de sesenta a doscientos dias. Se entiende por
manipulacion informatica, toda accién conducente a alterar en su contenido o forma los
datos de entrada o de salida, los que se encuentran en proceso, 0 el proceso mismo
de un sistema de informacién, o los que se encuentran almacenados en una base de
datos de cualquier estructura, con el objetivo de obtener un resultado diferente al que
se hubiera producido sin la intervencién del autor, existiendo intencionalidad por
parte del autor y sin la autorizacion expresa del titular de los datos de referencia.

Il.  Sustitiyase el articulo 363 ter del Codigo Penal, por el siguiente:

"Articulo 363 ter. "(ALTERACION, ACCESO Y USO INDEBIDO DE DATOS
INFORMATICOS)

El que sin estar autorizado o haciendo abuso de la autorizacion, se apodere, acceda,
utilice, modifique, suprima, oculte o inutilice, datos almacenados en una computadora
o en cualquier soporte informatico, o que se encuentren en proceso de transmision
mediante cualquier sistema electrénico y/o informatico de datos, ocasionando perjuicio
al titular de la informacién o a un tercero u obtenga beneficio indebido, ser4 sancionado
con reclusion de seis meses a dos afios".

Ill. Incliyase como articulo 363 quater del Codigo Penal, el siguiente:

"Articulo 363 quater. (FALSIFICACION Y SUPLANTACION DE IDENTIDAD
ELECTRONICA)



Sera sancionado con reclusion de uno a seis afios, el que causando perjuicio
ajeno u obteniendo beneficio para si o un tercero:

1. Simule o altere un mensaje de datos en todo o en parte, utilizando una
identidad fisica o electrénica que no le pertenece.

2. Altere el contenido de un mensaje de datos en algunos de sus elementos o
etapas de transmision.

3. Intercepte, interfiera y/o altere el proceso mismo de transmision del
mensaje de datos entre los titulares de origen y destino del mismo.

IV. Inclayase como articulo 363 quinquies del Cédigo Penal, el siguiente: "Articulo
363°quinquies.- (SABOTAJE INFORMATICO)

Quien obstaculice, modifique o atente contra el normal funcionamiento de un sistema
de informacién, impidiendo la ejecucion de sus funciones, o haciendo mas lentos los
mismos, mediante recursos fisicos o légicos; incurrird en privacion de libertad de
uno a tres afos".

V. Inclayase como articulo 363 sexties del Cddigo Penal, el siguiente: "Articulo
363 sexties. (DISPOSICION COMUN)

En los casos previstos por este Titulo, cuando fueren autores servidores publicos o las
personas encargadas por su oficio o profesion de la administracion de un sistema de
informacion, se impondrd la sancién con privacién de libertad de tres a seis afios".

TITULO
VI
DISPOSICIONES TRANSITORIAS Y FINALES

CAPITULO | DISPOSICIONES
TRANSITORIAS

Primera. (Sellado de tiempo). Con excepcion de la Administracion Tributaria, hasta que se
aprueben los correspondiente Reglamentos de la presente Ley, la prestacion del servicio de
sellado de tiempo, debera cumplir con los requisitos de seguridad e inalterabilidad exigidos
para la firma electrénica y los certificados electronicos.

Segunda. (Administracién del comercio sin papeles). El Estado procurar4 poner a
disposicién del publico en general en forma electrénica todos los documentos que tengan
relacion con el comercio. Se esforzara por aceptar los documentos de administracion del
comercio presentados electronicamente como el equivalente legal de la version en papeles
de dichos documentos.

Tercera. (Medios técnicos en las entidades publicas). La incorporacion de medios
técnicos en las entidades publicas, se sujetara a las siguientes regulaciones:

a) Las entidades publicas impulsaran el empleo y aplicacion de las técnicas y medios
electrénicos, informaticos, para el desarrollo de su actividad y el ejercicio de sus
funciones y atribuciones;



b) Cuando sea compatible con los medios técnicos de que dispongan las entidades
publicas, los ciudadanos podran relacionarse con ellas para ejercer sus derechos a
través de los medios electronicos, con respecto de las garantias y requisitos previstos
en cada procedimiento;

c) La Agencia para el Desarrollo de la Sociedad de Informacion en Bolivia, coordinara las
tareas y acciones para la creacién del Equipo de Respuesta para Emergencias
Informéaticas en Bolivia, el cual estard encargado del monitoreo, vigilancia vy
respuesta frente a posibles ataques cibernéticos generados hacia y desde las redes
electronicas del Estado;

d) Los procedimientos que se tramiten y terminen en soporte electrénico garantizaran la
identificacion y el ejercicio de la competencia por el 6rgano que la ejerce; y

e) El Ministerio de Salud y Deportes impulsara y promoverd la implementaciéon de la
Historia Clinica Electrénica a nivel nacional; a este fin elaborara la reglamentacion que sea
necesaria.

CAPITULO Il
DISPOSICIONES FINALES

Primera. (Vigencia). La presente Ley entrard en vigencia plena a los dieciocho meses
después de su publicacién en la Gaceta Oficial de Bolivia.

Segunda. (Consejo Interinstitucional).

I. Una vez publicada la presente Ley, la presidencia del Consejo Interinstitucional conformara
el Consejo Interinstitucional y conformara con fines de elaboracién del reglamento
para su funcionamiento en un plazo maximo de sesenta dias.

Il. Al vencimiento del plazo establecido en el Paragrafo | precedente, el Consejo
Interinstitucional conformara las comisiones necesarias para la elaboracién de los
reglamentos a los que hace referencia la presente Ley, en un plazo maximo de ciento
veinte dias para su aprobacion.

M. Asimismo, el Consejo Interinstitucional planificar4, coordinara y supervisara las
actividades a ser desarrolladas para la implementacion y difusion de la presente ley.

Tercera. (Derogaciones). A partir de la fecha de entrada en vigencia de esta Ley,
gquedan derogadas todas las disposiciones contrarias a la presente disposicién
ANEX
o]

LEY DE DOCUMENTOS, FIRMAS Y COMERCIO ELECTRONICO
GLOSARIO DE TERMINOS

Para efectos de esta Ley, los siguientes términos seran entendidos conforme se definen en
este anexo:

Acreditacion. Es el procedimiento en virtud del cual la Entidad de Certificacion demuestra a
la Entidad Acreditadora que cuenta con las instalaciones, sistemas, programas
informaticos y los recursos humanos necesarios para otorgar los certificados en los términos
gue se establecen en esta Ley y sus reglamentos, permitiendo su inscripcion en e( Registro
de la Entidad Acreditadora.



Acuse de recibo. Es el procedimiento por el cual se verifica, al momento de recepcién por
parte del destinatario, la integridad, autenticidad y origen de un mensaje de datos o
documento electronico, y un aviso de recepcion del mensaje de datos o documento es
enviado por el destinatario del documento.

Archivos o registros electronicos. Toda informacién almacenada en medios electrénicos,
Opticos u otros analogos y que tengan caracter digital o no.

Autenticacion. Es el medio o procedimiento a través del cual es posible verificar la
identidad de un emisor o un destinatario de documentos electrénicos mediante su firma
electronica.

Certificado electrénico. Es un documento firmado electronicamente por una Entidad de
Certificacion que vincula unos datos de verificacion de firma a un signatario y confirma su
identidad.

Clave Privada. Conjunto de datos Unicos e inalterables originados en un procedimiento
informatico contenido en un soporte fisico o ldgico (como un software, una tarjeta inteligente
u otros anélogos) que garantiza su irreproductibilidad y confidencialidad.

Clave Puablica. Conjunto de datos Unicos e inalterables generados en forma simultanea y
que corresponden univocamente a los datos contenidos en la clave privada mantenida
en un registro electrénico.

Cifrado. El proceso de juntar o separar informacion de manera que se enmascara Su
significado. La informacion cifrada s6lo puede ser descifrada por alguien que tenga la clave
apropiada.

Comercio electronico. Es toda transaccion civil o comercial de bienes y servicios, realizada
por personas naturales o juridicas efectuada en parte o en su totalidad a través de medios
electronicos.

Confidencialidad. La confidencialidad se refiere a la capacidad de mantener un documento
electronico accesible a una sola persona o a una lista determinada de personas.

Consumidor. Aguel que se constituye en destinatario final, adquiere, almacena, utiliza o
consume productos o servicios con el fin de integrarlos en procesos de produccién, montaje,
creacion seguida de ejecucioén, construccion, transformacion, comercializacion o prestacion
de servicios.

Contratacién electrénica. Es todo contrato en el que la oferta y la aceptacién se expresa
y se transmite por medios electrénicos.

Correo electrénico. Es todo mensaje sea que incluya o no, archivos, datos u otra
informacién electrénica, que se transmite a una o mas personas por medios electronicos
utilizando en su origen y destino una direccion de correo electrénico.

Correo electrénico personal. Es todo mensaje, sea que incluya o no, archivos, datos u otra
informacién electrénica, que se transmite a una persona determinada por medios
electronicos habiles al efecto, utilizando en su origen y destino una direccion de correo
electrénico privada.



Correo electrénico laboral. Es todo mensaje, sea que incluya o no, archivos, datos u otra
informacién electronica, que se transmite a una persona determinada por medios
electronicos habiles al efecto, utilizando en su origen y destino una direccion de correo
electronico laboral.

Dato. Unidad minima de informacién, que adquiere significado en conjuncién con otros datos
del contexto en que se originaron.

Datos personales. Es la informacion de caracter personal concerniente a personas fisicas
identificadas o identificables.

Datos de creacidon de firma. Son los datos Unicos, como cédigos o claves criptograficas
privadas, que el signatario utiliza para crear la firma electrénica.

Datos de verificacion de firma. Son los datos Unicos, como cédigos o claves criptograficas
publicas, que el signatario utiliza para verificar la firma electrénica.

Declaracion de practicas de certificacion. Es el documento que establece los términos
bajo los cuales seréa prestado el servicio de certificacién electrénica.

Descifrado. El proceso de recomponer o restablecer datos que han sido cifrados.

Desmaterializacion. En  términos generales, es el proceso por medio del cual un
documento de papel que es utilizado para el intercambio de informacion es replicado en un
documento electrénico. La desmaterializacion puede ser total o parcial, en el primer caso,
el documento es creado, circulado o negociado electrénicamente sin que el mismo sea
producto de la transformacion de un documento de papel a un documento electronico. El
segundo, el documento es creado en forma fisica pero las transformaciones sobre él, se
realizan electronicamente.

Destinatario. Persona natural o juridica a quien va dirigido el mensaje de datos.

Direccién de correo electronico. Una serie dé caracteres utilizados para identificar el
origen o el destino de un mensaje de correo electrénico, compuesto por una exclusiva
combinacién de dos elementos, un nombre o identificador de usuario y el nombre de servidor
(de correo electrénico) o de dominio, siendo otorgada y administrada por un
proveedor de correo electrénico.

Dispositivo de creacion de firma. Es un programa o sistema informético que sirve para
aplicar los datos de creacion de firma.

Dispositivo de verificacién de firma. Es un programa o sistema informatico que sirve para
aplicar los datos de verificacion de firma.

Documento electrénico. Toda representacion de un hecho, imagen o idea que sea creada,
enviada, comunicada o recibida por medios electrénicos y almacenada de un modo idéneo
para permitir su uso posterior.

Documentos publicos electronicos. Documentos electronicos otorgados, conferidos,
autorizados o expedidos por y ante autoridad competente y estampados con el sello
electronico correspondiente.



Encriptar. Proteger archivos expresando su contenido en un lenguaje cifrado. Los lenguajes
cifrados simples consisten, por ejemplo, en la sustitucion de letras por nimeros y otros
esquemas.

Emisor. Persona natural o juridica a la cual se le atribuye la generacién, comunicacién o
archivo de un mensaje de datos o documento electrénico.

Entidad de certificacion. Persona juridica, publica o privada, que expide certificados
electronicos o presta otros servicios en relacion con la firma electronica, que se halla
debidamente registrada y acreditada en la Entidad Acreditadora.

Firma electrénica. Son los datos en forma electrénica consignados a un documento
electrénico, adjuntados o l6gicamente asociados al mismo, que pueden ser utilizados para
identificar al titular de la firma en forma univoca con el documento electrénico, e indicar que
aprueba y reconoce la informacion contenida en el mismo. La firma electrénica asegura la
integridad, autenticidad y no repudio.

Iniciador u originador. Toda persona que, a tenor del mensaje, haya actuado por su cuenta
0 en cuyo nombre se haya actuado para enviar o generar ese mensaje de ser archivado, si
éste es el caso, pero que no haya actuado a titulo de intermediario con respecto a él.

Integridad. Es un servicio de seguridad que permite comprobar que no se ha producido
alteracion alguna en el mensaje original. La integridad de un mensaje se obtiene
adjuntando al mismo otro conjunto de datos de comprobacién de la integridad

Intermediario. Es la persona natural o juridica que, en representacion o por cuenta de otra
persona natural o juridica, recibe, transmite o archiva documentos electrénicos o provee
otros servicios respecto de tales documentos u otros servicios.

Medios Electronicos. Soporte digital para el envio, recepcién, modificacion o
almacenamiento de informacion.

Mensaje de datos. Es toda informacidn creada, generada, procesada, enviada, recibida,
comunicada o archivada por medios electrénicos, 6pticos o similares, que puede ser
intercambiada por cualquier medio. Seran considerados como mensajes de datos, sin que
esta enumeracion limite su definicion, los siguientes: documentos electrénicos, registros
electronicos, correo electronico, servicios web, telegrama, télex, fax e intercambio electrénico
de datos u otros analogos.

Mensaje de datos comercial. Toda forma de mensaje dirigido a la promociéon directa o
indirecta, de la imagen o de los bienes o servicios de una empresa, organizacion o persona
que realice una actividad comercial, industrial, artesanal o profesional. A efectos de esta Ley,
no tendran la consideracion de mensaje de datos comercial los datos que permitan acceder
directamente a la actividad de una persona, empresa u organizacion, tales como el hombre
de dominio o la direccién de correo electrénico, ni los mensajes relativos a los bienes, los
servicios o la imagen que se ofrezca cuando sean elaboradas por un tercero y sin
contraprestaciéon econémica.

No Repudio. Es un servicio de seguridad que permite probar la participacion de las partes en
una comunicacion. Existen dos posibilidades:

1. No repudio en origen: El emisor no puede negar que realizdé el envio porque el



destinatario tiene pruebas del envio;

2. No repudio en destino: El receptor no puede negar que recibidé el mensaje porque el
emisor tiene pruebas de la recepcioén.

Por tanto la posesion de un documento y su firma electrénica asociada sera prueba efectiva
del contenido y el autor del documento.

Prestador de servicios. Persona fisica o juridica que proporciona un servicio de la
sociedad de la informacion.

Protocolo. Descripcion formal de formatos de mensaje y reglas que dos computadoras
deben seguir para intercambiar dichos mensajes. Un protocolo puede describir detalles de
bajo nivel de la interffase maquina a maquina o intercambios de alto nivel entre programas.

Registro. Procedimiento por el cual la Entidad Acreditadora incorpora a su base de datos
para fines de control a una Entidad de Certificacion, lo que no implica un reconocimiento del
cumplimiento de requisitos especificos en la prestacion de los servicios que se ofrecen al
publico establecidos en la presente ley.

Repositorio. Es un sistema de informacion para el almacenamiento y recuperacién de
certificados u otro tipo de informacion relevante para la expedicién y validacién de los
mismos.

Revocar un certificado. Finalizar definitivamente el periodo de validez de un certificado
electrénico, desde una fecha especifica en adelante.

Servicios de la sociedad de la informacion. Son servicios de la sociedad de la
informacién, todo servicio prestado normalmente a titulo oneroso, a distancia, por via
electrénica y a peticién individual del destinatario. Asimismo, comprende también los
servicios no remunerados por sus destinatarios, en la medida en que constituyan una
actividad econémica para el prestador de servicios.

Son servicios de la sociedad de la informacién, entre otros y siempre que representen una
actividad economica, los siguientes:

a) La contratacion de bienes o servicios por via electrénica;

b) La organizacion y gestion de subastas por medios electronicos o de mercados
y centros comerciales virtuales;

c) La gestion de compras en la red por grupos de personas;

d) El envio de mensajes de datos comerciales;

e) El suministro de informacién por via telematica;

f) El video bajo demanda.

Signatario. Es la persona que posee un dispositivo de creacion de firma y que actla en
nombre propio o en nombre de una persona fisica o juridica a la que representa.

Sitio web. Es un conjunto de archivos electronicos y paginas Web referentes a un tema en
particular, que incluye una pagina inicial de bienvenida, generalmente denominada pagina de
inicio, con un nombre de dominio y direcciébn en Internet especificos. Empleados por las
instituciones publicas y privadas, organizaciones e individuos para comunicarse con el
mundo entero. En el caso particular de las empresas, este mensaje tiene que ver con la
oferta de sus bienes y servicios a través de Internet, y en general para dar eficiencia a sus



funciones de mercadotecnia.

Sistema de informacion. Es todo dispositivo fisico o l6gico utilizado para crear, generar,
enviar, recibir, procesar, comunicar o almacenar, de cualquier forma, mensajes de datos.

Sociedad de la informacién. Estado de desarrollo social caracterizado por la capacidad de
sus miembros -ciudadanos, empresas y Administracion Publica- para obtener y compartir
cualquier informacion instantdneamente, desde cualquier lugar y en la forma que prefieran.

Titular del certificado electrénico. Es la persona que contrata con una Entidad de
Certificacion la expedicidon de un certificado, para que sea nombrada o identificada en él.
Esta persona mantiene bajo su estricto y exclusivo control el procedimiento para
generar su firma electrénica

Usuario. Es la persona que sin ser titular y sin contratar los servicios de emision de
certificados de una Entidad de Certificacion, puede, sin embargo, validar la integridad y
autenticidad de un documento electrénico o de un mensaje de datos, con base en un
certificado del titular originador del mensaje.

Videoconferencia. Es un sistema de comunicacién disefiado para llevar a cabo encuentros
a distancia, el cual, nos permite la interaccion visual, auditiva y verbal con otras
personas; siempre y cuando los sitios a distancia tengan equipos compatibles y un enlace de
transmisién entre ellos.

Remitase a la Camara de Diputados, para fines constitucionales de revision.

Es dado en la Sala de Sesiones del Honorable Senado Nacional, a los doce dias del
mes de diciembre de dos mil siete afos.

Sen. José Villavicencio Amuruz
PRESIDENTE HONORABLE SENADO
NACIONAL

SENADOR SECRETARIO



Anexo C

NORMATIVA DEL SECTOR DE TELECOMUNICACIONES
Y TECNOLOGIAS DE INFORMACION Y COMUNICACION

BOLIVIA
LEYES

Fecha

Nombre de la Norma Norma/Numero .,
aprobacion

LEY DEL SISTEMA DE

REGULACION SECTORIAL LEY N° 1600 28 de octubre

(STRESE) de 1994
LEY DE o 5 de julio de
TELECOMUNICACIONES ~ SEY-N2 1632 Hgq5
IE\';\',ECOMMUNICATIONS LAW N° 1632 5 july 1995

Objeto

Crea el Sistema de Regulacion Sectorial
(SIRESE), cuyo objetivo es regular,
controlar y supervisar aquellas
actividades de los sectores de
telecomunicaciones, electricidad,
hidrocarburos, transportes, aguas y las
de otros sectores que mediante ley sean
incorporados al Sistema

Establece las normas para regular los
servicios publicos y las actividades de
telecomunicaciones, que comprenden la
transmisién, emision y recepcion, a
través de una Red Publica o Privada, de
sefiales, simbolos, textos, imagenes fijas
y en movimiento, voz, sonidos, datos o
informacion de cualquier naturaleza, o
aplicaciones que facilitan los mismos, por
cable o linea fisica, radioelectricidad,
ondas hertzianas, medios épticos u otros
sistemas electromagnéticos de cualquier
indole o especie. Estan sometidas a la
presente ley, las personas individuales y
colectivas, nacionales y extranjeras que
realicen dichas actividades originadas o
terminadas en el territorio nacional.

The Telecommunications Law sets forth
the regulations governing
telecommunications public utilities and
activities, including the transmission,
emission and reception, whether by
means of a Public or Private Network, of
signals, symbols, texts, fixed and moving
images, voice, sounds, data or
information of whatever nature, or
applications that facilitate the same, by
cable or physical line, radioelectricity,
hertzian waves, optical means or other
electromagnetic systems of whatever
nature or kind. All national and foreign
individuals and legal persons carrying out


http://www.oopp.gov.bo/vmtel/images/normativa/1Leyes/Ley1330.pdf
http://www.oopp.gov.bo/vmtel/images/normativa/1Leyes/Ley1632.pdf
http://www.oopp.gov.bo/vmtel/images/normativa/1Leyes/1632TelecommunicationsLaw.pdf

activities, originating or ending within the
national territory, such as those already
mentioned, are subject to the provisions
set forth herein.

a) Establecer las normas que regulan
la actividad administrativa y el
procedimiento b) Hacer efectivo el
ejercicio del derecho de peticidon ante la
LEY DE PROCEDIMIENTO LEY N© 2341 23 de abril de Administracidon Publica;administrativo del
ADMINISTRATIVO _—— 2002 sector publico; c) Regular la impugnacién
de actuaciones administrativas que
afecten derechos subjetivos o intereses
legitimos de los administrados; vy, d)
Regular procedimientos especiales.

Modifica la Ley de Telecomunicaciones,
N° 1632 de 5 de julio de 1995y

25 de abril de establece otros aspectos

2002 complementarios del sector de
telecomunicaciones para la promocién de
la competencia.

LEY N° 2342 LEY N© 2342

REGLAMENTO A LA LEY 27 de
DE septiembre de
TELECOMUNICACIONES 1995

Reglamenta la Ley de Telecomunicaciones
No 1632

DECRETOS SUPREMOS

fecha

Nombre de la Norma Norma/Numero .,
aprobacion

Objeto

REGLAMENTO A LA LEY DECRETO 21 de febrero Reglamentar la Ley del Sistema de
DEL SISTEMA DE SUPREMO No. Regulacion Sectorial, Ley SIRESE, en

REGULACION SECTORIAL 24504 de 1997 cumplimiento de su Articulo 27.

Normar, dentro el ambito de competencia
REGLAMENTO DE de la Superintendencia General y de las
PROCEDIMIENTOS DE Superintendencias Sectoriales del

AUDIENCIA PUBLICA, ggggg;loo No 21 de febrero Sistema de Regulacion Sectorial
INFRACCIONES, 24505 ’ de 1997 (SIRESE), los procedimientos de
SANCIONES Y RECURSOS audiencia publica, de infracciones y
ADMINISTRATIVOS sanciones, asi como de recursos

administrativos.


http://www.oopp.gov.bo/vmtel/images/normativa/1Leyes/Ley2341.pdf
http://www.oopp.gov.bo/vmtel/images/normativa/1Leyes/Ley2342.pdf

REGLAMENTO DE
SANCIONES Y
PROCEDIMIENTOS
ESPECIALES POR
INFRACCIONES AL
MARCO JURIDICO
REGULATORIO

PLAN PARA LA APERTURA
DEL MERCADO EN EL
SECTOR DE
TELECOMUNICACIONES

REGLAMENTO DE
INTERCONEXION

REGLAMENTO DE
REGISTRO DE

REGLAMENTO DE
FACTURACION,
COBRANZA Y CORTE, Y
MODIFICACION DEL
REGLAMENTO DE
SANCIONES Y
PROCEDIMIENTOS
ESPECIALES DEL SECTOR
DE
TELECOMUNICACIONES

MODIFICACION AL
REGLAMENTO DE
INTERCONEXION

TARIFAS DE INCLUSION
SOCIAL

DECRETO

SUPREMO No.

25950

DECRETO
SUPREMO N©
26005

DECRETO
SUPREMO N©
26011

DECRETO
SUPREMO N©
26624

DECRETO
SUPREMO N©
28038

DECRETO
SUPREMO N©
28978

DECRETO
SUPREMO N©
28994

20 de octubre
de 2000

30 de
noviembre de
2000

01 de
diciembre del
ano 2000

14 de mayo de
2002

7 de marzo de
2005

20 de
diciembre de
2006

01 de enero de
2007

Aprobar el Reglamento de Sanciones y
Procedimientos Especiales por
Infracciones al Marco Juridico Regulatorio
del Sector de Telecomunicaciones
contenido en 3 Titulos y 76 articulos.
Dicho instrumento forma parte del cuerpo
de normas reglamentarias del sistema de
regulacién sectorial e incorpora también
las infracciones y sanciones por
facturacidn, cobranza, corte e
interconexién del sector de
telecomunicaciones.

Aprobar el “Plan para la Apertura del
Mercado en el Sector de
Telecomunicaciones de la Republica de
Bolivia”, contenido en el Anexo, el mismo
que es parte integrante del presente
Decreto Supremo.

Aprobar el Reglamento de Interconexion
del Sector de Telecomunicaciones
contenido en 41 articulos.

Reglamentar y ordenar el registro de
nombres de dominio Internet en el pais.

Aprobar el Reglamento de Facturacion,
Cobranza y Corte del Sector de
Telecomunicaciones y, modificar el
Reglamento de Sanciones y
Procedimientos Especiales por
Infracciones al Marco Juridico Regulatorio
del Sector de Telecomunicaciones.

Modificar el articulo 5 y el parrafo I del
articulo 7 del Reglamento de
Interconexién, aprobado por el Decreto
Supremo N©° 26011 de diciembre de
2000.

Establecer condiciones tendientes a
originar Tarifas de inclusion Social, para
priorizar y favorecer la igualdad, equidad
y mayor accesibilidad a los servicios
publicos de telecomunicaciones,
especialmente para los sectores mas
deprimidos de la poblacién nacional.



COMISION AD HOC -
ENTEL

ACCIONES ENTEL

REGLAMENTO DE
SERVICIOS DE
TELECOMUNICACIONES
EN AREAS RURALES

NACIONALIZACION
ENTEL

PRONTIS

DIRECTORIO DE ENTB

GRILLA TV CABLE

REGULACION TARIFARIA

DECRETO
SUPREMO N©
29087

DECRETO
SUPREMO N©
29101

DECRETO
SUPREMO N©
29174

DECRETO
SUPREMO N©
29544

DECRETO
SUPREMO N©
29550

DECRETO
SUPREMO N©
29602

DECRETO
SUPREMO N©
29616

DECRETO
SUPREMO N©
29674

28 de marzo de

2007

23 de abril de
2007

20 de junio de
2007

01 de mayo de
2008

08 de mayo de
2008

11 de junio de
2008

25 de junio de
2008

20 de agosto
de 2008

Crear de la comision Ad hoc encargada de
las negociaciones con la sociedad EURO
TELECOM INTERNACIONAL N.V (ETI), a
fin de recuperar la empresa nacional de
telecomunicaciones sociedad anénima -
ENTEL S.A. a favor del Estado

Transferir en favor del Estado boliviano, a
titulo gratuito las acciones de los
ciudadanos Bolivianos que formaban
parte del Fondo de Capitalizacion
Colectiva en la Empresa Nacional de
Telecomunicaciones ENTEL S.A.

Reglamentar la provision de Servicios de
Telecomunicaciones en Areas Rurales del
territorio nacional, en el marco de la Ley
N©° 1632 de 5 de julio de 1995, de
Telecomunicaciones.

Nacionaliza la totalidad del paquete
accionario que tiene la empresa EURO
TELECOM INTERNACIONAL N.V (ETI) en
la Empresa Nacional de
Telecomunicaciones ENTEL S.A.

Crear el Programa Nacional de
Telecomunicaciones de Inclusién Social y
reglamentar el financiamiento de
proyectos de telecomunicaciones de
interés social, en el marco del Articulo 28
de la Ley N© 1632 de 5 de julio de 1995,
de Telecomunicaciones.

Restituir el Directorio de la Empresa
Nacional de Telecomunicaciones — ENTB y
definir sus atribuciones.

Establecer medidas tendientes a
garantizar la inamovilidad y presencia de
los canales de la Empresa Nacional de
Television Boliviana — ENTB y los canales
de la Red Universitaria Boliviana de
Informacion — Red Rubi, en los servicios
de Radiodifusiédn de Sefiales de Audio y
Video y Distribucién de Sefales prestados
en todo el territorio nacional

Reglamentar el régimen de regulacion
tarifaria de los servicios publicos de
telecomunicaciones, en aplicacion de la
Ley N© 1632 de 25 de abril de 200, de
modificaciones a la Ley de
Telecomunicaciones N° 1632 de 5 de julio
de 19995 y otros aspectos
complementarios del Sector de
Telecomunicaciones para la Promocidn de
la Competencia.



MODIFICACION D.S.
29550

DERECHOS DE
TRANSMISION

REGLAMENTO AL
ARTICULO 11° DE LA LEY
DE
TELECOMUNICACIONES

MODIFICACION D.S.
24132y 24778

DECRETO
SUPREMO N©
29720

DECRETO
SUPREMO N©
28364

DECRETO
SUPREMO N©
28566

DECRETO
SUPREMO N©
29456

RESOLUCIONES SUPREMAS

Nombre de la Norma

PLAN NACIONAL DE
FRECUENCIAS

REGLAMENTO PCS

INTRODUCCION DE LOS
SERVICIOS FIJOS CON
LMDS Y LMCS

Norma/Numero

RESOLUCION
SUPREMA N°
216900

RESOLUCION
SUPREMA N©
218762

RESOLUCION
SUPREMA
218921

24 de
septiembre de
2008

21 de
septiembre de
2005

22 de
diciembre de
2005

27 de febrero
de 2008

fecha
aprobacion

18 de
noviembre de
1996

19 de mayo de
1999

12 de
noviembre de
1999

Complementar y Modificar el Decreto
Supremo N© 29550 de 8 de mayo de
2008.

Establecer los Derechos de Transmision
de Programas, Eventos y Sefiales para
Operadores de Radiodifusion y
Distribucidn de Sefiales.

Reglamentar los procedimientos de pago
de derechos de asignacién y uso de
frecuencias electromagnéticas,
deducciones aplicables y el respectivo
depdsito de los mismos; vy el
procedimiento de pago de tasas de
Regulacion.

Modificar el inciso k) del articulo 80 del
Reglamento a la Ley de
Telecomunicaciones aprobado por D.S. N©
24132 de 27 de septiembre de 1995
modificado por el D.S. N° 24778 de 31 de
julio de 1997.

Objeto

Contiene el cuadro de Atribucién de
Bandas de frecuencias para Bolivia desde
9 KHz. hasta 400 GHz., Las Notas
Nacionales, , asi como las Notas
Internacionales, tomadas del cuadro de
atribucion de bandas de frecuencias del
reglamento de Radiocomunicaciones de la
UIT, y Actas Finales de la (CMR-95), asi
como el cuadro de equivalencias de notas
de la U.I.T. (Reglamento de
Radiocomunicacién edicién 1990 Art. 8 y
CMR-95 Art. S5).

Aprobar el Plan para la Introduccién de
los Servicios de Comunicaciones
Personales, en sus 14 articulos, el cual
forma parte de la presente Resolucion
Suprema como anexo.

Aprobacion de la introduccién de las
Notas Nacionales BOL 36 y BOL 37 en el
Cuadro de Atribucién de Bandas de
Frecuencias para la introduccion de los
servicios fijos con tecnologia LMDS y
LMCS



CANALIZACION BANDA
DE 3,5 GHZ

MODIFICACION PLAN PCS

CANALIZACION DE 450
MHZ, 2.4 GHZ Y 5,1 GHZ

ACTUALIZACION DE LA
BANDA DE 14 GHZ

ACCESO A NUMEROS DE
EMERGENCIA

LICITACION BANDA 450
MHZ

CANALIZACION BANDA
900 MHZ

RESOLUCION
SUPREMA N©
222253

RESOLUCION
SUPREMA
219129

RESOLUCION
SUPREMA N©
223768

RESOLUCION
SUPREMA N©
225781

RESOLUCION
SUPREMA N©
225782

RESOLUCION
SUPREMA N©
225783

RESOLUCION
SUPREMA N©
225784

RESOLUCIONES MINISTERIALES

Nombre de la Norma

Norma/Numero

27 de enero
2004

9 de junio de
2000

4 de agosto de
2005

14 de
diciembre de
2005

14 de
diciembre de
2005

14 de
diciembre de
2005

14 de
diciembre de
2005

fecha
aprobacion

Aprobar la canalizacion propuesta para el
rango de frecuencias de 3400 - 3600
MHZ y 3600 MHz y 3800 MHZ que se
encuentra detallado en el siguiente
grafico, los canales tienen un ancho de
Banda de 25 MHZ.

Modificar parcialmente y en lo que
corresponda el Plan para la Introduccion
de los Servicios de Comunicaciones
Personales PCS aprobado a través de
Resolucion Suprema No. 218762 de fecha
19 de mayo de 1999, segln texto anexo
a la presente resolucion.

Aprobar la canalizacion propuesta para
los rangos de frecuencias 411 a 470 MHz,
2,4a29GHzy 5,1 a5,8 GHz segun la
distribucién de sub-bandas detallada en
las tablas del Anexo a la presente
Resolucion Suprema.

Actualizar el Plan Nacional de
Frecuencias, segun tabla anexa a la
presente Resolucidon Suprema, de
acuerdo al Reglamento de
Radiocomunicaciones — RR, de la Unidn
Internacional de Telecomunicaciones -
UIT, de la Conferencia Mundial de
Radiocomunicaciones 2003 - CMR-03,
REGION 2, para las bandas de
frecuencias: 14,00 GHz - 14,50 GHz.

Complementar el acceso a los servicios
de emergencia, desde teléfonos fijos,
teléfonos moviles, y cabinas telefénicas
publicas mientras estén habilitados para
emitir y/o recibir llamadas,

Instruir a la Superintendencia de
Telecomunicaciones la Licitacion Publica
del Bloque de frecuencias “"A” de la banda
de 450 MHz, para el establecimiento y
explotacion de servicios de telefonia local,
de transmision de datos y de telefonia
publica.

Aprobar la canalizacién de la banda de
900 MHz que modifica la nota nacional
BOL 20 del Plan Nacional de Frecuencias
establecido en la Resolucidon Suprema

N© 216900 de fecha 18 de noviembre de
1996.

Objeto



TABLA DEPRECIACION

REGLAMENTO FM

REGLAMENTO PARA LOS
SERVICIOS MOVILES
SATELITALES

REGLAMENTO DE
SERVICIO SATELITAL
DIRECTO (DTH)

COEFICIENTES DE
DEPRECIACION

REGLAMENTO GENERAL
DEL SERVICIO DE LA
RADIOAFICION
BOLIVIANA

REGLAMENTO DEL
SERVICIO DE VIDEO-
CONFERENCIA

REGLAMENTO DE BANDA
CIUDADANA

RESOLUCION
MINISTERIAL
N° 16

RESOLUCION
MINISTERIAL
No. 46

RESOLUCION
MINISTERIAL
No. 57

RESOLUCION
MINISTERIAL
No. 119

RESOLUCION
MINISTERIAL
N° 120

RESOLUCION
MINISTERIAL
No. 126

RESOLUCION
MINISTERIAL
N° 178

RESOLUCION
MINISTERIAL
N© 3240

4 de febrero de

2002

26 de marzo de

1998

16 de abril de
1998

13 de julio de
1999

5 de octubre de

2001

13 de agosto
de 1999

27 de
diciembre de
2001

20 marzo de
1981

Establecer que la aplicacién de la nueva
tabla de coeficientes de depreciacion y
afios de vida (til de activos fijos de las
empresas operadoras en
telecomunicaciones, aprobados por
Resolucion Ministerial N© 120 de 5 de
octubre de 2001, sera a partir de la
gestion contable 2002.

Establecer disposiciones que regulan la
operacion y el funcionamiento técnico de
las estaciones de radiodifusion sonora
que operan en el territorio nacional, con
portadora principal en frecuencia
modulada en la banda de 88 a 108 MHz,
y asegurar un servicio de calidad técnica
aceptable.

Regular de manera complementaria la
provision de los servicios méviles
satelitales (SMS), en el marco de la Ley
N° 1600, la Ley 1632 y sus respectivos
Reglamentos.

Establecer disposiciones que regulan la
operacién de Servicio Satelital Directo -
DTH en el territorio nacional.

Apruébense los coeficientes de
depreciacién y afios de vida util de los
activos fijos de propiedad de los
operadores del sector de
telecomunicaciones, de acuerdo a la
Tabla adjunta que formara parte de la
presente Resolucion Ministerial.

Aprobar el Reglamento para la
Radioaficion en Bolivia, en sus 14
Capitulos y 98 articulos.

Establecer las normas para la operacién
de los Servicios de Video Conferencia en
Bolivia dentro del marco legal establecido
por la Ley de Telecomunicaciones N©°
1632 de 5 de julio de 1995y su
reglamento, es de caracter técnico y de
aplicacion en la instalacion y operacion
de los Sistemas de Video Conferencia.

Apruébese el Reglamento del Servicio de
BANDA CIUDADANA, en sus Cinco
Capitulos y Cuarenta y dos (42) articulos
de que consta.



Anexo D

LISTA DE EMPRESAS ENTREVISTADAS

COMERCIO

. Aidisa Bolivia S.A distribucion

Companex Bolivia

Distribuidora de carne Bambi

Empresa comercializadora y distribuidora
ALFA SRL

5. IMBA
6. MDISA
7

8

BN =

MINOIL

. Proesa
9. San Marco LTDA
10. Franklins hogar
11. Full office
12. Copacabana S.A.
13. Union proagro
14. Café oriental
15. Anapaula
16. Andante
17. Distribuidora c& M
18. Importadora y exportadora Champion
19. Argen bol
20. Belmed
21.Elzabeth arden
22.Heubol Ltda.
23.Lariviera
24. Laboratorios rossi
25. Maxfort export
26. Arcla representaciones
27.Car sport
28. Codigo futbol
29. Tecnologia digital Victoria
30. Lauro & Cia Ita
31. Heriba Ltda industrial y comercial
32. Breick chocolate natural INCADEX SRL
33. Casa Calderén plata
34.d&p srl
35.DISMAC
36. ELECTROLUX
37.L.Q. REPRESENTACIONES
38.LIM BOLIVIA
39. ROSAVANIA SRL
40. IMSERMAQ
41. THERMOCONTROL
42. MAQUIMAX

43.SISC BOLIVIA

44. WEIDERS IMPORT EXPORT

45. SILES CESPEDES LUZ MARIA
46. COMPANIA PRODUCTOS CAMELIDOS S.A
47. REINEGENSA SRL

48. ARANCIBIA'Y MEDRANO

49. CASA 88 SR

50.d& j IMPORTACIONES
51.MICASA AYM

52. OMNILIFE DE BOLIVIA SRL

53. SOIMEX SRL

54. OSMAR IPORTACIONES

55. |EE ELECTRONICS

56. YAMABOL SRL ZONA CENTRAL

INDUSTRIA

1. Arteplas

2. Displast

3. Miniplast

4. Empresa de transformacién industrial SA

ETASA

INDUSTRIAS DE ACEITE FINO

6. EMBOTELLADORA BOLIVIANAS UNIDAS
SA

7. INGENIERIA DE PROCESOS DE AGUA
SRL

8. CAFE ORIENTAL

9. CAFE ROYAL SRL

10. AZALEIA

11. FANAGOM

12.CBN

13.STEGE

14. ARTESANIAS LLANQUE

15.LOPEZ LTDA

16.ROMATEX

17. DESTILERIA CORTEZ

18.RON FLOR DE CANA

19.OPAL LTDA

20. CHOCOLATES BELMORE

21. CHOCOLATES EL CONDOR

22. CARTERAS TICO

23. CULTURAS DEL SOL

24. CONFECCIONES PICIS

25.NANOS ATLETIC

o



26.STEEL SPORT

27. TRAFIC SPORT

28.HEBERTS SPORT

29. MIL DEPORTES

30. COLGATE PALMOLIVE BOLIVIANA LTDA
31.SPARTAN DE BOLIVIA LTA
32.ZAYRA INDUSTRIAY COERCIO SRL
33.INGELEC SA

34.INTERCOM SRL

35. CORPORACION INDUSTRIAL DILLMAN S.A
36. CIPLAST SRL

37.PAMOLSA PERUANA DE MOLDEADOS S.A
38.PLASTICOS EL TRIUNFO

39. EDIMAX SRL

40. MARCOS LTDA

41. MECATRONIC INGENIERIA
42.ESENCIAL SRL

43. FRANCISCO SUZS
44.PRODUCTOS SAN SILVESTRE

45. SABORAMA

46.LA ESTRELA SA

47. MOLINO ANDINO SA

48. Kompany

49.V&r ELECTRIC

50. MOLINO ANDINO SA

51. DELIZIA COMPANIA DE ALIMENTOS
52. CORDILLERA REAL
53.INDUSTRIAS VENADO

54. OSFIM

55.PROMACA

56. MANHATAN SHIRT BOLIVIA
57.CIMAL IM SA

58. Alfombras kasak

59. Estrafalaius

SERVICIOS

1. 16 DE JULIO AGENTE DESPACHANTE DE
ADUANA

LAFAYETTE

COLLAZOS QB SRL
ASISTENCIA TECNICA COMPUTARIZA
AEREOS DEL MERCOSUR SA TAM
AEREOCON

ALITALIA

AKAPANA TORUS

. ALBA TURISMO

10. ALBERTH BOLIVIA TOURS

11. ATINATOURS

12.BOLIVIA MISTICA

13. BOLIAN PASPORT HOTEL

14, HOTEL BERLINDA

15.HOTEL GLORIA SRL

16. ALCALA APART HOTEL
17.ALO CUBANO

18. ANGELO COLONIAL

19. ASESORES LEGALES CP

20. FLORES VARGAS YHIR

21.AJ VERNA SRL

22. AUDITORES DE AMERICA ADA
23.C&A Ltda

24. Brother carbonfilm

25.SGC

26. Clastec Ltda.

27.SHS SOLUTIONS

28. Audivisula multimedia Systems
29. Manpower

30. Computer service

31. Digicorp

©CeNG WD



Anexo E

TERMINOS Y ACRONIMOS USADAS
TERMINOS.-

AGENTE AUTOMATIZADOQO: Procesos y equipos programados para atender

requerimiento predefinidos y dar una respuesta automatica sin intervencion

humana. (Proyecto de Reglamento del la Ley de firma y Certificados Digitales)

ATOMICO MASA: Términos usados para designar un bien material o tangible

BIT: Contraccion de binary digit (digito binario). Unidad de informacién que
puede adoptar dos valores o estados distintos. (Biblioteca de Electrénica
/Informatica 1986)

BIEN ENERGETICO: Términos usados para designar a un compuesto de bits

codificado que se “desmaterializa” transformandose en energia, pues la materia
no se destruye sino se transforma a la velocidad de la luz de acuerdo a la ley

de Eintein e=mc2, donde ¢ = velocidad de la luz

cCTLD: resgistries. This constituency consists of managers of country-code (i.e.

two letter) top level domains

COMPUTER SECURITY: Datos seguros en una computadora

CONMUTACION: Proviene de Conmutador que es un circuito o dispositivo que

abre o cierra circuitos que tienen alguna caracteristica en comun o entre los

cuales existe alguna relacion (Biblioteca de Electronica /Informatica 1986)

CRACKER:_Aquel gue rompe con la seguridad del sistema

ELECTRONIC DATA INTERCHANGE (EDI) tipo de mensajeria electronica que
consiste en la transmisién de documentos estandarizados —ordenes de compra,
facturas, solicitudes y otros- entre compafiias 0 entre una empresa y un

organismo estatal. En espafol las siglas significa: Transmision Electrénica de



Documentos, es la mensajeria interpersonal que usa las normas de

comunicacion EDIFACT.

ESPECTRO ELECTROMAGNETICO: Conjunto de todas las posibles

frecuencias a través de los cuales se mueven las ondas radioeléctricas y

magnéticas en el espacio.

EXTRASENSORIAL: Fuera del ambitos de los sentidos

FIRMA ELECTRONICA: Cualquier simbolo basado en medios
electromagnéticos utilizados o adoptado por una parte con la intencion precisa

de vincularse o autenticar un documento cumpliendo todas o alguna de las

funciones caracteristicas de una firma manuscrita.

FIRMA DIGITAL: Es aquella firma electronica que utiliza una técnica de

criptografia asimétrica, basada en el uso de un par de claves Unico, asociados
a una clave privada y una publica relacionados mateméaticamente entre si, de
tal forma que las personas que conocen la clave publica no puedan derivar de

ella la clave privada.

FIRMA OLOGRAFA: firma manuscrita o hecha a mano.

GLOBALIZACION: Carlos Adrianzen, Decano de la Facultad de Economia de la
Universidad San Ignacio de Loyola en la revista BUSSINES (Febrero de 1999)

articulo LA GLOBALIZACION expresa “este fenédmeno tiene que ver con un
conjunto de cambios tecnoldgicos e institucionales que han permitido que
cualquier factor productivo puede trasladarse alrededor del planeta: capital,
trabajo, recursos” Pedro Vives Aguero en la conferencia GLOBALIZACION
DELA ECONOMIA Y LA MUNDIALIZACION DEL CAPITAL Facultad de
Economia de la UNMSM (Lima Febrero de 1998) , refiere “La globalizacion es
el resultado de la conjuncion del desarrollo de una serie de fuerzas a nivel
mundial entre los que destaca la 3er. Revolucién industrial , la formaciéon de

blogues econdmicos y las mayores y mejores interrelaciones entre el mundo



fisico y financiero”. La Globalizacién no tiene definicion unica presentamos
estas dos porque concierne a la relacion de la globalizacion y las tecnologias

derivadas de una nueva revoluciéon de la industria.

HACKER: Persona que disfruta explorando detalles de los sistemas

programables.

HARDWARE: Es la parte fisica, dura de un computador o componentes que

conforman un equipo o sistema.

INICIADOR: de un mensaje de datos, se entenderd toda persona que, a tenor
del mensaje, haya actuado por su cuenta o en cuyo nombre se haya actuado
para enviar o generar ese mensaje, pero que no esta actuando a titulo de
intermediario respecto de el. (Ley de Modelo de la CNUDMI sobre Comercio
electrénico).

INFORMATION SECURITY: Informacion segura

INTELIGENCIA ARTIFICIAL: estudio de manera en que pueden construirse o

programarse computadoras para que realicen el tipo de cosas que la mente

puede hacer. Creacion de computadoras cuyo desempefio observable tiene
caracteristicas que, en los seres humanos, se atribuye a procesos mentales.
(Margaret A. Boden 1994)

INTERMEDIARIO: en relacion con un determinado mensaje de datos, se

entendera toda persona que, actuando por cuenta de otra envie, reciba o
archive dicho mensaje o preste algun otro servicio con respecto a el. (Ley

Modelo de la CNUDMI sobre Comercio Electrénico).

INTERNET: En un concepto simple internet es un red de redes, no obstante
podemos inferir lo que Pérez Lufio, Antonio Enrique, nos expresa en la
ponencia “Internet y el derecho”, trabajo publicado en la Revista 19-22

Informatica y Derecho, Revista Iberoamericana de Derecho Informatico”



ponencia presentado en el evento Jornadas Marco Legal Deontolégico de la
INFORMATICA — Director Valentin Carrascosa Lopez UNED Centro Regional
de Extremadura — Mérida Espafia 1998, p.72 1-734; “No parece licito dudar que
el Internet (International Network of Computers” siendo el fendmeno estelar de
las Nuevas Tecnologias de la informacion y la comunicacién en la década del
90. En el umbral de un nuevo milenio, Internet se presenta como un paso
decisivo en el avance de los sistemas de informacién y comunicacion a escala
planetaria. Gracias al Internet cada ciudadano sin moverse de su casa puede
acceder a los centros de documentacion mas importantes del mundo, puede
realizar las mas diversas operaciones financiera y comerciales, gozar de una
nueva oferta de entretenimientos de las mas diversa especie y se puede
comunicar con los demas otros usuarios de la red sin limitacion del numero y la

distancia. p.721

INTERNET SECURITY: Seguridad en redes interconectadas a nivel global

MAQUINA: termino genérico para significar una PC, ordenador, elaborador o
todo terminal o aparato programable que permite la intercomunicacion entre

emisor y receptor

MASTER CARD: Marca de la Franquicia que respalda la Tarjeta de Crédito que

son tarjetas expedidas al usuario por una entidad financiera para que pueda
efectuar compras de bienes y servicios en los establecimientos afiliados para
este tipo de crédito, permite que sus titulares se beneficien con de una linea de
crédito, en un establecimiento adherido al sistema y hasta una cantidad maxima

fijada al contrato.
OPTICA: Parte de la fisica que estudia los fendmenos y las leyes de la luz.

PREAKER: Arte y ciencia de “crackear” la red telefénica para obtener un
beneficio personal, tal como obtener una llamada de larga distancia nacional

gratuita.



No necesitan medios fisicos que soporten la transmision salvo la estacion
emisora y receptora, ademas de posibles repetidores intermedios para salvar la

orografia del terreno.

SATELITE GEOESTACIONARIO: Satélite geo sincrénico cuya 6rbita circular y

directa encuentra en el plano ecuatorial de la tierra y que, por consiguiente, esta
fijo con respecto a la tierra; por extension, satélite que esta aproximadamente

fijo con respecto a la tierra

SOFTWARE: Termino que hace referencia a los programas y técnicas

informaticas propiamente dichas.

TECNOLOGIA OPTICA: Tecnologias y técnicas basados en la éptica, usados

para transmision digital usando fibra Optica con una fuente laser disparada a
gran velocidad.

TELECOMUNICACIONES: Es toda transmisién y/o emision y recepcion de
sefiales que representan signos, escrituras, imagenes, sonidos o informacién de
cualquier naturaleza por medios fisicos, medios electromagnéticos, medios

Opticos u otros.

TELEMATICA: Se origina de una contraccion de teleinformatica, es un concepto

tan vivo aungque engloba una gran cantidad de servicios operativos o proyectos,
hoy telematica es correo electronico, facsimil, teleconferencias, telemedicina,
tele venta, transferencia electronica de datos, entre otros servicios e igualmente
es enlaces de datos entre computadoras como internet y otras redes extranet,

intranet etc.

TELEPRESENCIAL: Termino que se acuia juntando el termino latino <<tele>>

distancia y del término o adjetivo <<presencia>>, este ultimo significa, segun el
diccionario de la Real Academia de 1992 “asistencia personal o estado de la
persona que se halle delante de otro u otros o en el mismo sitio que ellos”, lo

que significaria una “cercania a distancia”, logrado este acercamiento de tu a tu,



pese a la distancia, por los medios tecnologico electronico digitales y o

telematicos.

TERMINAL: forma genérica, como un dispositivo capaza de transmitir

informacion o a desde una computadora. Un terminal puede estar constituido
por una computadora, un teclado-pantalla, una impresora, una pantalla o

display, etc. (Garcia Tomas y Alcalde Eduardo 1995: 27)

TRANSMISION: Término aplicado al proceso de transferir una sefial, mensaje u
otra forma de informacion de un lugar a otro (Biblioteca de Electrénica
/Informatica 1986)

TRANSMISION ANALOGICA: Es aquella que maneja sefiales de tipo analdgico,

es decir que puede tener cualquier valor, de forma continua y dentro de unos

margenes. La informacion se trasmite como sefial de variacion continua. La
transmision analdgica en general, utiliza medios que han sido disefiados para la

transmisiéon de la voz.

TRANSMISION DIFERIDA: Intercomunicacién no inmediata donde hay una

espera entre un lado o una parte y el otro.

TRANSMISION DIGITAL: Es aquella que maneja sefiales discretas, utilizando

medios disefiados especificamente para este tipo de trasmision. La informacion
se convierte en una serie de impulsos electronicos, diferenciados que luego se

trasmiten como corriente binaria digital (codificada en unos y ceros).

TRANSMISION INTERACTIVA: Intercomunicaciéon inmediata entre ambos lados

VISA: Marca de la Franquicia que respalda la Tarjeta de Crédito que son tarjetas
expedidas al usuario por una entidad financiera para que pueda efectuar
compras de bienes y servicios en los establecimientos afiliados para este tipo de

crédito, permite que sus titulares se beneficien con de una linea de crédito, en un



establecimiento adherido al sistema y hasta una cantidad maxima fijada al

contrato.

ACRONIMOS. -
CNUDMI: Comision de las Naciones Unidas para el desarrollo del Derecho
Comercial Internacional (UNCITRAL)

CPME: Contratacién por medios electrénicos

PME: Por medios electrénicos
DNS: Sistema de Nombres de dominio

LCOL: Ley Colombiana de Comercio electronico y Firmas Digitales
LMCE: Ley Modelo de Comercio Electrénico de la CNUDMI o UNCITRAL

PAB: Proyecto de articulos o articulacion base normativo para la
contratacion por medios electronicos. PC: Computer Personal o
computadora personal (PCs. = plural de PC)

PLEY: Proyecto de Ley peruana presentado al Congreso en Agosto de 1999

por el Congresista Zichis PME: Por medios electrénicos (relativo a la
contratacion por estos medios)

RSA: Algoritmo Rivest-Shamir-Adleman que tiene la doble particularidad de

que la clave privada es inversa de la clave publica y la clave publica es la
inversa de la clave privada. (De la Fuente, Reynaldo 1995: 263).

SET: Trasmisién Electrénica Segura
SSL: Secure Socket Layer
SUNAD: Superintendencia Nacional de Aduanas

TCP/IP: Trasmision Control Protocolo/Internet Protocol. Protocolo de Control de
Transmision/Protocol internet

UIT: Unién Internacional de Telecomunicaciones.
UNCITRAL: sigla en inglés de CNUDMI

UNIDROIT: Instituto de Roma para la Unificacién del Derecho Internacional
Privado
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